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FLUXO DE DADOS, PROVA E PROCESSO PENAL

DATA FLOW, PROOF AND CRIMINAL PROCEDURE LAW
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Resumo:

A mudanca paradigmatica do procedimento probatério penal ndo deriva das propriedades da prova digital em si, mas
do processamento massivo de dados, do protagonismo do setor privado em atividades tradicionalmente publicas e de
competéncia de sujeito processual, bem como da reformulacdo da garantia de jurisdicdo em razdo do caréter
transnacional da prova digital. A partir do deslocamento do centro informativo do processo penal & investigacéo, o
tratamento de dados em massa redireciona o foco da esfera privada a esfera da autodeterminacdo informacional,
introduzindo discussdes cruciais acerca do contexto da finalidade e transmissdo de dados. Este artigo discute o fluxo
de dados durante a investigacdo criminal e o procedimento probatorio penal, a legitimidade do levantamento desses
dados, o compartilhamento entre diferentes atores para diferentes finalidades, e o uso secundério de tais dados para
a finalidade de produgdo probatoria. A partir de revisdo bibliogréfica e analise jurisprudencial brasileira, o objetivo
deste artigo é assentar premissas para uma dogmatica de compartilhamento de dados no campo penal.
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Abstract:

The paradigmatic change in criminal evidentiary law is not an immediate outcome of the digital evidence properties
itself, but from the massive processing of data, the leading role of the private sector in activities traditionally public,
and the reformulation of jurisdiction due to the transnationality of digital evidence. By shifting the information center
to the criminal investigation, the mass processing of data changes the focus from the private sphere to the
informational self-determination sphere, introducing crucial discussions on the context of the purpose and data
sharing. This article discusses the data flow during criminal investigation and procedural measures, the legitimacy of
collecting such data, the data transferring and sharing between different actors for different purposes, and the
secondary use of such data for criminal evidence purposes. Based on a bibliographic review and Brazilian case law
analysis, the objective of this article is to establish premises for a theory on data sharing for the purposes of the
criminal prevention, investigation, detection or prosecution of criminal offences.
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1 INTRODUCAO: FLUXO DE DADOS DURANTE A INVESTIGACAO CRIMINAL E O
PROCEDIMENTO PROBATORIO PENAL

O “giro” tecnologico da investigagdo criminal e do procedimento probatorio ndo deriva
das propriedades da prova digital. O carater volatil, fragil e imaterial define apenas os métodos e
as ferramentas a serem utilizadas para o manejo do vestigio digital e a preservacao de sua
integridade e confiabilidade. Vestigios digitais utilizados para investiga¢do criminal ndo sao
novidade restritas aos Gltimos anos. Se percorrermos um breve historico de mais de sete décadas,

observamos a transi¢ao das fontes tradicionais da forense digital (e.g. computador, laptop, celular,
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smartphone, tablet) aos novos desafios enfrentados, tais como a computa¢ao em nuvem, Internet
das Coisas (Internet of Things —IoT), 1A (Inteligéncia Artificial), IAG (IA Generativa), e redes
descentralizadas de Blockchain. No entanto, os desafios e dilemas se impdem quando passamos
a observar que certos marcos da transformacdo tecnoldgica comegaram a provocar profundas
mudancas nos métodos de investigagdao criminal no contexto global, principalmente no que diz
respeito ao processamento e armazenamento de dados em massa, afetando especificas
caracteristicas da producdo probatoria digital.

A mudanga paradigmatica do sistema, portanto, estd relacionado principalmente i) ao
papel central que o setor privado assume no controle dos dados a serem utilizados pelas
investigagdes; ii) a alteracdo do centro informativo do processo da instru¢do processual a
investigacdo? ou as atividades securitarias, em decorréncia da era digital® e a reformulacio da
garantia de jurisdicdo em razdo do carater transnacional da prova digital; e iii) ao deslocamento
da esfera privada para o da autodeterminacao informacional essencialmente por conta da era do
Big Data e da algoritmizacao do direito e do processo (BARONA VILAR, 2021), introduzindo

discussdes e problemas cruciais acerca do contexto da finalidade e transmissao de dados.

Figura 1: Os marcos tecnologicos da investigacao criminal e da produgdo probatoria
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Fonte: EILBERG (2024, p. 33)*.

2A0 desenvolver como os maxiprocessos antecipam o local da resolugdo da lide para a investigagdo preliminar a
partir da “producdo antecipada de informacdo valida para julgamento antes de serem aplicadveis as garantias
processuais”, Antonio E. R. Santoro explora as licdes de Ferrajoli sobre as caracteristicas que acreditamos muito bem
se adequarem ndo apenas aos maxiprocessos, mas a todos os demais processos que ndo possuem cobertura midiatica
massiva (2020, p. 88-90).

3 Stanislaw Tosza explora como a natureza do capitalismo digital, que é baseada na produgdo massiva de dados,
resulta na transformag@o da comunicacdo da era pré-internet (e-mail e mensagens instantaneas) pelo fato de os
provedores de servigo coletarem copias ou metadados que os correios nao costumavam guardar com relagéo as cartas.
(TOSZA, Stanislaw, 2023, p. 164).

4 A imagem foi inspirada em diversas artes. Ver: al6z State of Crypto; Oxygen Forensics; Medium.
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O fluxo de dados e sua transmissdo em um contexto probatério brasileiro de
hipermassificagdo (BAUDRILLARD, 2003; VIRILIO, 1999) ° informativa evidencia as
problematicas da fusdo informacional (ESTELLITA, 2022) entre 6rgdos de inteligéncia e 6érgaos
de persecugdio penal, basicamente exercida através do compartilhamento de dados.® Essa
transmissao se da em trés diferentes contextos: 1) entre 6rgaos de setores privados e publico (cujo
uso serd primario, isto ¢, dentro da finalidade que justificou a coleta, ou secundario,’ qual seja,
distinto do fim que legitimou a coleta); ii) entre 6rgdos do setor publico com diferentes
competéncias (e, portanto, cujo tratamento de dados possui diferente finalidade); iii) entre agentes
de mesmos oOrgaos, porém compartilhamento automético de dados protegidos sob sigilo sem

autorizacdo prévia e com finalidade de tratamento diversa da que legitimou o seu levantamento.

Figura 2: Cenérios de compartilhamento de dados no contexto penal
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Fonte: EILBERG (2024, p. 34).

Na teoria geral da prova material da doutrina processual penal, a producao probatoria tera
suas fases distinguidas a partir da fungdo que cada uma cumprird nas etapas da investigagao

(BADARO; GOMES FILHO, 2007), proposi¢do, admissdo, producio, valoragio (GOMES

® Chamaremos de hipermassificagdo informativa processual ao adotar ideias de Paul Virilio e Jean Baudrillard da
“hipermassificacdo” e do “simulacro” em razao dos efeitos da internet.

80 art. 5° inciso X da LGPD determina o compartilhamento de dados como uma operagdo de tratamento de dados
de “comunicacao, difusdo, transferéncia internacional, interconexao de dados pessoais ou tratamento compartilhado
de bancos de dados pessoais por 6rgdos e entidades publicos no cumprimento de suas competéncias legais, ou entre
esses e entes privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados”.

" A conceituagio de “uso secundario” est diretamente relacionada ao principio da finalidade. Nas palavras de Viktor
Mayer-Schonberger e Kenneth Cukier “The system takes information generated for one purpose and reuses it for
another — in other words, the data moves from primary to secondary uses. This makes it much more valuable over
time. (...) [The] sets of data find secondary uses — and new value — when they re applied to a completely different
purpose. (...) In short, data’s value needs to be considered in terms of all the possible ways it can be employed in the
Sfuture” (2014, p. 103). Daniel Solove buscou realizar uma taxonomia da privacidade, em que classificou quatro
grupos de atividades prejudiciais: a coleta, o processamento, a disseminagdo ¢ a invasdao dos dados. O “uso
secundario” seria um tipo de processamento de dados (2006, p. 519).
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FILHO, 2008). Do ponto de vista técnico, a configuracdo da prova digital possui elementos
tecnologicos que demandam a existéncia de protocolos que garantam integridade, autenticidade e
auditabilidade “em contexto de apreensdo, preservagdo, exame e emprego probatdrio desses
elementos” (PRADO, 2008, p. 316-317), assim como materializagdo da protecdo de dados nesses
protocolos de preservacdo dos vestigios digitais. E no contexto de garantia dessa integridade e
autenticidade “dos elementos informativos digitais obtidos durante a investigacdo criminal”
(PRADO, 2008, p. 317) que a pericia forense digital assumird um grande papel no processo
digital. O que a atividade probatodria digital exigira para sua legalidade, contudo, provem nao
somente das principais caracteristicas da forense digital, mas daquelas juridicas: de relevancia,
suficiéncia, legalidade e confiabilidade (DI IORI et al, 2015, p. 23) — sendo confidvel aquele
vestigio digital justificavel (pertinente), auditavel, repetivel e reproduzivel.

Como em cada uma dessas fases o processamento massivo de dados podera representar
grave ingeréncia a direitos fundamentais, o processo penal deve ser concebido como verdadeira
gestdo de dados. Ou seja, pensar a forma de tratamento mais adequada em cada uma das etapas
do ciclo de vida dos dados (acesso/coleta, processamento, andlise, compartilhamento,
armazenamento, reutilizacio e eliminacdo®) regulamentada (EILBERG; SALIBA; ZANATTA,
2021) para fins de seguranga publica ou persecugdo penal ou, ainda, pelo contrério, identificar
quando tal tratamento dos dados ¢ inadequado. Joaquin Delgado Martin (2022. p. 34) desenvolve
muito bem esse paralelo: a coleta do dado € o que condiciona a legitimidade da sua obtengdo —
que esta diretamente ligada a (i)licitude da prova. E no tratamento desses dados que as questdes
relacionadas a suscetibilidade dos dados dos processos judiciais e a necessidade de
ciberseguranca® ganham foco. E, ainda, no processamento desses dados a partir das tecnologias
emergentes de [A e blockchain — tanto para a resolugao de conflito como para os meios de prova
— que emergem novas contendas.

A gestdo de dados do processo penal vem da compreensdao também de que os 6rgaos de
seguranca publica e de persecucdo penal assumem um papel de controlador dos dados coletados
para fins penais (COE, 2018). Portanto, como qualquer processamento de dados, a sua gestao

estard suscetivel a incorreta governanca. No caso do campo penal brasileiro, tal gestdo ¢

8 Na doutrina, Ricardo Santana (2016, p. 116) resumiu o ciclo de vida em coleta, armazenamento, recuperacio e
descarte. No ordenamento patrio, a previsdo normativa do art. 5°, inciso X, da Lei Geral da Protecao de Dados dispoe:
“X - tratamento: toda operagdo realizada com dados pessoais, como as que se referem a coleta, produgao, recepgao,
classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribui¢do, processamento, arquivamento,
armazenamento, eliminagao, avaliagdo ou controle da informagao, modificagdo, comunicacdo, transferéncia, difusdo
ou extracdo”.

% No relatorio da Comissdo Interamericana de Direitos Humanos, “Libertad de Expresion e Internet”, de 2013, da
Relatoria de Liberdade de Expressdo, a ciberseguranga aparece como direito da sociedade e do individuo.
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fortemente embasada em uma légica securitaria, heranga de um processo penal autoritario cujos
vieses escancaram, ao final, problematicas estruturais do sistema brasileiro, tais como a filtragem
racial. A determinagdo de quem, quando e como se pode acessar um dado esta constantemente
suscetivel as mais variadas formas do vigilantismo digital; no entanto, a vigilancia a qual toda a
populagdo estd exposta ¢ massivamente exercida para a finalidade penal sobre corpos especificos
no cotidiano brasileiro.

Dentre todas as possibilidades de interpretacdo que se podem fazer sobre a coleta massiva
e qualificada de dados no campo penal, ¢ crucial diferenciar um mesmo dado que, a depender do
contexto, pode configurar como fonte de prova, elemento probatdrio ou meramente um elemento
informativo digital e, portanto, identificar o que legitimou a sua obtencdo e os requisitos legais
para o seu compartilhamento pelo controlador, operador ou co-controladores para terceiros. A
determinagdo de como esse dado se configura ¢ feita quando se observa a qual fase do
procedimento probatdério a finalidade do levantamento se refere, de modo que o controle
processual e material serdo ferramentas para conter as indevidas imbricagdes dos meios de
inteligéncia, aos meios de investigagdo ¢ aos meios de prova.

A vigilancia refletida no combate a criminalidade organizada (FIGUEIREDO DIAS,
2008, p. 22-23) ¢ acompanhada pela transmissdo de dados em diferentes contextos: i) as
representacdes cuja ordem judicial foi de sincronizacdo automadtica das contas indicadas ou
vinculadas ao IMEI informado de forma compulsoria e velada ao usuério; i) os e-mails trocados,
objetos de interceptacdo conforme Lei n.® 9.296/96; 11) os dados armazenados na caixa de entrada,
rascunho, lixeira e drive, objetos de quebra de sigilo; iii) os dados digitais retidos pelas empresas,
objetos de cautelar probatdria busca; iv) os casos de suspensdo do WhatsApp por auséncia de
backdoor na criptografia; v) a necessidade de preservagdao rapida de dados digitais pelos
provedores; vi) o dever de reteng¢ao dos provedores.

A produgdo massiva de dados em momento anterior as garantias processuais conhecidas
no processo penal analdgico gera a compreensao de que hé deslocamento da produgao probatoria
a investigagdo. Tal confusdo ¢ consequéncia da hipermassificacdo informativa processual, em
parte identificada pela doutrina na discussd@o dos denominados maxiprocessos (FERRAJOLI,
2011). O escambo entre as fungdes investigativas com as securitarias € acompanhado pela
“mutacdo substancial do modelo classico penal” com o acréscimo dos meios de investigacao
(SANTORO, 2020, p. 88-90). Para além do boom da justica negociada e os efeitos das Operagoes
no Brasil para a transmutagdo dos maxiprocessos, temos a obtencao massivas de dados durante
momentos pré-processuais, o que traz consigo questionamentos das excec¢des ao contraditorio
para as denominadas provas cautelares, ndo repetiveis e antecipadas ou, ainda, o que de fato

constitui prova antecipada, cautelar e ndo repetivel no contexto de investigagao digital.
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2 A LEGITIMIDADE DO LEVANTAMENTO DE DADOS

A alteragdo significativa dos métodos de policiamento e de investigacao pelo uso de
tecnologia reascende problematicas antigas e evidencia novas. O ponto de partida esta na
diferenciagdo do desafio contemporaneo do campo probatorio — cujas previsdes dogmaticas e
normativas atuais ndo ddo conta de resolu¢do — de um “velho novo” (SALT, 2016, p. 8) desafio
— sobre os quais propostas de previsao legal ja estdo obsoletas — e do que se trata, de fato, de um
desafio nada mais que tradicional, porém sofisticado pela tecnologia.

Antes de observar o embasamento do compartilhamento do dado em si, notamos a
finalidade que legitimou a coleta do dado e seu uso para fins de investigacdo criminal. No ciclo
de vida dos dados, temos em seu inicio da cadeia de etapas a coleta/levantamento. Pode ser que a
base legal da coleta seja a mesma que a do uso (e.g. interceptacdo da comunicag¢ao, cuja finalidade
¢ investigativa e probatdria) ou pode ser que a finalidade seja diferente da finalidade que legitimou
a coleta do dado (e.g. pedidos realizados aos prestadores de servigo de dados coletados para fins
comerciais) e seja diferente da finalidade de investigar. Se a base legal da finalidade que legitimou
a coleta do dado ¢ diferente da finalidade de investigagao/producdo probatdria/persecucdo penal,
estamos falando de um “uso secundario”.

Assim, o condicionamento dos acessos e usos dos dados pela autoridade policial precisa
estar previsto em lei explicitamente a partir de requisitos materiais de causa e proporcionalidade
ou autorizacdo judicial. No entanto, ha “falta de profundidade e clareza quanto aos principios
normativos subjacentes aos tragos fundamentais da articulacdo entre privacidade e seguranga no
direito constitucional” (ABREU, 2022, p. 300) brasileiro. A privacidade e a seguranca aparecem
na jurisprudéncia constitucional (ABREU, 2022, p. 217) brasileira primordialmente em decisdes
sobre sigilo bancério, inviolabilidade do domicilio, sigilo de documentos e correspondéncia, sigilo
profissional, sigilo das conversas orais privadas, sigilo de registros telefonicos, dados pessoais
(dados cadastrais), dados pessoais sensiveis (DNA) e sigilo telematico.

Jacqueline Abreu elabora como os critérios de prerrogativa de acesso estabelecidos pelo
processo penal, que desconsideram até mesmo o carater dos dados sensiveis, precisam refinar os
critérios da justa causa, além da propria regulagdo do tratamento de tais dados (SALT, 2016, p.
301-302). Seriam, portanto, esses padrdes de justificacdo (de justa causa) que careceriam de mais
bem fundamentadas razdes decisoOrias para as quebras de sigilo. Com base nas reflexdes de
Daphne Renan (RENAN, 2016, p. 1052) a pesquisadora destaca a necessidade de “métrica

individualizada das causas suficientes para acreditar que medidas de vigilancia (que acarretam
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obtencdo de informagdes) sobre certas pessoas mostrardo elementos de prova de atividade
criminosa” (ABREU, 2022, p. 308).

No Brasil, temos direitos e remédios constitucionais, garantias fundamentais e sangdes
previstas ao indevido tratamento de dados — sejam eles abarcados pelo principio do sigilo da
comunicacao, seja pela protegao de dados. A previsdo as dimensdes das comunicagdes positivas
(direito a liberdade de expressao, no inciso IV do art. 5° da CF) e negativa (direito a privacidade
inciso IX do mesmo dispositivo, e direito ao sigilo no inciso XII, do mesmo artigo), no entanto,
ainda enfrentam fragilidades como “as disputas interpretativas [...] [que] repercutem no grau de
protecdo que esses direitos garantem contra a vigilancia indevida de autoridades do Estado sobre
comunicac¢des” (INTERNETLAB, 2020, p. 20).

Essa problematica se evidencia quando o objeto da protegdo ao sigilo previsto
constitucionalmente esta em jogo. Disputas sobre o que estaria sob sigilo — o contetido em si ou
o fluxo das informag¢des comunicadas —, além das excecdes previstas no dispositivo que permitem
a quebra de sigilo INTERNETLAB, 2020, p.20) exigem a valorizacao da privacidade mesmo de
dados telematicos cujo carater ¢ estatico. A relativizagdo da garantia constitucional é infundada,
pois “falsa a nocdo de que o fluxo de comunicagdes soO seria violavel pelas comunicagdes
telematicas e telefonicas na forma da Lei n° 9.296/96” INTERNETLAB, 2022, p. 301). E preciso
também estender a nogdo de intimidade e vida privada que ¢ dada as empresas quando tratam do
sigilo bancario e quando analisamos o sigilo das comunicagdes.

O julgamento do Recurso Extraordinario n° 418.416/SC pelo STF em 2006 ¢ exemplo de
caso em que se fez uso do proprio direito fundamental (direito ao sigilo) para justificar a sua
restri¢do. O processamento massivo de dados também adere a pauta da jurisprudéncia brasileira
com outro importante caso de Repercussio Geral do Tema n° 1148,° cujo Leading case no STF
¢ 0 RE n° 1.301.250. No julgamento pelo STF em 2006 do Recurso Extraordinario 418.416/SC,
o Ministro Relator Sepulveda Pertence fundamentou que o sigilo da prote¢do constitucional nao
se referiria as informagdes comunicadas, mas apenas ao fluxo delas. Em contrapartida, dentre as
disputas existentes, a doutrina brasileira ja admitiu a extensao da interceptacdo das comunicagdes
a interceptagdo de dados, “em carater excepcional, desde que o contetido ndo fique armazenado”
(BADARO, 2010, p. 499) (pois entdo seria o caso de busca e apreensio do dispositivo), bem como
a extensdo para a compreensdo do e-mail como uma forma de comunicagao eletronica, de modo
ando se permitir sua interceptagdo, mas apenas apreensao. No entanto, o entendimento majoritario

nao estendeu o sigilo das comunicagdes pela telefonia para os fluxos de dados, comunicagdes

10 Tema 1148 - Limites para decretagio judicial da quebra de sigilo de dados telematicos, no ambito de procedimentos
penais, em relagdo a pessoas indeterminadas.
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telematicas, ou cartas, o que desagua na exclusdo da previsao constitucional quando se trata de
dados de conteudo e metadados (INTERNETLAB, 2022, p. 37).

A decisdo acima mencionada teve seu entendimento reafirmado em um julgamento pelo
STJ no ano de 2021, pela decisdo sobre o Ag. Reg. no Ag. em Recurso Especial n° 1.910.871/RS,
de Relatoria do Ministro Reynaldo Soares da Fonseca, € no ano de 2016, pelo Recurso em Habeas
Corpus n°® 75.800-PR, refor¢ando o entendimento do corpo jurisprudencial brasileiro de que dados
armazenados ndo gozariam da mesma protecdo do direito ao sigilo das comunicagdes
(INTERNETLAB, 2022, p.29). Em contrapartida, o STF sobre o HC n° 168.052, de Relatoria do
Min. Gilmar Mendes, enfrentou a doutrina da ndo extensao do sigilo aos dados armazenados e
interpretou a partir da Lei n® 12.965/2014 e declarou a nulidade das provas obtidas mediante o
acesso indevido ao celular sem autorizagdo prévia. Além disso, declarou a ilicitude das provas
derivadas do acesso indevido para observar conversas aplicativo WhatsApp, reafirmando o
entendimento do HC n.° 91.867/PA.

O acesso a dados contidos nos celulares sem autorizagdo judicial também possui outro
importante leading case, ARE n° 1.042.075, cuja repercussao geral foi reconhecida pelo STF no
Tema n° 977.11 A busca e apreensdo dos dados armazenado em dispositivo eletronico ainda tema
incontroverso e de repercussdo geral no Tema n® 977 teve decisdo em que se reconheceu a ilicitude
da prova por violagdo do sigilo das comunicagdes em razdo do acesso ao celular encontrado
fortuitamente sem autorizacao judicial.

Em 2020, no que tange ao levantamento de dados pelos oOrgdos de inteligéncia
(especificamente as atividades da Agéncia Brasileira de Inteligéncia — Abin), o STF interpretou o
dispositivo 4°, paradgrafo tnico da Lei n® 9.883/99 (Lei ABIN), no sentido de reforgo a reserva
jurisdicional, requerendo a remogao dos dados compartilhados entre os 6rgaos de inteligéncia e
os orgdos de investigacdo. O caso sobre a formagao de dossi€s de funcionarios publicos foi
julgado pela ADPF n° 722, momento em que se ressaltou a inexisténcia de interesse legitimo da
coleta de dados respaldado pelo art. 3° da Lei n® 9.883/1999, convocando-se a aplicagdo da LGPD
por ndo se configurar nenhuma das excegdes previstas no art. 4°, inciso IIL.

Fato ¢ que, atualmente, o sigilo da comunicagdo em fluxo esta devidamente regulamentado
pela Lei de Interceptagdes a partir de rigorosos requisitos (e, portanto, o acesso aos dados de
contetdo ¢ restringido conforme a sua sensibilidade reconhecida). Contudo, os debates entornam
nas demais categorias de dados (metadados) como determinante para a defini¢do da necessidade

ou ndo de autorizacao judicial prévia como requisito para a coleta. A tradicional relacao do grau

11 Tema 977 - Aferigdo da licitude da prova produzida durante o inquérito policial relativa ao acesso, sem autorizagao
judicial, a registros e informagdes contidos em aparelho de telefone celular, relacionados a conduta delitiva e habeis
a identificar o agente do crime.
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de protecao as diferentes categorias (cadastrais, de trafego, de contetido) para determinacao da
reserva jurisdicional proveniente da dogmatica alema possui respaldo na Convengao de Budapeste
e, na perspectiva nacional, no Marco Civil da Internet, mas ¢ uma concepg¢do ultrapassada que
ndo da conta dos desafios atuais das novas tecnologias, dentre os quais destacamos dois.

Em primeiro lugar, adotar o entendimento de que inciso XII, art. 5° é apenas para fluxo de
comunicacgodes (e nao informagdes comunicadas armazenados) significa “assumir que informacdes
cadastrais e metadados sdo menos relevantes a privacidade” (INTERNETLAB, 2022, p. 26). A
Comissao Interamericana de Direitos Humanos em seu relatorio de 2016 “Estandares para una
internet libre, abierta e inlcluyente” (OAS, 2020) ja evidenciava que a inclusdo dos “metadados”
na esfera do direito enquanto parte integral das comunicagdes seria necessaria, permeando 0s
desafios da protecdo de dados, vigilancia, monitoramento e interceptagdo, a criptografia e o
anonimato.

A segunda questdo esta relacionada ao fato de que, em certos casos, tem-se atribuido o
grau de protecdo de dados cadastrais aos metadados — como € o caso da “porta logica” do IP, em
razao de um IP de uso compartilhado — a fim de ter mais facilidade para relativizar balizas por
meio de interpretacdes “extensivas de um dever de retencao geral” (INTERNETLAB, 2022, p.
45) e por mudangas legislativas que alteram a necessidade de ordem judicial para seu acesso.
Além disso, discussoes sobre o IP dinamico ser considerado dados de comunicacido ou metadados
rompem barreiras mais fortes de protecdo desses dados, uma vez que ao invés de exigir maiores
requisitos especificos conforme a lei e estabelecidos constitucionalmente na ordem judicial, basta
a autoriza¢do fundamentada.

Nesse caso, o levantamento de dados pela policia para identificacdo de pessoas que
utilizaram buscador com termos especificos (quebra de sigilo de pesquisas de internet), bem como
a massiva coleta de dados de geolocalizagdo com individualizagdo e identificacao de todas as
pessoas em um certo horario e local. O julgamento do STJ que teria determinado ao Google o
fornecimento da lista de usudrios que pesquisaram combinagdes de palavras relacionadas a
vereadora Marielle Franco na semana anterior ao seu assassinato nos coloca mais uma vez diante
da necessidade de pensarmos em limites ao levantamento e compartilhamento de dados de pessoas
insuspeitas (ESTELLITA; GLEIZER, 2020) bem como a produ¢ao probatoria baseada em dados
de informacdo ndo necessariamente provenientes da comunicagdo entre pessoas-alvo de
investigacdo. Ainda sobre o tema de sigilo das comunicagdes telefonicas, destacamos o ARE n°
1.042.075, abordado anteriormente, em que se discute a repercussao geral da possibilidade de

acessar a agenda telefonica e o registro de chamadas do celular sem ordem judicial.
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3 COMPARTILHAMENTO DE DADOS

Uma das fases do ciclo de vida dos dados ¢ a de compartilhamento de dados, entendida
normativamente no ordenamento brasileiro como a ‘“comunicagdo, difusdo, transferéncia
internacional, interconexdo de dados pessoais ou tratamento compartilhado de bancos de dados

pessoais” (art. 5°, inciso XVI da LGPD).

3.1 Compartilhamento de dados entre setor privado e publico

O compartilhamento de dados do setor privado com o publico traz implica¢des legais de
diferentes cendrios e perspectivas. O primeiro cendrio diz respeito ao uso secundario dos dados
levantados pelas Big Techs, cuja grande maioria de investigagdes se pautam. A principio estamos
falando de legitimidade do levantamento de dado para finalidade comercial, por exemplo, mas o
problema aparece com seu uso para fins penais. Se anteriormente a tecnologia era restringida aos
aparelhos eletronicos, hoje os menores detalhes do cotidiano inerentes ao socializar de alguma
forma envolvem coleta de dados e o subsequente armazenamento em alguma base de dados.

Ao serem bases de dados de servicos prestados pelo setor privado, o cendrio de
compartilhamento de dados tem os provedores de servico com papel central em um contexto de
atividade do poder publico (investigar/processar). Os dados processados em massa pelas grandes
corporagdes resultam na incorporagdo da cooperacio do setor publico-privado'? como realidade
(n2o regulada na maioria dos paises) a investigacdo e, portanto, a producao probatoria digital.
Assim, as questoes juridicas que se sobressaem desse cenario envolvem tanto a necessidade de
cooperacao juridica internacional ou ndo frente aos pedidos de auxilio direto (questionando-se o
tradicional sistema de acordo de cooperagdo mutua em matéria penal) como o dever de retencao
e preservacao (e, portanto, os servigos que envolvem criptografia e a necessidade ou ndo de existir
um backdoor).

O segundo cenario concerne as empresas privadas de forense digital que estdo coletando
e processando os dados com base no uso primario que ¢ justamente a investigacdo ou inteligéncia.

Essa vigilancia privada realizada em nome do Estado, porém pautada por politicas de interesses

2.0 que, no entanto, ndo é novidade. Nilo Batista aponta a ilusdo de que a “concentracio do poder penal que implica
a construcao de pena publica jamais se exerce sem a participagao privada das classes sociais dominantes” (BATISTA,
2002, p. 88). Quanto ao ponto, reflexdo trazida por Geraldo Prado (2024), os trindmios “crime-puni¢do-controle
social” e “verdade-prova-prova digital” sdo verdadeiros “subterfugios retoricos do Poder ¢ a tendéncia dos juristas
de camuflarem a tensao politica subjacente & incriminagao de condutas e punigoes de agentes”.

13 Na computagio, o conceito de “backdoor” (porta dos fundos) refere-se ao método de transpassar a autenticagdo
tradicional e, na criptografia, refere-se a possibilidade de ter acesso a informagao encriptada sem possuir as corretas
credenciais. (STANFORD, 2020).
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econdmicos, pode (re)configurar o espectro de vigilancia massiva, *

razdo pela qual a
legitimidade da coleta para essa finalidade precisa estar regulamentada e ser periodicamente
fiscalizada. Além disso, a propria LGPD no dispositivo em que excetua o tratamento para fins de
segurancga publica e investigacdo criminal, dispde no §4°, art. 4° que “[e]Jm nenhum caso a
totalidade dos dados pessoais de banco de dados de que trata [as excegdes] do artigo podera ser
tratada por pessoa de direito privado, salvo por aquela que possua capital integralmente
constituido pelo poder publico”.

Assim como outras industrias possuem certificagdo para fornecer servigos (ainda que na
capacidade privada) de interesse publico, a industria da forense digital utilizada para atividades
de inteligéncia ou de investigacdo também deveria passar por regulamenta¢do. Por isso,
entendemos as avaliagdes de impacto regulatério (de vigilancia) (BIONI; EILBERG; CUNHA;
SALIBA; VERGILI, 2020, p. 10-12) que instrui o processo legislativo como necessariamente
produzidas pela Autoridade Nacional da Protecdo de Dados ou o Conselho Nacional de Justiga
ou, ainda, em uma perspectiva de inovagdo regulatoria, como proposto pela Associacdo Data
Privacy Brasil de Pesquisa, de um “Conselho Nacional de Prote¢do de Dados de Seguranca
Publica” (BIONI; EILBERG; CUNHA; SALIBA; VERGILI, 2020, p. 25-26), o qual deveria ser
um conselho multissetorial inspirado no art. 58-A da Lei Geral de Prote¢do de Dados para atuar
com atribui¢des consultivas, deliberativas e de fiscalizagao.

Somado a avaliagdo de vigilancia (produzida pelos legisladores) estdo os relatorios de
impacto (produzidos pelos controladores e apresentados a Autoridade Nacional de Protegdao de
Dados). Adicionar informagdes sobre a confiabilidade dos dados coletados quando os algoritmos
do software nio sdo auditaveis, por conta do segredo comercial ou industrial (black box™®), seria
uma forma de compensar as assimetrias informacionais quanto aos relatdrios de impacto de
vigilancia de softwares utilizados para inteligéncia e investigagao, ja que o contraditério da prova
digital dependera de questdes principalmente relacionados a confiabilidade no sentido juridico e

ndo da forense digital (STOYKOVA, 2023).

3.1.1 Cooperacio juridica internacional: acordo de coopera¢io mutua em matéria penal
(MLAT) ou requisicao direta

14 Nao apenas a vigilancia massiva, mas a espionagem estatal, que abandona os motivos meramente politicos e/ou de
seguranca nacional/publica e se direciona aos ganhos comerciais da exploragdo de dados por meio de parcerias entre
Estado e empresas, o que exige limites. In: WATT (2021, p. 775).

150 conceito de inteligéncia artificial Black Box refere-se opacidade das tecnologias dos modelos de inteligéncia
artificial, as quais nao fornecem informagdo acerca de como os sistemas decidem ou tomam resultados, isto ¢, de
como os algoritmos sdo alimentados.
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“A primeira e mais importante restricdo imposta pelo direito internacional a um Estado ¢
que [...] a jurisdi¢dao € certamente territorial; ndo pode ser exercido por um Estado fora do seu

»16 _ a5sim estabelecia o emblematico caso Lotus

territorio, exceto em virtude de [...] convengao
no Tribunal Penal Internacional, em 1927. Esse principio da territorialidade, como entendido pela
corte internacional, hoje enfrenta dificuldades de concretizagao no mundo digital transfronteirigo.
Vale ressaltar que o acesso transfronteirico a dados traz consigo o didlogo de jurisdigdes cujas
tradi¢des juridico-penais foram construidas e consolidadas a partir de premissas que se diferem,
razao pela qual indevidas analogias e paralelismos sdo feitos.

Na reconfiguragdo tecnoldgica promovida pela inovacdo, as plataformas tecnologicas
tornam-se novos mundos que redesenham configuragdes completamente diferente, como € o caso
do setor de servigos de computagdo em nuvem, em que a maioria dos servigos ndo pertencem
apenas as empresas que os prestam, mas sao fornecidos por outras empresas que o desenvolvem.
Atualmente, na “guerra das nuvens” a Amazon AWS, Microsoft Azure e Google Cloud (A16Z,
2022)! ocupam mais de dois tercos do mercado.'® Além de noticiar cada vez mais uma maior
substitui¢do de dispositivos por softwares de nuvens, a contratagdo de provedores de servigo
também anuncia o veldrio do principio da territorialidade. A medida em que as nossas
socializagdes do cotidiano sdo atravessadas pelo uso de plataformas e servigos prestados por
empresas que estdo localizadas em um pais e, por vezes, armazenam os dados em um terceiro
pais. E mais, servidores (servidores, cabos submarinos e provedores de acesso) que estao nos mais
variados paises podem ser utilizadas de acordo com as necessidades de cada empresa.

E nesse cenario do mundo virtual de crise identitaria do principio da territorialidade que
se intensificam os desafios quando temos os sistemas de computacdo em nuvem (RAMALHO,
2014, pp. 95-122) e de prestacdo de servicos de softwares — que refletem importantes
consequéncias na cooperacao juridica internacional em matéria penal (SALT, 2016). O caso da
prestagdo dos servicos em nuvens recai sobre a questdo de arquivos armazenados em nuvens em
uma jurisdi¢do, cujo servigo prestado ¢ fornecido por empresas de outra jurisdicdo, e que, por
vezes, podem ter a custodia de controle dos dados por uma terceira jurisdicao (SALT, 2016, p. 9),
provocando a tradicional cooperacao juridica internacional. Também trata dos casos em que nao

ha backup no dispositivo, e, portanto, estdo essencialmente armazenados na nuvem (em estranha

16 No original: “The first and foremost restriction imposed by international law upon a State is that — failing existence
of a permissive rule to the contrary — it may not exercise its power in any form in the territory of another State. In
this sense jurisdiction is certainly territorial; it cannot be exercised by a State outside its territory except by virtue
of a permissive rule derived from international custom or from a convention”. S.S. Lotus (Fr. v. Turk.), 1927
P.C.LJ. (ser. A) N. 10 (Sept. 7). (Grifo nosso).

17 Entrevistado: Michael Dell. Entrevistadores: Marc Andreessen, Martin Casado e Sonal Choksh.

18 Disponivel em: https://www.srgresearch.com/articles/huge-cloud-market-is-still- ing-at-34
amazon-microsoft-and-google-now-account-for-65-of-all-cloud-revenues . Acesso em 10 out. 2022
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jurisdicdo) e a (im)possibilidade dos first responders,'® acessarem tais dados diretamente sem
cooperacao juridica internacional.

Acionar a pratica juridica das novas realidades, a medida em que os elementos de prova
digitais — basicamente os dados — comecam a substituir, de alguma maneira, os elementos fisicos,
exige voltar as mudangas e percebé-las dentro de uma compreensao de desterritorializagdo do
poder punitivo para reafirmar um lugar que nao necessariamente ¢ geografico, mas de
autoritarismos. Nao fosse esse o terreno, ndo estariamos discutindo formas de mitigar os danos
do sistema em termos de controle da (i)legalidade de uma prova no processo penal.

Quando verificamos casos em que o compartilhamento de provas ¢ feito de um pais de
common law a outro de tradi¢do civil law evidenciamos que o procedimento probatorio foi
postulado, adquirido e produzido em um terreno cuja compreensao fundamental da culpabilidade
se dd por meio do pressuposto de um elemento mental extremamente afundado na “febre

»20 ¢ que descontextualizam as bases fundantes do processo penal brasileiro,

subjetivista
percebemos que a tecnologia tem a capacidade de corte transversal e de promover uma verdadeira
tensdo cuja solugdo ampara-se na aproximacao efetiva das dogmaticas da protecao de dados, penal
material e processual penal.

Algumas iniciativas internacionais preveem tal compartilhamento. O principio da
territorialidade ja vem sendo discutido pela comunidade internacional, como no Segundo
Protocolo da Conveng¢do de Budapeste, bem como as iniciativas do “Pacote E-Evidence” no
contexto europeu — que apostam em tentativas de harmonizag¢do dos pedidos de producdo e
preservagdo da prova digital envolvendo prestadores de servigos independentemente de onde
estiverem localizados. Com a vigéncia das duas importantes normativas para a coleta de prova
digital em processos penais transnacionais, quais sejam o Regulamento n° 2023/1543 do
Parlamento Europeu e do Conselho da Unido Europeia®! e a Diretiva n® 2023/1544 do Parlamento
Europeu e do Conselho,?? “dois elementos de design regulatorio” de tais normativas so
considerados de “impacto regulatério revolucionérios” (TOSZA, p. 169): a aposta em uma

alternativa a tradicional concep¢do de soberania, com redefinicdo da natureza do conceito de

territorialidade, e a reformulagdo da cooperagao transnacional baseada no reconhecimento mutuo.

19 Primeiros agentes investigativos a entrarem em contato com a cena do crime e com os dispositivos digitais. “O
termo first responders refere-se as primeiras pessoas (usualmente profissionais de seguranga publica) que atendem
ao local de crime. Optou-se nesta traducao, pela manutencdo do termo original” (UNODC, 2010).

20 Nos anos 80, Ashworth traz a critica de como os juristas estio afetados pela “febre subjetivista” por meio da
elasticidade da mens rea (ASHWORTH, 1981. p. 45).

2L Regulamento (UE) 2023/1543 do Parlamento Europeu e do Conselho de 12 de julho de 2023, “relativo as ordens
europeias de produgdo e as ordens europeias de conservagdo para efeitos de prova eletronica em processos penais €
para efeitos de execucdo de penas privativas de liberdade na sequéncia de processos penais”.

22 Diretiva (UE) 2023/1544 do Parlamento Europeu e do Conselho, de 12 de julho de 2023 “estabelece regras
harmonizadas aplicaveis a designagdo de estabelecimentos designados e a nomeagdo de representantes legais para
efeitos de recolha de prova eletronica em processos penais”.
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A comunidade internacional também possui outras iniciativas globais de regulacao do cibercrime
e da prova digital, como a Conven¢do da ONU que vem sendo elaborada pelo Comité Ad Hoc
liderado pelo Escritério das Nagdes Unidas de Drogas e Crimes (UNODC).

Como Stanislaw Tosza acentua, devido a grande tendéncia dos agentes de law enforcement
recorrerem a “cooperacao voluntaria” (requisicdo direta de dados) — e dada a auséncia de
regulagdo no campo — as empresas assumem fungdes tidas como publicas e passam a, de fato,
analisar a proporcionalidade e a legitimidade dos pedidos (TOSZA, 2023, p.166) de acesso a
dados; assim, configurada uma certa forma de privatizacao do enforcement (JORGENSEN, 2019,
p. 176) e da confianga mutua na area da justica criminal” (MITSILEGAS, 2018, p. 263-265) no
contexto global por meio do denominado processo de “externalizacdo da investigacdo” (PRADO,
2019, p. 191-206). Ao assumirem papel protagonista na retengdo e preservagao de dados — vez
que coletam, armazenam e tratam os dados ao qual as autoridades pretendem alcangar —, as
grandes corporacdes digitais passam a realizar diligéncias de investigacdo e até mesmo
monopolizam a expertise necessaria para o tratamento de tais dados (PRADO, 2020) a partir da
consequentemente elaboragao do relatorio de analise criminal (constante o laudo pericial ou ndo).
Por essa razdo, a regulamentagdo dessas empresas como sujeitos processuais (PRADO, 2020) ¢
de notodria necessidade.

Em razdo da auséncia de regulagcdo, uma série de acordos de grandes empresas com as
policias e o Ministério Publico, além da possibilidade dos Law Enforcement Online Requests,
culminam em discussdes juridicas acerca das obrigagdes das Big Techs. Se observarmos o Portal
de Transparéncia da Meta,?® por exemplo, as estatisticas relacionadas ao Brasil, de janeiro a
dezembro de 2023, sdo de 45.603 pedidos, dos quais aproximadamente 80,21% tiveram dados
produzidos. Dentre os pedidos, 5.594 foram considerados solicitagdes de emergéncia por agentes
de orgados de persecugdo penal. O Portal de Transparéncia da Google, na mesma época, indica
33.062 pedidos, 2.094 solicitagdes de divulgagao de emergéncia, e 1570 pedidos de preservagao
de dados.?* No primeiro semestre de 2023, 71% das solicitagdes resultaram no fornecimento de
dados e na segunda 75%. Por fim, a Apple, em seu Portal de Transparéncia,?® a partir de

estatisticas que no momento deste trabalho indicavam apenas o primeiro semestre de 2023,%

23 Ver: https:/transparency.meta.com/reports/government-data-requests/country/BR/.

24 Nio indica, contudo, os tipos de pedidos, classificando como “outros tipos de pedidos”.

% O portal da Apple classifica os pedidos em i) dispositivos (pedidos que buscam dados de clientes relacionados com
identificadores do dispositivo, como o nimero de série ou nimero IMEI); ii) identificador financeiro (pedidos
relacionados aos identificadores financeiros como cartdo de crédito ou cartdo-presente); iii) conta (pedidos
relacionados aos identificadores de conta, como ID Apple ou enderego de e-mail); iv) push token (pedidos
relacionados com tokens de servico Apple Push Notification; v) Emergéncia: pedidos de dados em casos de
emergéncia.

% Até a data de entrega deste artigo, ndo havia dados disponiveis com relagdo aos pedidos de julho a dezembro de
2023.
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recebeu 5813 pedidos relacionados aos dispositivos com 17673 identificadores, dentre os quais
77% dos dados foram fornecidos; 18 pedidos com 121 identificadores financeiros, dos quais 78%
foram concedidos, 3200 pedidos com 14584 dados de contas, dos quais 72% foram concedidos,
e 82 pedidos de emergéncia, dos quais 74% foram concedidos.

Tais nimeros exemplificam como fungdes tipicamente publicas, que Stanislaw Tosza
(2023, p. 166) destaca — como a verificacao da proporcionalidade e legitimidade de intervengao
de direitos fundamentais —, passaram a ser exercidas pelas prestadoras de servigo, de modo que a
maioria das autoridades de persecucgao penal vao tentar fazer uso da via de cooperagdo voluntaria
ao invés de partir a cooperacdo juridica internacional — sem, no entanto, haver mecanismos de
fiscalizagdo?’ ou parametrizagio.

No campo da atividade probatoria, as tensdes se evidenciam quando um sistema reconhece
a possibilidade de inclusdo de qualquer prova, independentemente se legal ou ilegalmente obtida,
como foi feito pela Corte Suprema do Canada (POLYVIO,1981, p. 228). No caso da Lava Jato e
das mensagens trocadas pelos aparelhos da Blackberry, qual o juizo de obten¢do dos dados que
deveria ter sido aplicado, o da lei do local onde ocorreu a coleta ou o da lei da sede do provedor
de servico? E nos auxilios diretos, como promovemos uma harmonizag¢do que garanta seguranca
juridica? Para além dos problemas da atipicidade, que sdo resultado e causalidade no pais que
recebe a prova, o pais que a transmitiu ndo possui concepcao da categoria de fipo. Quais os
conflitos que se desdobram desse didlogo de jurisdigdes? E quais as alternativas aos acordos de
cooperacao mutua (lentos e obsoletos) frente a dindmica da prova digital se ausente previsao em
tratado internacional?

Sobrevieram intimeras vezes durante as Operagdes realizadas no Brasil os acordos de
cooperacao juridica internacional, principalmente em razao de crimes transnacionais que exigem
uma prestacao de informacgdes juridico-legais sobre dados telematicos e informaticos ao Poder
Judiciario Brasileiro envolvendo tratados internacionais e acordos em matéria penal. Por exemplo,
nos casos de pessoas que vivem nos Estados Unidos (EUA), em que essas informagdes deveriam
ser prestadas através do Acordo de Assisténcia Judiciaria em Matéria Penal (Mutual Legal
Assistance Treaty — MLAT), nos termos do Decreto n°® 3.810, de 02 de maio de 2001, e nao por
meio de informagdes oferecidas pelo grupo econdmico ou representante sediado no Brasil. Nos
Estados Unidos os e-mails e as respectivas contas supostamente utilizadas para a preparagao dos
delitos vindicam um mandado judicial. Para casos envolvendo residentes nos Estados Unidos e,

portanto, sob a protecdo da Quarta Emenda, as autoridades necessitam realizar um pedido de

27 Quanto ao ponto, Geraldo Prado explorou anteriormente como o auxilio direto tem “atalhado o caminho das cartas
rogatdrias, lentas e ineficientes” uma harmonizacdo com as expectativas do Estado do direito por meio de
mecanismos de fiscaliza¢do do devido processo legal. In: PRADO, 2013.
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cooperacao juridica do Brasil por meio do Departamento de Justica dos Estados Unidos das
Américas (Department of Justice — DoJ), que determina se a demanda esta de acordo com o corpo
legislativo vigente, no intuito de expedir mandado judicial nos EUA para, entdo, acessar o e-mail
das pessoas investigadas.

O procedimento nos EUA para a quebra de sigilo telematico possui inimeras exigéncias
legais e isso se da principalmente pelo fato de o levantamento do sigilo de informagdes eletronicas
representar uma grande afronta a Quarta Emenda — a qual dispde que nenhum mandado judicial
sera expedido face a auséncia de causa provavel, apoiado por juramento ou afirmac¢do. Como
requisitos do DoJ, além dos constantes no formuldrio padrao disponibilizado pelo Ministério da
Justica e Seguranca Ptiblica,?® sdo exigidos: i) a concisdo e a clareza dos fatos apresentados, com
o nexo de causalidade (probable cause) demonstrado; ii) a transcri¢ao integral dos dispositivos
legais vigentes no Brasil; iii) a descri¢do da assisténcia solicitada e os objetivos da autoridade
requerente; iv) os documentos que embasam o pedido, tais como a copia da dentincia ou a decisao
judicial; v) a traducdo e a assinatura de todos os documentos; e, por fim, vi) a confidencialidade
do pedido. Ainda, determina-se a necessidade da descri¢do do local ou coisa a ser apreendida e
revistada, bem como a descrigao da conclusdo sobre a origem das provas solicitadas para a sua
justificagao.

A morosidade do processo MLAT costuma ser alegada pelo Poder Judiciario brasileiro
como um empecilho para se seguir tal procedimento. Contudo, o proprio site do Ministério da
Justica e Seguranga Publica descreve a possibilidade de as autoridades requerentes solicitarem a
preservacdo dos dados de e-mail ao Departamento de Recuperacdo de Ativos e Cooperacao
Juridica Internacional do MJSP (DRCI)? antes de formular o pedido formal de cooperacio
juridica. Com efeito, o que se observa € que a maioria dos pedidos brasileiros ¢ negada devido a

auséncia de indicios suficientes para embasar as investigacdes, >

uma vez que a legislagdo
americana (Stored Communication Act) ¢ devidamente rigorosa quando se trata de violagdo do
direito fundamental a privacidade.

A temadtica de fornecimento de dados digitais ndo ¢ de simples resolugdo e isso se
evidencia com o ajuizamento da Ac¢do Declaratoria de Constitucionalidade — ADC n°® 51 pela

Federacao das Associagdes das Empresas de Tecnologia da Informacgao (Assespro Nacional), que

% No art. 2° do Decreto, dispde-se o Ministério da Justica e Seguranca Publica, a época denominado Ministério da
Justica, como Autoridade Central para as solicitagdes de cooperagdo juridica em matéria penal.

20 artigo 12, IV, do Decreto n° 9.150 de 04 de setembro de 2017 determina que compete ao Departamento de
Recuperagio de Ativos e Cooperacdo Juridica Internacional articular, instruir e coordenar a execugdo da cooperagéo
juridica como autoridade central.

30 Oficio n. 965/2018/CGRA-DRCI-SNJ-MJ. Assunto: Cooperagdo Juridica Internacional em Matéria Penal entre
Brasil e EUA para fins de afastamento de sigilo telematico. Acordo de Assisténcia Judiciaria em Matéria Penal entre
o Governo da Republica Federativa do Brasil e o Governo dos Estados Unidos da América (Decreto n° 3.810, de 02
de maio de 2001).



Revista da Faculdade Mineira de Direito | V.27 N. 54| ®
discutia justamente a (im)possibilidade de fornecimento direto de informacdes telematicas por
parte de empresas no Brasil que sejam parte de grupo econdmico dos EUA face a utilizagao do
Marco Civil da Internet — MCI (Lei n°® 12.965, de 23 de abril de 2014). A decisdo da Suprema
Corte no Brasil, no entanto, em 23 de fevereiro de 2023, foi com fundamento no art. 18 da
Convengao de Budapeste e do art. 11 do MCI, decidindo pelo fenomeno da “territorializacdo” do
ciberespaco e que, pelo fato de as empresas terem representagao no Brasil, as normas de requisi¢ao
direta de dados e comunicacdes eletronicas as empresas do MCI seriam prevalentes, sem a

realizagdo de MLAT.

3.1.2 O dever de retencio e preservacio frente aos desafios da criptografia

Hé ou ndo ha um “dever juridico de ter habilidade de quebrar sigilo para empresas de
tecnologia e internet”? (ABREU, 2017, p. 25-43). Além da tendéncia de protocolos de cooperacao
entre empresas privadas para requisicdo de auxilio direto ou cooperacdo juridica internacional
para preservagao de dados, as relagdes com o setor privado também demonstram desafios quando
observamos o tema das reten¢des de dados de comunicacao (EILBERG; MOSCATELLI, 2020,
p. 4) ou, ainda, de preservacao dos dados para posterior acesso aos dados.

Ha previsdo normativa nos termos do i) art. 17 da Lei das Organizag¢des Criminosas, em
que se determina o prazo de 5 anos para guardar os “registros de identificacdo dos numeros dos
terminais de origem e de destino das ligagdes telefonicas”; conforme o disposto no ii) art. 13 do
Marco Civil da Internet (MCI), com o prazo de 1 ano prorrogavel (por cautelar probatoria prevista
no art. 13 §2°) para a reten¢do dos registros de conexao sob sigilo pelo provedor de conexao; e
nos termos do iii) art. 15 do MCI, em que o prazo de retengdo ¢ de 6 meses. Também temos as
resolugdes n® 426/05, 477/07 e 614/13 da Agéncia Nacional de Telecomunica¢des (ANATEL),
com a determinag¢do do prazo de 1 ano para os dados referentes as conexdes de internet pelos
prestadores de servigos de telefonia e 5 anos para os dados relativos a prestacao do servigo.

No que diz respeito ao acesso aos dados cadastrais, a Lei das Organiza¢des Criminosas
dispde no art. 15, assim como a Lei de preven¢do a Lavagem de Dinheiro no seu art. 17-B. Nao
h4, ainda, previsao legal quanto aos metadados das chamadas, como os dados de geolocalizagao
(utilizada para fins de triangularizacdo de dados), sendo necessaria ordem judicial para a produgao
de tal prova penal (EILBERG; MOSCATELLI, 2020, p. 5). O MCI, em seu dispositivo 10, §3°,
também permite o fornecimento dos dados cadastrais quando autoridade competente requerer, e,
conforme a previsdo do art. 22, quando houver registros de conexdo a internet e aplicativos por

meio de ordem judicial acerca de justificativa motivada da utilidade dos registros solicitados para
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fins de investigagcdo ou instrug¢ao probatodria; fundados indicios da ocorréncia do ilicito; periodo
ao qual se referem os registros (p. 4).

Em primeiro lugar, quanto a preservacao de dados para posterior acesso por meio de busca,
merece atenc¢ao o acordao paradigmatico do HC n. 222.141 AgR/PR, de relatoria do Min. Ricardo
Lewandowski e HC 91.867/PA de relatoria do Min. Gilmar Mendes, cujas teses, respectivamente,
dispde da nulidade dos elementos obtidos a partir de dados preservados em contas da internet
através de pedido de preservacao direto pelo Ministério Publico sem a prévia autorizagdo judicial,
bem como da previsdo de que o sigilo das comunica¢des armazenadas ¢ tutelado pela previsao
constitucional do inciso X do art. 5° da Constituicdo Federal.

Ademais, quanto ao “dever de retencdo”, merece destaque a decisdo do STF sobre o HC
n°® 168.052, de Relatoria do Min. Gilmar Mendes, que declarou a nulidade das provas obtidas
mediante o acesso indevido ao aplicativo WhatsApp e a residéncia do paciente, com o
reconhecimento da ilicitude das provas dele decorrente e, portanto, o reconhecimento pela
nulidade do processo. O referido julgado faz mencdo ao caso Miranda vs. Arizona para a
necessidade de desenvolver uma “férmula de garantia dos direitos das pessoas investigadas cuja
inobservancia leve a nulidade dos atos de investigacao e coleta de provas, mesmo que durante o
inquérito policial”.

Em termos jurisprudenciais, os Tribunais Superiores do Brasil avangam no caminho
constitucional da protecdo dos dados no campo penal. Na Acao Direta de Inconstitucionalidade
(ADI) n°® 5527 os dispositivos questionados foram os arts. 10, §2°, e 12, incisos IIl e IV, do Marco
Civil da Internet, o que gerou a suspensdo do servigo do WhatsApp. O fundamento seria o
descumprimento das ordens judiciais que determinem a quebra de sigilo das comunicagdes. A
Ministra Rosa Weber entendeu que a determinagdao da disponibilizagdo do contetido das
comunicacdes sO poderia ocorrer quando houvesse ordem judicial, trazendo em questdo o
equilibrio da prote¢do da privacidade com a atuacao do Estado e ndo estendendo o dever de guarda
de metadados (art. 15 do MCI) ao de conteudo.

Por fim, ressaltamos novamente o RE n° 1.301.250/RJ sobre a validade constitucional do
decreto judicial genérico da quebra de sigilo telematicos para divulgacao de informacdes pessoais
de usudrios indeterminados sem a respectiva identificagdo. Neste caso, a Ministra Rosa Weber
entendeu que “o art. 22 do MCI ndo ampara ordem judicial genérica e ndo individualizada de
fornecimento dos registros de conexdo e de acesso dos usudrios que, em lapso temporal
demarcado, tenham pesquisado vocdbulos ou expressdes especificas em provedores de
aplicacdo”. No campo jurisprudencial brasileiro, a via adotada prevalecente tem sido a de
supressdo de cooperagdo internacional, ao se decidir sobre o dever de fornecimento dos dados

pelos provedores de servigo das plataformas (INTERNETLAB, 2022, p.82).
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3.2 Compartilhamento de dados entre orgaos ou agentes do setor publico

Duas sdo as situagdes que despertam desafios legais abordados por este trabalho referente
ao compartilhamento de dados entre 6rgaos ou agentes do setor publico: o primeiro diz respeito
ao contexto de compartilhamento de dados entre diferentes 6rgdos do setor publico — em que
observamos tanto os compartilhamento de dados entre 6rgaos de inteligéncia com persecucao
penal como as tendéncias de interoperabilidade de dados obtidos para fins de exercicio de
cidadania compartilhadas com o¢rgdos de persecucdo penal ou inteligéncia. O segundo esta
relacionado ao contexto de compartilhamento entre agentes de mesmo 6rgao, porém de dados que
estdo ancorados na reserva jurisdicional e cuja prévia autorizacdo judicial ndo incluia a sua

transmissdo, configurando uso secundario de dado sem autorizagao judicial.

3.2.1 Compartilhamento entre 6rgios de diferentes competéncias

Em termos de previsdo normativa e compartilhamento de dados, merece destaque a
decisdo da repercussdo geral do Recurso Extraordinario n. 1.055.941 acerca da
constitucionalidade do compartilhamento de dados sigilosos sem autorizagdo judicial para
finalidade criminal, embasado no art. 15 da Lei 9.613/98 contraposta a Lei Complementar n.°
105/2001, cuja amplitude e intensidade com a qual o COAF realizou esse tratamento de dados
desafiam a crenga em um assentamento dos principios da legalidade e da protegdo de dados
(ESTELLITA, 2021, p. 631). Tal entendimento do STF pela desnecessidade de autorizacdo
judicial prévia ao compartilhamento de Relatorios de Inteligéncia Financeira (RIF) pelo Conselho
de Controle de Atividades Financeiras (COAF) para fins penais, ainda que grande parte dos dados
pessoais tratados sejam sensiveis e sigilosos,*! levou ao assentamento do Tema 990 em torno das
representagdes fiscais para fins penais.®? Recentemente, em sentido contrario, o STJ julgou o RHC
n°® 187.335, anulando as provas obtidas pelo MP por entender o compartilhamento ilicito devido
a auséncia de investigacdo formalizada. Isso porque a noticia de fato e a verificagdo preliminar de

informagdes (VPI) seriam procedimentos prévios a investigagdo.®®

3L A extensdo danosa do tratamento de dados estd disposta em uma série de normativas do COAF, do Bacen e da
CVM. Ver: ESTELLITA, 2021, p. 618.

32 Tema 990 - Possibilidade de compartilhamento com o Ministério Publico, para fins penais, dos dados bancérios e
fiscais do contribuinte, obtidos pela Receita Federal no legitimo exercicio de seu dever de fiscalizar, sem autorizagéo
prévia do Poder Judiciario.

33 «“Se Ministério Publico nio pode, em noticia de fato, fazer requisi¢des [com base na Resolugdo do Conselho
Nacional do Ministério Publico CNMP n°® 147/2017], a policia também ndo pode, em sede de VPI, requisitar
informagoes ao Coaf” conforme Ministro Reynaldo Soares Fonseca, Relator do caso acompanhado por maioria pelos
Ministros Joel Ilan Paciornik e Daniela Teixeira.
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Outro caso que merece atengao ¢ 0 HC n° 149.250/SP e a decisao do Superior Tribunal de
Justica ressaltando as atribui¢des do modus operandi da ABIN e sua impossibilidade de investigar
crimes (sobre a Operacdo Satiagraha), bem como o HC n°® 147.837- RJ, em que o Min. Gilmar
Mendes evidenciou a ilicitude dos atos de infiltragdo de agente em razdo da inexisténcia de
autorizagao judicial e configuracdo de coleta de elementos informativos a partir de “tarefas de
inteligéncia e prevengdo genérica”.

A protecao de dados em outro contexto semelhante ja havia sido examinada pela Ministra
Rosa Weber na ADI 6.387,%* caso em que se decidiu sobre o compartilhamento massivo de dados
pessoais com o Instituto Brasileiro de Geografia e Estatistica (IBGE). A ADI n°® 5.527 ¢ a
Arguicao de Descumprimento de Preceito Fundamental (ADPF) n°® 403 de Relatoria do Ministro
Edson Fachin tiveram decisao proferida no dia 02 de outubro de 2023.

A questdo da interconexdo e compartilhamento de dados em bancos nacionais ¢
exemplificada pela transmissao de dados biométricos coletados para fins de exercicio de cidadania
(como a biometria digital para a Justica Eleitoral) sendo transmitidos com diferentes agéncias
governamentais e utilizados para as finalidades de investigacdo criminal — sem qualquer
transparéncia, controle publico ou medidas de seguranca, representando uma violagao substancial
do principio da legalidade (ADC, 2019, p. 18). O dado biométrico desperta ainda maiores
complexidades quando relacionado aos vieses do reconhecimento facial, com campanhas

internacionais pelo seu banimento.>

3.2.2 Compartilhamento de dados protegidos por sigilo entre agentes de mesma competéncia

O segundo caso ¢ ilustrado pelo compartilhamento dos dados protegidos por sigilo fiscal
obtidos durante a Lava Jato para os Ministérios Publicos Estaduais, previsto na Portaria Conjunta

PGR/MPF-CMPF n° 1/2021.%® A partir do principio da unidade institucional, justificaram o

34 Neste precedente, julgado em 07 de maio de 2020, o STF reconheceu a autonomia do direito fundamental a protegio
de dados e o atribuiu status constitucional, sendo imprescindivel no processo de consolidagdo da prote¢do de dados
e privacidade no Brasil. Tratava-se de caso sobre a Medida Provisoria n® 954/2020 concernente ao compartilhamento
de dados pessoais das prestadoras de servigo de telefonia fixa com o IBGE. A Ministra Rosa Weber entendeu a
violagdo do principio da proporcionalidade pela MPv, além da auséncia de determinagdo de finalidade e necessidade
de tratamento. O entendimento foi de que a prote¢do de dados estaria galgada no art. 5°, caput, X, XII e que o seu
tratamento deveria ser limitado pelo devido processo informacional (art. 5°, LIV).

% No entanto, o Euopean Act of AI ndo regulamentou o banimento do reconhecimento massivo, desapontando a
sociedade civil com a expectativa da prevengdo de danos massivos a sociedade. A respeito, ver:
https://www.amnesty.org/en/latest/news/2023/12/eu-blocs-decision-to-not-ban-public-mass-surveillance-in-ai-act-
sets-a-devastating-global-precedent/.

3 A Portaria Conjunta regula o recebimento, o armazenamento e o compartilhamento entre os membros da instituigdo
dos dados eletronicos e digitalizados obtidos no exercicio das fungdes.



https://www.amnesty.org/en/latest/news/2023/12/eu-blocs-decision-to-not-ban-public-mass-surveillance-in-ai-act-sets-a-devastating-global-precedent/
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compartilhamento de dados para uso secundario a finalidade que havia legitimado a autoridade
judicial.

O compartilhamento de dados protegidos por sigilo entre agentes do mesmo 6rgao do setor
publico deve ser pautado por “normas legais de autorizacdo veiculadas de forma clara”
(ROGALL, 1985, p. 6-7 apud ESTELLITA, 2022). O uso primario dos dados coletados a partir
de requisi¢ao de diligéncia investigatoria era pautado na finalidade especifica que legitimou a
autorizacao judicial do levantamento de sigilo: uma a¢ao penal publica especifica. Isso ndo gera,
necessariamente, o direito ao compartilhamento dos dados, justamente em razao da necessidade
de “autorizac¢do parlamentar prévia”, que exige a base legal para o uso secundario em razdo da
gravidade da ingeréncia de direitos fundamentais.

No ambito da dogmatica material penal, reiteramos a distingdo da norma de competéncia,
isto &, “reserva legal” — disposi¢do das atribui¢des dos agentes e Orgdos estatais — da norma
autorizativa, qual seja, “reserva parlamentar” — a partir de “autorizacao judicial” permite atuag¢do
dos agentes conforme a sua atribuicdo. Ou seja, do ponto de vista processual penal, o principio
geral da reserva de lei determina que quando ha ingeréncia de um direito fundamental, ndo basta
a previsdo de lei no sentido formal, mas a reserva parlamentar, uma vez que a norma de
autorizacdo ndo deriva automaticamente da norma de competéncia (GRECO, 2018. p. 37).

No mesmo sentido, dispde a dogmadtica processual penal acerca do principio da
especialidade da prova. Ha vinculacdo causal da prova do requerimento a finalidade da
investigacao especifica em curso e a autoridade competente quando houver relativizagao de
direito fundamental (como ¢ o caso do levantamento de sigilo de comunicagdes, sigilo bancério
ou sigilo fiscal). Assim, a admissdo de tal prova poderia ser apenas starter investigativo (LOPES

JR, 2019, p. 671).

4 CONSIDERACOES FINAIS

O impacto da hipermassificacdo informativa processual aos institutos juridicos pensados
na era analdgica enfrentam a obsolescéncia das previsdes técnico-legais no anonimato na
navegacao a partir de softwares como o ToR (software livre de cddigo aberto), na encriptacao de
arquivos, na criptografia utilizada para navegagao e aplicativos (VPN que oculta IP e criptografa
conexao), no monitoramento de redes P2P (peer-to-peer), na descentralizagao de plataformas em
blockchain, no armazenamento em nuvem (cloud computing) e nos IPs dindmicos, entre outros
desafios. Tendéncias como o uso de malware e técnicas de acesso remoto a dados, a raspagem de
dados, a geolocalizacdo, os drones, as aplicagdes de inteligéncia artificial (IA) para o tratamento

de dados coletados ou para a raspagem de dados abertos por técnicas de OSINT (Open Source
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Intelligence) incrementam a poténcia da coleta massiva de dados e reconfiguram as praticas ditas
investigativas, porém imbricadas também as atividades securitarias. Destacamos também tal
problemaéticas no contexto de postulagdo a producgdo probatoria de atividades de prevengao e de
inteligéncia fundidas as investigacdes.

Dividimos o artigo em trés se¢oes. Na primeira parte, observamos as abordagens das cortes
supremas do Judicidrio brasileiro com relacao ao levantamento de dados e a necessaria base legal
para a interceptacdo ou busca, compreendidos os sigilos e a prote¢do de dados. Entendemos a
legitimidade do levantamento dos dados como questao anterior que definird o uso primario de tais
dados, o que inclui seu eventual compartilhamento dentro do espectro primario ou secundario — o
que deve considerar a existéncia de base legal. Na segunda, exploramos o compartilhamento de
dados do setor privado ao publico, cujas implicacdes legais trazem, de um lado, desafios legais
quanto a cooperag¢ao juridica internacional (quando observada a realidade de pedidos diretos) e,
de outro, a existéncia ou ndo de um dever de auxilio das provedoras de servigo frente aos desafios
da criptografia. A auséncia de auditorias ou andlise de impacto das empresas privadas de software
de forense digital (para inteligéncia ou investigacdo) em razio dos segredos comerciais também
¢ também discussao importante na esfera do uso primario. Na terceira se¢do, trabalhamos as
implicagdes legais do compartilhamento de dados no setor piblico compartimentadas a depender
do cendrio: entre 6rgdos de inteligéncia e 6rgaos de persecu¢do penal e de dados sob protecado de
sigilo automaticamente compartilhado entre agentes de um mesmo 6rgao para uso secundario.

A autodeterminacao informativa, assim, sera compreendida como “principio segundo o
qual ndo mais existiriam dados insignificantes nas circunstancias modernas do processamento
automatizado de dados” e “[0] risco do processamento de dados residiria mais na finalidade do
processamento e nas possibilidades de processamento do que no tipo dos dados tratados”
(MENDES, 2020, p. 11). Assim, abstrai-se da concep¢ao de instrumentos procedimentais para a
sua protecao (p. 13) e rompe-se com a tradicional concepcao de enfoque na esfera privada/intima
que embasa a intrusdo escalonada da categoria tripartite (de dados cadastrais, dados de trafego e
dados de conteido) para justificar (des)necessidade de autorizagdo judicial. Isso também
implicara compreender que muito mais importante que a privacidade serdo o contexto da
atividade-fim (finalidade) e da transmissdo (base legal e a quem se transmite) somados a
rastreabilidade dos dados para se diferenciar o meio de prova digital do meio de investigagao na

era de processamento massivo de dados.
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