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RESUMO

A centralidade do ambiente digital na vida contemporanea transformou profundamente
as relacdes sociais, econbmicas e juridicas, ampliando inclusive os desafios
enfrentados pelo Direito Penal, com a complexidade dos crimes cibernéticos. Nesse
cenario, o presente estudo busca analisar a legitimidade da restricdo digital como
modalidade de sancao penal, proposta pelo Projeto de Lei n°® 4503/2019, que surge
com o intuito de proibir 0 acesso temporario a internet para os autores de crimes
cibernéticos. Para tanto, serdo examinados os limites do poder punitivo estatal pelos
principios penais estruturantes, as teorias sobre a finalidade da pena, como também
o fendbmeno expansivo do Direito Penal, para assim concluimos a investigagédo sobre
a proposta legislativa.
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RESUMEN

La centralidad del entorno digital en la vida contemporanea ha transformado
profundamente las relaciones sociales, econémicas y juridicas, ampliando incluso los
desafios que enfrenta el Derecho Penal, con la complejidad de los delitos cibernéticos.
En este contexto, el presente estudio busca analizar la legitimidad de la restriccion
digital como modalidad de sancién penal, propuesta por el Proyecto de Ley n°
4503/2019, que surge con el objetivo de prohibir el acceso temporal a Internet para
los autores de delitos cibernéticos. Para ello, se examinaran los limites del poder
punitivo estatal segun los principios penales estructurantes, las teorias sobre la
finalidad de la pena, asi como el fendmeno expansivo del Derecho Penal, para asi
concluir la investigacion sobre la propuesta legislativa.

Palabras clave: Restriccion Digital; Entorno Digital; Poder Punitivo; Delitos
Cibernéticos;
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1 INTRODUCAO

A vida contemporanea possui uma caracteristica de grande relevancia: é
profundamente marcada pelas transformacdes tecnoldgicas que moldam as relagbes
sociais, politicas e culturais. Tornando 0 acesso a internet ndo somente como um meio
de comunicacdo, mas sim consolidando-se como um elemento indispenséavel a vida
cotidiana moderna.

Com a crescente centralizacdo do ambiente digital e seu valor social, surgem
desafios impostos ao campo juridico, especialmente ao Direito Penal, objeto desta
pesquisa. A evolucdo do meio digital favorece o surgimento dos chamados crimes
cibernéticos, delitos cometidos por meio da rede de computadores, que colocam a
prova a capacidade do sistema penal em tutelar os bens juridicos ameacados.

Nesse contexto, emerge a problematica central deste estudo: a proibicdo do
acesso a internet pode ser considerada uma forma legitima de sancédo penal? Tem-
se por referéncia o Projeto de Lei n° 4.503/2019, que busca estabelecer a restricao
digital como modalidade de pena restritiva de direitos aplicavel aos crimes
cibernéticos.

Para tanto, a pesquisa tem como referencial tedrico, doutrinadores classicos do
Direito Penal, como Bitencourt, Ferrajoli, Nucci e Silva Sdnchez, autores que abordam
os limites do poder punitivo, a aplicacdo da pena e a critica a expansao penal. Além
de autores do Direito Digital como Pinheiro, Wendt e Jorge, que analisam os impactos
da tecnologia com desafios da era digital e o conceito de crimes cibernéticos.

O objetivo geral é analisar a legitimidade da restricdo digital como forma de
sancao penal, a luz da finalidade da pena e principios constitucionais que limitam o
poder punitivo. Por outro lado, sdo objetivos especificos compreender o papel da
internet na vida contemporanea e os impactos causados pelos crimes cibernéticos ao
Direito Penal, aprofundar nos principios que delimitam os limites do poder punitivo
estatal, a teoria do garantismo penal de Ferrajoli e a finalidade da pena, para assim,
visualizar o fenbmeno expansivo do sistema penal e a viabilidade do Projeto de Lei
4.503/2019 no ordenamento juridico.

Essa pesquisa parte da hipotese de que a restricAo de acesso a internet,
guando aplicada como sancéo penal, ndo se sustenta quanto a sua legitimidade penal.
A proposta mostra-se fragil quanto aos limites do poder punitivo, além de dificuldades
guanto a materializacdo da Lei, exigindo analise sobre sua adequacéo aos fins da
pena e aos limites impostos pela Constituicdo Federal de 1988.

A investigacao adota o método dedutivo, utilizando-se da analise de estruturas
tedricas do Direito Penal, para examinar de forma especifica o Projeto de Lei
submetido a votacéo, bem como sua compatibilidade com o sistema juridico brasileiro,
frente a diversas transformacdes tecnoldgicas.

2 O AMBIENTE DIGITAL E A CENTRALIZACAO DA VIDA CONTEMPORANEA

O contexto da vida contemporanea esta marcado por inameras transformacgoes
tecnoldgicas que buscam moldar nossa vida em sociedade e com isso, 0 ambiente
digital torna-se presente nas diferentes esferas do cotidiano, desde evolugdes
tecnoldgicas e otimizacdo do trabalho, estudos, comunicacdo multidimensional.
Entretanto, essa evolucdo também é marcada por desafios que se estendem néo
apenas ao meio social, mas igualmente ao Ordenamento Juridico brasileiro, que

Revista Eletronica do Curso de Direito — PUC Minas Serro
v. 15, n. 2, 2025-ISSN 2176-977X



21

precisa acompanhar as transformacdes e aplicar o Direito de forma adequada em seus
mais diversos campos.

Nesse cenario, a centralizacdo da vida contemporédnea no ambiente digital
demonstra que o0 acesso a internet e a informacédo deixou de ser um recurso
meramente instrumental para se tornar condi¢cdo indispensavel ao exercicio da
cidadania e dos direitos fundamentais. Como aponta Oliveira (2021, p. 44), “o acesso
a internet no Brasil, além de garantir a liberdade de expressdo, comunicacdo e
manifestacdo de pensamento, diante do que determina a Carta Magna de 1988, é
compreendido como direito fundamental”. Nessa concepgdo, vale frisar que tal
entendimento foi reforcado com o reconhecimento do Marco Civil da Internet (Lei n°
12.965/2014) e com a consolidacdo de um campo proprio, conhecido como Direito
Digital, o que reafirma o ideal de garantias fundamentais consagrado pela Constituicao
de 1988, mas também representa uma nova dimensao da dignidade da pessoa
humana, uma vez que integra 0 minimo necessario para a efetiva participacao
democratica e social na contemporaneidade.

A tecnologia passou a ser um elemento central na configuracdo da sociedade
contemporanea, influenciando ndo apenas a maneira Como nos comunicamos, mas
também como produzimos conhecimento e estruturamos relacfes sociais. No
ambiente digital, marcado por diversos meios de informacdes, servicos e interacdes
sdo cada vez mais mediadas por plataformas e ferramentas tecnoldgicas que
trabalham de forma a buscar a expansdo deste vasto recurso, 0 que gera uma
centralizacdo das atividades humanas em torno desses sistemas. (Oliveira, 2021)

Nesse contexto, Castells (1999, p. 43) ressalta que “[...] a tecnologia é a
sociedade, e a sociedade ndo pode ser entendida ou representada sem suas
ferramentas tecnoldgicas”, indicando que compreender os fendmenos sociais atuais
requer analisar a estrutura tecnolégica que assim se sustenta. Além disso, a presenca
acentuada da tecnologia molda comportamentos, padrbes culturais e formas de
participacdo politica, o que evidencia que a centralizacdo digital ndo é apenas uma
questdo pratica, mas também simbdlica, representando uma profunda interligacao
entre o virtual e o real.

Partindo dessa premissa, reforca o Matias (2024, p. 126) “a internet, assim,
emerge como um meio indispensavel para a participacdo plena na vida
contemporanea, englobando aspectos sociais, econémicos e culturais”.

Reconhecendo a centralidade da tecnologia e da internet na vida cotidiana,
constroi-se Novos conceitos para caracterizar esse momento atual e histérico, muito
chamado de sociedade digital ou sociedade da informacé&o, no qual as relagdes sejam
sociais, profissionais e culturais sdo criadas e mantidas em ambientes virtuais, de
modo tao integrado e habitual que torna-se dificil imaginar a existéncia humana sem
essa realidade. Nesse sentido, dispbe Guerra:

Surge, entdo, a idéia de sociedade digital, ou sociedade da
informacédo, na qual as relacbes, sejam elas sociais ou profissionais,
sdo construidas e mantidas em ambiente imaterial, resultando em uma
reinterpretacao do espaco e das um distancias fisicas. Nesse contexto,
€ patente que a Internet se tornou uma ferramenta totalmente
integrada ao cotidiano e a realidade da sociedade, se fazendo
presente na vida de grande parte dos individuos que a compdem.
(Guerra, 2019, p. 17)

Com a crescente evolucéo tecnolégica e o amplo acesso a internet, o ambiente
digital se consolidou como um espaco de participagcdo ativa e democratica, permitindo
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gue as pessoas interajam sobre questdes sociais, politicas e culturais, transformando-
se em um verdadeiro lugar de exercicio da cidadania. Nesse contexto, a cidadania
digital se caracteriza como a capacidade de atuar de maneira efetiva neste espaco,
considerando ndo apenas a participacdo, mas também a compreensao dos impactos
das acdes realizadas no virtual, assim, “a cidadania digital refere-se a capacidade de
participar efetivamente na sociedade digital, exercendo direitos e deveres online. Isso
inclui 0 uso ético e responsavel da tecnologia, a protecdo da privacidade e a
compreensao dos impactos das agdes digitais.” (Matias, 2024).

Considerando a centralidade da internet na vida contemporéanea, conforme
anteriormente destacado, ndo ha davidas que ela pode ser compreendida como um
direito fundamental, pois se tornou indispensavel para o exercicio da cidadania e de
direitos essenciais como o acesso a informacéo, a cultura, a educacao e a liberdade
de expressdo. Além de desempenhar um papel crucial na promocao das liberdades
de comunicacdo e expressao, funcionando como instrumento de efetivacdo dos
direitos politicos e civis. Ao possibilitar o acesso a diferentes fontes de conhecimento
e a participacdo em espacos de debate publico, a internet fortalece a democracia e
amplia a inclusao social, permitindo que os individuos exercam plenamente seus
direitos fundamentais. (Oliveira, 2021)

Como aponta Matias (2024, p. 110), “a interagdo entre tecnologia e direito
continua a evoluir, e a capacidade de adaptar-se a essas mudancas € crucial para
enfrentar os desafios e aproveitar as oportunidades que a era digital oferece”.

Em face dessa afirmativa, observa-se que, frente a todas essas transformacdes
tecnoldgicas, o Direito deve ser capaz de se adaptar as respectivas mudancas, de
modo a assegurar a protecdo dos direitos fundamentais e garantir a participacéo
social. Essa constante evolugdo nos coloca diante de desafios normativos, como o
surgimento dos crimes cibernéticos, que envolvem praticas ilicitas cometidas no
ambiente digital, no qual iremos abordar mais a frente. Esses novos tipos de crimes
exigem respostas juridicas atualizadas e eficientes, capazes de proteger os individuos
no exercicio de seus direitos e preservar a seguranca e a integridade das interacdes
digitais.

Nesse sentido, ressalta-se que o paradigma da tecnologia da informacéo evolui
nao para um sistema fechado, mas rumo a uma rede aberta e dinamica, o Direito
também busca adaptar a essa nova realidade, garantindo respostas eficazes frente
as transformacfes digitais e preservando direitos fundamentais. Nesse prisma,
sustenta Castells:

O paradigma da tecnologia da informacdo ndo evolui para seu
fechamento como um sistema, mas rumo & abertura como uma rede
de acessos multiplos. E forte e impositivo em sua materialidade, mas
adaptavel e aberto em seu desenvolvimento historico. Abrangéncia,
complexidade e disposicdo em forma de rede s&@o seus principais
atributos. (Castells, 1999, p. 113)

Considerando o contexto exposto, compreende-se que o ambiente digital
desempenha um papel central na vida contemporanea, incluindo as relagfes sociais,
politicas e juridicas. A internet tornou-se mais do que um instrumento de comunicacéao,
configurando-se também como meio de exercicio da cidadania digital, conforme
mencionado anteriormente. No entanto, essa evolucéo tecnoldégica impde desafios ao
Direito em acompanhar as transformagdes sociais, principalmente com o surgimento
de novas formas de criminalidade.
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2.1 Crimes Cibernéticos

Com o advento da sociedade digital e a vinculacdo cada vez mais presente da
vida cotidiana a um espaco imaterial, as transformacdes tecnolégicas passaram a
moldar ndo apenas relacdes sociais, politicas e profissionais, mas também o préprio
ordenamento juridico brasileiro, trazendo consigo novos desafios e ampliagées.

Considerando esse panorama, destaca-se a necessidade de refletir sobre
condutas ilicitas que se manifestam nesse ambiente promissor, revelando formas de
criminalidade que ultrapassam fronteiras juridicas tradicionais. Assim, nesta
investigacdo, conforme Wendt; Jorge (2021), sera adotado o termo “crimes
cibernéticos” para designar as infragdes cometidas por meio digital, estejam elas
conectadas ou ndo a internet, como, computadores, notebooks, celulares, entre
outros, evidenciando como a evolucédo tecnoldgica impacta diretamente o campo
juridico e demanda respostas normativas eficazes.

O desenvolvimento da internet e a popularizacdo do seu uso ampliaram as
possibilidades de interacdo, mas também trouxeram novos riscos aos usuarios, seja
pela adaptacédo de determinados crimes ao ambiente virtual, seja pelo surgimento de
praticas ilicitas recém-adquiridas. Em virtude disso, diversos autores divergem no
conceito dessas condutas, como “crimes informaticos”, “crimes digitais”, “crimes
cibernéticos”, “cibercrimes”, “crimes virtuais” ou “crimes de computador” (Guerra,
2019).

Com base nisso, Pinheiro (2021) explica que os crimes cibernéticos
caracterizam-se por condutas ilicitas praticadas em meio digital, acesso néo
autorizado a sistemas de informéatica, alteracéo e destruicdo de dados, condutas que
geram prejuizo, violacdes de direitos autorais, além de praticas graves como discursos
de 6dio, pornografia infantil e terrorismo.

Em consonancia com os autores Wendt e Jorge (2021), esses tipos de
condutas realizadas por intermédio de dispositivos dividem-se em “a¢fes prejudiciais
atipicas” que caracterizam-se pela pratica por meio de digital ou informatico causando
dano a vitima, porém ndo podem ser punido no ambito criminal por inexisténcia de
tipificacdo legal. Entretanto, podem ser condenados na esfera civel a pagar
indenizacgdo por dano moral/material.

Wendt e Jorge (2021) também classificam essa modalidade de crimes em duas
categorias distintas, sendo a primeira correspondente aos “crimes cibernéticos
propriamente ditos”, os mesmos se dividem em “abertos”, nos quais as condutas
enquadradas podem ser praticadas com ou sem 0 uso de dispositivos informaticos,
essa espécie incluem, por exemplo crimes contra a honra, ameaca, estelionato, etc.
Ao contrario dos “crimes exclusivamente cibernéticos”, e, que somente podem ser
praticados a partir de aparelhos digitais, incluindo invaséo de dispositivo informatico,
fraude eletrbnica, entre outros.

Tendo em vista essa classificacdo, cumpre pontuar a Lei n° 12.737/20122,
conhecida como Lei Carolina Dieckmann, a qual buscou avangos significativos
relacionados aos crimes exclusivamente cibernéticos; o dispositivo legal retrata sobre
a invasao de dispositivo informatico, como dispde o art. 154-A, do Codigo Penal
brasileiro:

2 Dispde sobre a tipificacdo criminal de delitos informaticos; altera o Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 - Cédigo Penal; e da outras providéncias.
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Art 154-A. Invadir dispositivo informético de uso alheio, conectado ou
ndo a rede de computadores, com o fim de obter, adulterar ou destruir
dados ou informacdes sem autorizagao expressa ou tacita do usuario
do dispositivo ou de instalar vulnerabilidades para obter vantagem
ilicita. (Brasil, 1940, cap. VI, secéo IV, art. 154-A, caput).

Esta Lei também prevé sangdes para condutas como “interrupgdo ou
perturbacdo de servico telegrafico, telefénico, informatico, telematico ou de
informacao de utilidade publica” e uso indevido de dados de cartao de crédito e débito.

Ao refletir sobre a pratica de ilicitos penais no ambiente digital e suas
repercussdes sociais, nota-se que a sensacdo de impunidade constitui os principais
fatores que impulsionam a prética desses delitos, visto que acreditam estar protegidos
pelo anonimato por trds de uma tela e acreditar que o meio digital € pouco fiscalizado
dificultando a punigéo.

Nesse sentido, Pinheiro (2021) enfatiza:

O maior estimulo aos crimes virtuais é dado pela crenca de que o meio
digital € um ambiente marginal, um submundo em que a ilegalidade
impera. Essa postura existe porque a sociedade ndo sente que 0 meio
€ suficientemente vigiado e que seus crimes sdo adequadamente
punidos. O conjunto norma-sanc¢éo € tdo necessario no mundo digital
guanto no real. Se houver essa falta de crédito na capacidade punitiva
da sociedade digital, os crimes aumentardo e 0s negocios virtuais
serdo desestimulados. Muitas pessoas que ndo cometem crimes no
mundo real por medo de serem pegas, acabam, de algum modo,
interessando-se pela préatica delituosa virtual. E o caso, por exemplo,
do grande nimero de adolescentes de classe média, que praticam
atos ilegais na rede e sentem-se bastante seguros em fazé-lo. Esse
tipo de crime tem um traco cultural que se aproxima do vandalismo.
(Pinheiro, 2021, p. 392)

Considerando o exposto, observa-se que o ambiente digital reformulou os
mecanismos sociais a partir da centralizacdo da vida contemporanea. Essa
transformacao possibilitou o surgimento da cidadania digital, permitindo um espaco
dindmico para a construcao de debates politicos, producéo e busca de conhecimento,
otimizacdo do trabalho em diversos setores, essa amplitude torna possivel, inclusive,
o alcance de direitos fundamentais.

Por outro lado, essa mesma evolugdo que ampliou o acesso a informacgao e a
comunicacdo também deu origem a um ambiente propicio a criminalidade. Essa
realidade contribui para a sensagdo de impunidade, enfatizado por Pinheiro (2021),
ocasionando a fragilidade de protecdo legal, evidenciando a necessidade de
adaptacdes normativas que busquem acompanhar as transformacdes sociais, frente
a uma sociedade digital.

3 OS LIMITES DO PODER PUNITIVO NO ESTADO DEMOCRATICO DE DIREITO

Ao abordar as discussdes acerca do ambiente digital, torna-se evidente os
desafios impostos as fronteiras tradicionais do Direito Penal, exigindo que este
acompanhe as transformacgfes sociais contemporaneas. Sob essa perspectiva, €
essencial refletir sobre os limites do poder punitivo estatal, sobretudo a partir da
expansédo de novas formas de criminalidade e da proposta de utilizagéo da restricdo
digital como modalidade de sancdo penal. Passa a ser fundamental compreender as
limitacbes que devem nortear o exercicio punitivo, garantindo que qualquer
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intervencéo estatal ocorra em conformidade com os principios constitucionais e penais
e em harmonia com a finalidade da pena.

Nessa direcao, ao se tratar dos limites do ius puniendi, entendido como o poder
de punir do Estado, € de suma importancia condicionar limites a intervencéao estatal
nas liberdades individuais, de modo a evitar posicionamentos arbitrarios que possam
violar direitos e garantias fundamentais. Parafraseando Bitencourt (2025), tais
limitacGes sdo impostas por principios, que configuram garantias do cidadao perante
ao poder punitivo, estando consagrados na Constituicdo Federal de 1988, que serve
de base interpretativa ao ordenamento juridico brasileiro e inclusive, aplicacdo das
normas penais.

Em consonéancia, Costa (2003) argumenta que o Direito Penal, enquanto
instrumento de controle social que atua por meio da aplicacdo das penas, frente a
violacao de bens juridicos tutelados pelo ordenamento, deve ser regido por garantias
gue orientem e limitem a sua atuacéo. A partir disso, destacam-se alguns principios
que limitam o ius puniendi estatal, entre eles, o principio da legalidade, da intervencao
minima, da proporcionalidade e da humanidade.

Constitui o principio da legalidade uma legitima limitag&o ao ius puniendi, visto
gue este principio impositivo declara que ndo ha conduta criminosa sem uma lei formal
gue o declare, sendo considerado um requisito essencial para determinacdo da
sancao penal. Nessa 6tica, o doutrinador Ferrajoli destaca “o principio da legalidade
estrita, na determinacao abstrata do que é punivel [...] € aquele formalmente indicado
pela lei como pressuposto necessario para a aplicagdo de uma pena, segundo a
classica formula nulla poena et nullum crimen sine lege” (2014, p. 39).

A férmula apresentada pelo autor, estd descrita como uma garantia
constitucional, logo, também como limite da intervencao do Estado, presente no art.
5°, inciso XXXIV da Constituicado Federal de 1988 da seguinte forma: “ndo ha crime
sem lei anterior que o defina, nem pena sem prévia cominagédo legal’, também
presente no art. 1° do Cdédigo Penal.

O principio da legalidade, constitucionalmente expresso, busca garantir a
seguranca juridica do sistema penal, dessa forma, por mais que legalmente tipifique
a conduta delituosa, € necesséario que evite leis indeterminadas e imprecisas,
pressupondo a protecdo daquele cidaddo contra a arbitrariedade a partir de
interpretagbes ambiguas da lei, realizada pelo Estado, Bitencourt (2025) conceitua
como principio da taxatividade e explica essa conjugacéo:

Sugere-se que se busque um meio-termo que permita a protecdo dos
bens juridicos relevantes contra aquelas condutas tidas como
gravemente censuraveis, de um lado, e o uso equilibrado das ditas
clausulas gerais valorativas, de outro lado, possibilitando, assim, a
abertura do Direito Penal a compreensao e regulacdo da realidade
dindmica da vida em sociedade, sem fissuras com a exigéncia de
seguranca juridica do sistema penal, como garantia de que a total
indeterminacgéo sera inconstitucional. (Bitencourt, 2025, p. 18)

Ademais, o poder punitivo no sistema penal deve ser limitado de modo a evitar
gue o legislador crie tipos penais excessivos e além do necessario para tutela dos
bens juridicos, na criagdo da norma incriminadora. Sendo assim, cumpre pontua-lo
como o principio da intervencdo minima, também conhecido como ultima ratio. Este
principio, conforme Bitencourt (2025), estabelece que o Direito Penal deve ser
utilizado apenas quando estritamente necessario a protecdo de bens juridicos de
maior relevancia. Desse modo, a criminalizacdo de determinadas condutas somente
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se justifica quando outros meios de controle social se mostram insuficientes para
garantir essa protecao.

Nesse sentido, somente deve-se recorrer ao Direito Penal quando os meios
extrapenais se esgotarem, em virtude da gravidade da lesdo ao bem juridico. Na
mesma linha, Nucci (2025, p. 24-25) acrescenta: “podemos anotar que a vulgarizagéo
do direito penal, como norma solucionadora de qualquer conflito, pode levar ao seu
descrédito e, consequentemente, a ineficiéncia de seus dispositivos”. O principio em
guestdo, se manifesta de duas formas mencionadas pelo autor, a subsidiariedade do
Direito Penal em relacdo aos demais ramos do Direito e seu carater fragmentério
“significa que nem todas as lesdes a bens juridicos protegidos devem ser tuteladas e
punidas pelo direito penal [...] deve ocupar-se das condutas mais graves,
verdadeiramente lesivas a vida em sociedade”.

Em complemento ao principio da ultima ratio, destaca-se também o principio
da proporcionalidade, que limita o ius puniendi estatal a partir do equilibrio entre a
infracdo penal cometida e a pena cominada ao delito. O principio da proporcionalidade
estabelece que a pena aplicada deve manter coeréncia com a gravidade do delito
praticado, evitando tanto excessos punitivos quanto a adocdo de sancgbes
demasiadamente brandas nas hip6teses de crimes mais severos. (Nucci, 2025).

O principio da proporcionalidade, embora apresenta-se de modo implicito
constitucionalmente, trata-se de um parametro essencial para o controle das acoes
estatais, funcionando como limite a atuag¢éo do poder publico em todo o ordenamento
juridico, especialmente no ambito penal. Bitencourt (2025, p. 35) afirma:

[...] toda a atividade estatal € sempre vinculada axiomaticamente pelos
principios constitucionais explicitos e implicitos. As consequéncias
juridicas dessa constituicao dirigente sdo visiveis. A primeira delas
verifica-se pela consagrac¢do do principio da proporcionalidade, ndo
como simples critério interpretativo, mas como garantia
legitimadora/limitadora de todo o ordenamento juridico
infraconstitucional. ~ Assim, deparamo-nos com um vinculo
constitucional capaz de limitar os fins de um ato estatal e os meios
eleitos para que tal finalidade seja alcancada.

Complementando essa compreensdo, o principio da proporcionalidade
compreende-se como a exigéncia de um equilibrio entre a conduta praticada e a
intervencdo do Estado de maneira justa a gravidade do comportamento, “uma
concordancia material entre acdo e reacdo, causa e consequéncia juridico-penal,
constituindo parte do postulado de Justica: ninguém pode ser incomodado ou
lesionado em seus direitos com medidas juridicas desproporcionadas” (Hassemer
apud Bitencourt, 2025).

Por conseguinte, destaca-se o principio da humanidade, significa dizer que
deve ser assegurado tanto o bem-estar coletivo quanto do préprio condenado (Nucci,
2025). Tal principio esté ligado a dignidade humana, principio fundamental do Estado
Democratico de Direito, previsto no art. 1°, inciso lll, da Constituicdo Federal de 1988.
Nesse sentido, entende-se por Dignidade Humana a “compreensao do ser humano na
sua integridade fisica e psiquica, como autodeterminac&o consciente, garantida moral
e juridicamente” (Maria Garcia apud Bitencourt, 2025).

O principio da humanidade busca limitar o poder punitivo estatal na protecao
ao condenado a penas desumanas e degradantes. A propria Carta Magna de 1988
nos traz em seu art. 5° inciso XLIX explicitamente: “é assegurado aos presos o
respeito a integridade fisica e moral”’, como também no inciso XLVIl “ndo havera
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penas: a) de morte, salvo em caso de guerra declarada, nos termos do art. 84, XIX; b)
de carater perpétuo; c) de trabalhos forgados; d) de banimento; €) cruéis;”.

Desse modo, os principios aqui elencados atuam como fundamento essencial
no limite ao ius puniendi do Estado, nos moldes da legalidade e da dignidade humana.
E vélido pontuar a teoria do garantismo penal, que trabalha justamente nessa
contencédo da intervencédo estatal, especialmente na aplicacédo da lei penal. Ferrajoli
em sua teoria:

Garantismo designa um modelo normativo de direito, precisamente, no
gue diz respeito ao Direito penal, o modelo da estrita legalidade,
proprio do estado de direito, que sob o plano epistemolégico se
caracteriza como um sistema cognitivo ou de poder minimo, sob o
plano politico se caracteriza como uma técnica de tutela idénea a
minimizar a violéncia e maximizar a liberdade e, sob o plano juridico,
como um sistema de vinculos impostos a fungdo punitiva do Estado
em garantia dos direitos dos cidadaos. (Ferrajoli, 2014, p. 786)

Diante do exposto, constata-se que o poder punitivo do Estado apresenta-se
limitado aos principios e garantias constitucionais que visam impedir a arbitrariedade
do ius puniendi, esses parametros legitimam a atuacdo do sistema penal e sua
aplicacdo nos moldes da legalidade. Portanto, é essencial compreender de que forma
a pena se insere nesse contexto, a partir de suas finalidades dentro do contexto penal.

3.1 Finalidade da Pena

Ao compreender que o poder punitivo deve operar dentro dos limites e
garantias constitucionais, € indispensavel analisar a funcéo e finalidade da pena no
ordenamento juridico, ou seja, visualizar como esse poder punitivo se manifesta a
partir das questdes do quando punir e por que punir, de modo que legitimem a
aplicacdo da pena. Nesse contexto, a analise acerca das teorias finalistas da pena
mostra-se essencial, especialmente frente a proposta de restricédo digital como sancao
penal, o que levanta questionamentos sobre a sua compatibilidade com os fins penais.

A pena surge como um dos instrumentos significativos do Estado para manter
a ordem social assegurando a protecdo aos bens juridicos e a convivéncia humana.
Bitencourt (2025) afirma que o desenvolvimento do Estado esta diretamente ligado a
pena, dessa forma, deve-se considerar o contexto socioecondémico e a forma de
Estado que assim esta inserida.

Antes de adentrar as teorias finalistas da pena, € importante fazer a distingao
entre finalidade e funcdo da pena, conforme Ferrajoli e Feijoo Sanchez apud
Bitencourt (2025), ou seja, a diferenca reside no fato de que a finalidade corresponde
aos objetivos que o sistema juridico busca alcangar com a pena, ja a funcéo refere-se
aos efeitos sociais por ela produzidos.

Partindo desse ponto, é possivel entender as principais teorias que buscam
justificar a pena, sendo elas: teoria absoluta, teoria relativa e teoria mista.

As teorias absolutas, também conhecida como retributiva, justificam a pena
como fim em si mesma, ou seja, necessidade de retribuir o mal causado pelo delito
restabelecendo a ordem social. Ferrajoli pontua sobre:

Sao teorias absolutas todas aquelas doutrinas que concebem a pena
como um fim em si prépria, ou seja, como “castigo", "reacao",
"reparacao” ou, ainda "retribuicdo" do crime, justificada por seu
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intrinseco valor axiolégico, vale dizer, ndo um meio, e tampouco um
custo, mas sim, um dever ser metajuridico que possui em si seu
proprio fundamento. (Ferrajoli, 2014, p. 236)

Nota-se que o0 autor ressalta que a teoria absoluta busca justificar a aplicacao
da pena como forma de castigo, sendo por isso também denominada teoria retributiva.
Nessa concepcéo, a pena representa a retribuicdo do mal causado pelo delito, tendo
como finalidade exclusiva a realizagdo da justica (Bitencourt, 2025).

Os principais autores que representam essa teoria sao os filosofos Kant e Hegel
em duas classicas vertentes. A posicdo kantiana entende a pena como uma
retribuicdo ética, fundamentada no valor moral da lei violada pelo condenado e o
castigo como consequéncia pelo ato praticado. Ja a vertente hegeliana, entende a
pena como retribuicdo de natureza juridica, justificada pela necessidade de
restabelecer a ordem e o equilibrio rompido pela infracéo (Ferrajoli, 2014).

O doutrinador Ferrajoli atribui uma critica as teorias retribucionistas, pois ao
justificar a pena como um castigo, vinculada apenas ao fato passado, ndo respondem
a questao central que legitima o por que punir. Essa falta de justificativa abre espaco
para punicdes autoritarias e desproporcionais.

Em oposicdo ao caréter retributivo, apresentam-se as teorias relativas ou
também conhecidas como preventivas ou utilitaristas, segundo as quais “para as
teorias relativas a pena se justifica, ndo para retribuir o fato delitivo cometido, mas,
sim, para prevenir a sua pratica”. Assim, ao contrario da teoria absoluta que entende
a pena como um fim em si mesma, a teoria relativa tem a pena como meio para
obtencdo de um fim, ou seja, sua utilidade social, voltada a prevencéo de novos delitos
e proteger os bens juridicos tutelados (Bitencourt, 2025).

A teoria em questdo subdivide-se em duas vertentes: a teoria de prevencao
especial, que busca a prevencdo na pessoa do delinquente, de modo a evitar a
reincidéncia, impedindo que ele volte a delinquir; e a teoria de prevencao geral que
assume a funcao intimidadora e reforcar confianca social do cidaddo na autoridade
estatal (Ferrajoli, 2014).

Posto isso, cumpre pontuar um trecho que diferencia as teorias absolutas e
relativas na perspectiva de Ferrajoli (2014):

A diferenca entre justificagbes absolutas ou retributivistas e
justificacBes relativas ou utilitaristas encontra-se expressa de forma
limpida em um conhecido trecho de Séneca: as justificacdes do
primeiro tipo sdo quia peccatum, ou seja, dizem respeito ao passado;
aquelas do segundo, ao contrario, sdo ne peccetur, ou seja, referem-
se ao futuro. Enquanto para as primeiras a legitimidade externa da
pena é aprioristica, no sentido de que ndo é condicionada por
finalidades extrapunitivas, para as segundas, diferentemente, referida
legitimidade € condicionada pela sua adequacdo ou ndo ao fim
perseguido, externo ao préprio direito, e, portanto, exigindo um
balanceamento concreto entre os valores do fim que justifica o
"quando" da pena e o custo do meio do qual se deve justificar o "como".
(Ferrajoli, 2014, p. 236)

Em dltima analise, destaca-se a teoria mista ou unificadora da pena, a qual
busca conciliar os fundamentos das teorias absolutas e relativas em um unico modelo
explicativo. Para essa teoria, a pena ndo deve ser vista apenas como retribuicéo pelo
mal causado, como defendem as teorias absolutas, nem exclusivamente como
instrumento de prevencao de futuros delitos, como supdem as teorias relativas. Ao
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contrario, a teoria unificadora entende que a pena cumpre simultaneamente uma
funcao retributiva e preventiva (Bitencourt, 2025).

Essa teoria surge a partir da critica de que tanto a teoria absoluta, centrada na
retribuicdo, quanto a teoria relativa, voltada a prevencéo, mostram-se insuficientes
guando analisadas isoladamente, diante da complexidade social que envolve a
aplicacao do Direito Penal. Nessa perspectiva:

As teorias unificadoras partem da critica as solucbes monistas, ou
seja, as teses sustentadas pelas teorias absolutas ou relativas da
pena. Sustentam que essa “unidimensionalidade, em um ou outro
sentido, mostra-se formalista e incapaz de abranger a complexidade
dos fendbmenos sociais que interessam ao Direito Penal, com
consequéncias graves para a seguranca e os direitos fundamentais do
Homem. (Bitencourt, 2025, p. 133)

Sintetizando, os limites do poder punitivo estatal, conjuntamente com a
compreensao das teorias finalistas da pena, contribuem para a analise de que a
punicdo ndo deve se justificar apenas como retribuicdo ao crime, mas também como
um instrumento legitimo que viabilize o equilibrio social. Essa abordagem torna-se
especialmente relevante no contexto da expanséo das formas de punigdo no contexto
digital que passaremos a observar.

4 A RESTRICAO DIGITAL COMO SANCAO PENAL NO CONTEXTO
CONTEMPORANEO

Ap6s as discussBes desenvolvidas acerca do ambiente digital na vida
contemporanea e consequentemente, os desafios trazidos pelos crimes cibernéticos,
a compreensao dos limites do poder punitivo, a luz dos principios constitucionais e
das teorias sobre a finalidade da pena, necessario abordar a tematica central desta
investigacéo; a restricdo digital como modalidade de sancao penal, especialmente no
contexto dos crimes cibernéticos, sob a 6tica do Projeto de Lei n°® 4.503 de 2019.

Neste momento, € essencial compreender os fatores que impulsionam a
expansédo do Direito Penal, especialmente diante da proposta do referido projeto que
pretende instituir uma nova forma de sancéo alternativa a pena de prisdo para 0S
crimes digitais, permitindo avaliar sua viabilidade pratica e sua compatibilidade com
os limites legais que regulam a atuacg&o punitiva do Estado.

A partir disso, ressalta-se que a acelerada evolugéo tecnoldgica e a grande
inovacdo do ambiente digital, impde ao direito desafios para acompanhar essas
transformacdes. Esse paradigma busca justificar a necessidade de criagdo de novos
marcos regulatérios voltados a nova realidade com a complexidade da sociedade
contemporanea (Matias, 2024).

No entanto, esses fatores juntamente com as novas modalidades delitivas,
pode levar a uma apressada tentativa de regulamentacao por meio da utilizagao do
Direito Penal como instrumento de controle desses fendmenos ainda desconhecidos
(Bertoni, 2013). Com isso, a busca por respostas precipitadas, por meio da utilizagc&o
do Direito Penal, pode resultar em um embate com o principio da intervengdo minima,
conforme mencionado como um dos principios limitadores do poder punitivo estatal.
Silva Sanchez (2013, p. 28) defende que a "antinomia entre o principio da intervencéao
minima e as crescentes necessidades de tutela em uma sociedade cada vez mais
complexa”.
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Nesse contexto, abordar o fendmeno da expansédo do Direito Penal busca
relacionar a criacdo de novas condutas enquadradas como criminosas e a forma de
resposta punitiva, voltada a busca por maior sensa¢do de seguranca. Buscaremos
entdo, entender esse movimento expansivo do Direito Penal utilizando-se das ideias
de Silva Sanchez (2013), autor que analisa fatores que, de certa forma, explicam a
existéncia dessas tendéncias de expanséao do Direito Penal. Assim, explica:

Pois bem, ante tais posturas doutrinarias, realmente néo é nada dificil
constatar a existéncia de uma tendéncia claramente dominante em
todas as legislacdes no sentido de introducao de novos tipos penais,
assim como o agravamento dos ja existentes. [...] Criacdo de novos
"bens juridico-penais”, ampliacdo dos espacos de riscos juridico-
penalmente relevantes, flexibilizacdo das regras de imputagcdo e
relativizacdo dos principios politico-criminais de garantia ndo seriam
mais do que aspectos dessa tendéncia geral, & qual cabe referir-se
com o termo "expansao”. (Silva Sanchez, 2013, p. 28)

Essa perspectiva se mostra presente no contexto do ambiente digital, marcado
pela crescente aproximagao entre o espago real e o virtual, o surgimento de realidades
anteriormente inexistentes ou que nao possuiam a mesma relevancia social e juridica.
Com isso, evidencia-se que novas condutas e ameacas surgem constantemente,
como ocorre com 0s crimes cibernéticos. Esse cenario tem impulsionado, inclusive,
propostas legislativas como o Projeto de Lei n® 4.503/2019, que reflete a tentativa de
tutelar esses novos bens juridicos diante dos espacos de risco criados pelo avanco
tecnoldgico. Nesse sentido:

As causas da provavel existéncia de novos bens juridico-penais sao,
seguramente, distintas. Por um lado, cabe considerar a conformacéo
ou generalizacdo de novas realidades que antes ndo existiam - ou ndo
com a mesma incidéncia -, e em cujo contexto ha de viver o individuo,
gue se Vé influenciado por uma alteracdo daquelas [...]. (Silva
Sanchez, 2013, p. 33)

Dessa forma, o surgimento de novas realidades e de bens juridico-penalmente
relevantes apresentados pelo ambiente digital reflete o conceito que Silva Sanchez
(2013) denomina de “sociedade do risco”. Trata-se de um cenario caracterizado por
constantes transformacdes e avancos tecnologicos sem precedentes, que ampliam a
sensacgao de incerteza diante das novas ameacas e vulnerabilidades que emergem
em uma sociedade profundamente individualizada, marcada por objetiva inseguranca.

Essa ideia de insegurancga e incerteza quando se trata do ambiente digital,
demonstra que tais riscos podem se manifestar também no mundo virtual pela adocéo
de condutas criminosas com novas técnicas e mecanismos ainda desconhecidos,
devido as crescentes transformacOes tecnoldgicas que muitas vezes se tornam
ameacas.

O progresso técnico da lugar, no ambito da delinquéncia dolosa
tradicional (cometida com dolo direto e de primeiro grau), a adogéo de
novas técnicas como instrumento que lhe permite produzir resultados
especialmente lesivos; assim mesmo, surge modalidades delitivas
dolosas de novo cunho que projetam sobre os espacos abertos pela
tecnologia.[...] Nessa medida, acresce-se inegavelmente vinculacao
do progresso técnico e o desenvolvimento das formas de criminalidade
organizada, que operam internacionalmente e constituem claramente

Revista Eletronica do Curso de Direito — PUC Minas Serro
v. 15, n. 2, 2025-ISSN 2176-977X



31

um dos novos riscos para os individuos (e os Estados). (Silva Sanchez,
2013, p. 36)

Nesse panorama, 0 Projeto de Lei n° 4.503/2019 apresenta-se como uma
manifestagéo da tendéncia de expanséo do Direito Penal, principalmente no sentido
apontado pelo autor, ao criar novos “bens juridico-penais” e ampliagado dos espagos
de risco juridico-penalmente relevantes. Ao propor a restricdo digital como pena
restritiva de direitos, aplicavel, sobretudo, aos crimes cibernéticos, o Projeto de Lei
busca uma tentativa de regulamentacdo e adequacdo aos avangos tecnoldgicos,
tornando-se essencial uma analise sobre os limites penais e sua compatibilidade.

Para melhor elucidacdo, as penas restritivas de direitos estdo previstas no
Cddigo Penal em seus arts. 43 a 48, “sao penas alternativas expressamente previstas
em lei, tendo por fim evitar o encarceramento de determinados criminosos, autores de
infracBes penais consideradas mais leves, promovendo-lhes a recuperacdo atraves
de restricdes a certos direitos” (Nucci, 2025, p. 345).

A partir disso, o Projeto de Lei busca incluir no rol das penas restritivas de
direitos a proibicdo temporaria do uso ou acesso a rede mundial de computadores,
nos crimes cometidos por meio desses?. Justifica-se a criacédo desse Projeto de Lei,
da seguinte forma:

Nosso objetivo, com a presente proposta, € segregar o criminoso da
ferramenta utilizada para o cometimento do crime, minimizando,
assim, os riscos para a sociedade. Atualmente, alguém que esteja
sendo julgado por um crime cibernético pode estar reincidindo
livremente enquanto aguarda julgamento e até depois desse, pois
continua tendo livre acesso a Internet. Com nossa proposta, o
criminoso, além das penas previstas no Cédigo Penal, fica, a critério
do juizo, temporariamente afastado da Internet, sendo o
descumprimento de determinacdo judicial punivel com detencéo,
conforme o Apresentacdo: 14/08/2019 18:27 PL n.4503/2019 artigo
330 do Cdbdigo Penal. Entendemos que essa é uma medida
imprescindivel ao combate ao crime cibernético no Pais. (Brasil, 2019)

Para tanto, esclarece Guerra (2024, p. 45), “a nocdo de eficacia de uma
determinada norma juridica esta diretamente ligada a sua capacidade de produzir 0s
efeitos esperados quando do momento da sua criacdo, isto é, de desempenhar de
forma satisfatoria a sua fungao social”.

No que tange ao projeto de lei supracitado, percebe-se que a proposta
legislativa deixa de fora, sendo inaplicavel a cibercrimes que ndo possuem a rede
mundial de computadores como um meio para a pratica do delito, aqueles chamados
de “crimes exclusivamente cibernéticos” ou “crimes cibernéticos proprios”. Visto que
esses crimes utilizam-se o sistema computacional ndo como um meio, mas como um
objetivo, sendo ineficaz, por exemplo, na Lei Carolina Dieckmann, que retrata a
invasao de dispositivo (Guerra, 2024).

% “Interdic&o temporaria de direitos

VI — proibigdo de usar ou acessar a rede mundial de computadores.

[.-]
Art. 57-A. A pena de interdicao prevista no inciso VI do art. 47 aplica-se aos crimes cometidos por meio
da rede mundial de computadores ou conexado semelhante.”
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Outro ponto que merece reflexdo é a viabilidade de implementacdo deste
Projeto, uma vez que ndo apresenta nenhuma solucdo de como essa possivel lei sera
executada caso aprovada. Guerra (2024) aponta:

Ressalte-se que a Unica forma minimamente plausivel de se aplicar,
de forma eficaz, a pena restritiva de direitos proposta seria por meio
do controle mundial — ndo apenas regional ou nacional — de todos os
acessos a Internet, o que exigiria o recadastramento de todos os
usuarios da rede em nivel global, permitindo que fossem devida e
corretamente identificados, associado a criacdo e implementacao de
uma ferramenta de identificacdo que utilizasse dados ou elementos
presentes no corpo humano, como a biometria e a iris. (Guerra, 2024,
p.49).

Dessa forma, verifica-se que o Projeto de Lei n® 4.503/2019 apresenta-se como
uma resposta legislativa precipitada diante das inovacdes tecnoldgicas e dos entraves
com os crimes cibernéticos. Contudo, para que uma norma seja efetiva, ela deve
possuir a capacidade de materializar e cumprir sua funcéo social, o que exige uma
analise aprofundada sobre sua aplicabilidade e alcance, sobretudo deve respeitar os
objetivos da pena, de modo que ndo comprometa os limites penais e constitucionais
gue orientam a intervencao do Estado.

5 CONCLUSAO

Ao longo dessa abordagem tornou-se possivel compreender de maneira
aprofundada como o ambiente digital, marcado por constantes inovagdes tecnologicas
e a centralizacdo da vida contemporanea no meio digital, repercute profundamente no
meio juridico, sobretudo, no Direito Penal. A consolidacdo do acesso a internet como
um espaco de relagdes sociais, ampliando e dando origem a novas formas de
criminalidades, fez surgir os crimes cibernéticos.

Esse cenéario demonstra que o Direito Penal deve acompanhar as evolucdes
sociais, em uma sociedade cada vez mais complexa, para assim oferecer respostas
eficazes na protecao aos bens juridicos.

O fendbmeno de uma sociedade cada vez mais complexa, que busca respostas
no sistema penal, evidencia, como visto, 0 processo de expansao do Direito Penal.
Essa analise, demonstra que a criacdo de novos tipos penais e ampliacao de formas
punitivas refletem as necessidades de uma sociedade que busca respostas. Contudo,
tais respostas ndo devem sobressair de maneira precipitada como consequéncia
imediata para qualquer entrave, sob risco de comprometer os principios que legitimam
e estruturam o poder punitivo estatal, da mesma forma as finalidades preventivas e
retributivas da pena.

A busca por protecdo dos bens juridicos e a relacdo com a expansao penal,
Nnos mostra que buscar respostas exige cuidados para preservar as garantias
fundamentais que estruturam o ordenamento juridico brasileiro.

Nesse contexto, a proposta legislativa n°® 4.503/2019 que visa incluir a restricao
digital como modalidade de pena restritiva de direitos, revela-se como uma reacéo
impulsiva ao fenbmeno dos crimes cibernéticos, e embora apresente uma justificativa
em potencial a estes, demanda uma analise muito criteriosa sobre a quais condutas
seriam efetivamente aplicados, como também o0s mecanismos viaveis para sua
concretizacao e fiscalizagdo na pratica juridico-penal.
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Em sintese, a pesquisa buscou esclarecer a relacdo entre a complexidade
social trazida pelo meio digital com aspectos juridicos do Direito Penal e a pena,
correlacionando esses institutos com a proposta da restricao digital em tramitacdo no
Congresso Nacional. E imprescindivel dizer que a tematica esta aberta a diversas
reflexdes, tratando-se de um assunto em discusséo, devido a um crescente espaco
social marcado por constantes transformacoes.
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