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Resumo

A utilizacdo de servicos em nuvem € uma realidade amplamente adotada por grandes or-
ganizagdes e usudrios de pequeno porte. Esses servigos fornecem facilidade, agilidade e
escalabilidade. Diante disso, essa pesquisa tem como objetivo demonstrar a viabilidade
referente a criacdo e a utilizacdo de uma nuvem privada a baixo custo, proporcionando
qualidade e seguranga, utilizando um hardware modesto. Em pesquisa realizada, o soft-
ware open source melhor avaliado foi o Freenas, que em conjunto de plug-ins disponibiliza
dentre tantos outros servigos, o armazenamento e compartilhamento local e em nuvem,
sendo essa uma opc¢ao vidvel para pequenas e médias empresas, utilizando seus hardwares
obsoletos para expansao ou criacdo de armazenamento e compartilhamento na rede local,
e/ou nuvem privada. Apresentam-se as formas de gerenciamento e acompanhamento, mos-
trando a configuracdo de permissdes, atividades dos usudrios, disponibilidade e registro
das atividades desenvolvidas em ambiente configurado, tornando possivel a visualizacio

por usudrio individual ou grupo de usudrios.
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Abstract

The use of cloud services is a reality widely adopted by large organizations and small
users. These services provide ease, agility and scalability. Therefore, this research aims
to demonstrate the feasibility of creating and using a private cloud at low cost, providing
quality and security, using modest hardware. In the research conducted the best evaluated
open source software was Freenas, which in a set of plugins provides among other services,
storage and local and cloud sharing, and this is a viable option for small and medium
enterprises, using their obsolete hardware to expanding or creating storage and sharing
on the local network, and or, private cloud. Demonstrating the forms of management and
monitoring, demonstrating the configuration of permissions, user activities, availability and
registration of activities developed in a configured environment, making it possible to view
by individual user or group of users.

Keywords: Cloud computing, Freenas, Open Source, computer networks, Availability.
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1 INTRODUCAO

Conforme Mello (1998), o avango da tecnologia da informagdo propicia uma mudanga
no paradigma da producdo e divulgacdo do conhecimento. Devido as constantes inovacodes
tecnoldgicas empregadas em diversos dispositivos como os smartphones, tablets, notebooks
e similares,, aumentou-se consideravelmente o nimero de dispositivos conectados a Internet
que, para sua devida usabilidade, necessitam da criacdo de contas para acessar 0s Servicos
disponiveis na nuvem, como autenticagdo, armazenamentos, sincronizacdo de dados, dentre
outros.

Conforme a International Data Corporation (2016), devido a esse grande avango tec-
nolégico, o hardware torna-se obsoleto em um curto periodo de tempo, porém pode ser reuti-
lizado de maneira adequada, caso seja levado em consideracao as suas limitagdes e a0 mesmo
tempo utilizando-o com novo software. Dessa maneira, deve atender a grande demanda de
armazenamento que as organizacdes necessitam, ndo expandindo apenas a capacidade de ar-
mazenamento, mas também atender outras necessidades como aumentar o nivel de seguranca,
alta disponibilidade, confiabilidade, diversificacdo na forma de acesso as informagdes arma-
zenadas, deixando de ser apenas na rede local, mas também de forma externa, fornecendo o
servico em uma nuvem privada. Uma vez que se encontre o equilibrio, de hardware x software,
consequentemente chega-se ao que toda organizagdo busca 6tima relacdo custo x beneficio.

A pesquisa em questdao tem como foco demonstrar a viabilidade do open source software
Freenas em conjunto de plug-ins e um hardware obsoleto disponibilizando servi¢os, o armaze-
namento e compartilhamento local e em nuvem, com 6timo nivel de qualidade e seguranca,
sendo capaz de suprir a demanda das empresas referente a armazenamento.

A relac@o custo x beneficio proporcionada por tal resultado, tende a facilitar o reuso de
parque tecnoldgico ou diminuir investimentos em equipamentos e servigos importantissimos, na
atualidade, que com essa aplicacdo tendem a intensificar em termos uso e capacidade esperada

por servicos mais dispendiosos.

2 ARMAZENAMENTO

Dell (2017) afirma que a tecnologia evoluiu de uma forma avassaladora, para atender
o aumento exponencial do volume de dados a serem armazenados. Também foram introduzi-
das tecnologias de armazenamento em rede permitindo o armazenamento e gerenciamento das
informacdes de maneira eficaz, fazendo com que os dados sejam prontamente acessados por
sistemas, clientes e servidores na rede. Logo, ao mencionar o termo armazenamento de da-
dos, automaticamente pensa-se em disco de armazenamento, capacidade de armazenamento e
desempenho. Em ambientes corporativos basicamente o pensamento é o mesmo, tratando de
armazenamento em rede local destacam-se trés tecnologias diferentes sobre o assunto, DAS,
NAS e SAN.
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2.1 DAS, SAN e NAS

Atualmente as tecnologias de armazenamento local mais utilizadas sdo: DAS, SAN e
NAS. Conforme Microsoft... (2017), DAS significa Direct Attached Storage, em que disposi-
tivos sdo diretamente conectados ao servidor através de conexdo USB, e-SATA ou até mesmo
Ethernet. De acordo Symantec (2017), SAN (Storage Area Network) ou rede de area de armaze-
namento trata-se de uma rede baseada em Fibre Channel que conecta servidores e dispositivos
de armazenamento que sdo conectados a prépria rede, sendo visiveis como todos 0s outros
servidores na rede. Conforme Storage (2017), NAS (Network Attached Storage) trata-se de um
dispositivo de compartilhamento de arquivos baseado em IP conectado a uma rede da area local,
onde um dispositivo NAS usa seu proprio sistema operacional e os componentes de hardware e
software integrados para atender uma variedade de necessidades do servigo de arquivo. Na Fi-
gura 1 vé-se conceitualmente estas estruturas, sendo que a estrutura NAS € baseada em arquivos

e DAS e SAN sdo realizadas em bloco.

Figura 1 — Comparacao entre DAS, SAN e NAS
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Fonte: Filip Verloy.

Existem alternativas open source para implementagdes como o FreeNAS, o Openfiler e
o NASLite, sendo muito comum tais tipos de equipamentos, e/ou software em empresas e Data

Centers.

2.2 Armazenamento em Nuvem

Para Amazon (2017), o armazenamento em nuvem € uma maneira simples e escaldvel
de armazenar, acessar e compartilhar dados na Internet sendo amplamente utilizado.

Os grandes provedores de armazenamento em nuvem possuem Varios data centers es-
palhados pelo mundo, onde mantém tanto o hardware quanto o software conectado a rede.
A utilizacdo do armazenamento em nuvem, elimina ou diminui drasticamente os custos de
aquisicdo e gerenciamento da infraestrutura local, aumentando agilidade, escalabilidade e alta

disponibilidade.
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2.3 Gerenciamento e compartilhamento de Arquivos

Segundo Microsoft (2017), o gerenciamento do Compartilhamento e Armazenamento
fornece um local centralizado para administragao dos recursos a serem compartilhados, como
arquivos, diretérios, volumes etc.

Todos os principais sistemas operacionais possuem sistema de compartilhamento, com
suas devidas particularidades, como o Windows Server, Linux e suas variadas distribui¢des.
O administrador de rede gerencia criagdo de usudrios, atribuicdo dos niveis de permissoes,
determinando o tipo de arquivos, € ou, volumes que 0s usudrios, sistemas e administradores

terao acesso.

3 METODOLOGIA

Kernighan e Pike (1984) descrevem que a utilizagdo de um servidor Linux garante um
bom nivel de flexibilidade, pois pode-se adicionar um volume grande de opc¢des e funcdes na
mesma maquina e a BSDMagazine (2015) afirma que o FreeNAS € uma storage (NAS) com
licenca BSD e de cédigo-aberto com suporte a varios protocolos como por exemplo: CIFS
(Samba), FTP, RAID (0, 1 e 5). Utiliza em torno de 64 MB de espaco para a instalacio em um
disco rigido, pendrive USB ou CompactFlash, o mesmo € distribuido por meio de imagem ISO
e codigo fonte, possui caracteristicas como: suporte a VLAN, registro e notificagdes via e-mail,
gerenciamento de grupos e usudrios e envio de syslog remoto.

O sistema Freenas (FREENAS, 2017) possibilita a criacdo de um servidor de arquivos
com suporte a varios discos, utilizando-se da tecnologia RAID e uma interface grafica via web
desempenhando uma fun¢do semelhante aos NAS comerciais presentes no mercado, sendo o
mesmo uma distribui¢io baseada no FreeBSD que, por sua vez, € derivado do Unix. O projeto
foi iniciado em 2005 por Olivier Cochard-Labbé que se baseou no firewall embutido mOnOwall
e FreeBSD 6.0. Com o tempo a equipe de desenvolvimento do projeto FreeNAS decidiu que o
cddigo do mesmo deveria ser reescrito para adquirir caracteristicas e fungdes mais avancadas,
acrescentando a possibilidade de utilizacdo de plug-ins, como por exemplo para ferramenta de
backup Bacula, e para a replicacdo e sincronizagdo de cluster syncthing.

Em destaque, plugin Owncloud, que possibilita armazenar e servir conteido de um lo-
cal centralizado, ambos trabalhando juntos sdo capazes de fornecer configuragdo para varios
pacotes de programas, por exemplo.

O FreeNAS ¢ um sistema operacional que pode ser instalado em praticamente qualquer
plataforma de hardware para compartilhar dados em uma rede, sendo a maneira mais simples de
criar um local centralizado e facilmente acessivel para seus dados. Ha a possibilidade de utilizar
o FreeNAS com ZFS (conforme subsecdo 3.1) para proteger, armazenar, e realizar backups
(FREENAS, 2017).
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3.1 ZFS

A empresa Oracle (2011) retrata que o Zettabyte File System (ZFS) é um sistema de
arquivos de codigo aberto voltado para ambientes corporativos, possui seu proprio controlador
de RAID assim como gerenciador de volumes proporcionando grande flexibilidade, e seguranca
de nivel muito elevado, referente a integridade dos dados.

Benjamin e Bacon (2008) conceituam que RAID significa Redundant Array of Indepen-
dent Disks, ou seja, Arranjo Redundante de Discos Independentes que € uma forma de criar
arranjos entre discos para se obter maior capacidade de dados, reduzir o tempo de acesso dos
dados e dar maior confiabilidade. No FreeNAS, ha a possibilidade de utilizar esse recurso de
RAID, mas ele utiliza outra denominacao que ¢ RAIDZ. Ele suporta o uso de RAID via soft-
ware, o que permite criar varios arrays RAID usando as interfaces Integrated Development
Environment (IDE) ou Serial Advanced Technology Attachment (SATA) da placa mae, sem ne-
cessidade de grandes recursos de hardware.

Leventhal (2010) aborda que a missao do ZFS era simplificar o armazenamento e cons-
truir um nivel de qualidade empresarial e comercial a partir da construcao de programas mais
inteligentes. Para esse fim, a empresa Sun Micro Systems inventou o RAID-Z, que é a inovagao-
chave em relacdo a outras técnicas de RAID de software, onde fecha o "buraco de gravacdo
RAID-5"usando listras de largura varidvel e para utilizacdo necessita-se de no minimo trés dis-
cos. RAID-Z, no entanto, ndo é RAID-5, pois o mesmo trata-se de uma solucdo via software
que implementa um esquema de redundancia integrada, sendo somente baseado no RAID-5,
herdando as principais qualidades e fungdes como por exemplo, o recurso COW (Copy-on-
write) que enquanto o disco funcionar, ird salvar um backup do arquivo;, caso venha a falhar,
ele volta a versdo anterior do arquivo para consertar, € dar prosseguimento sem interrupgoes.
RAID Z2 é baseado no RAID-6, onde pode-se obter paridade dupla para tolerar falhas de mul-
tiplos discos e com desempenho muito semelhante. O RAID Z3 € baseado numa jung¢do entre
RAID Z e RAID Z2, mas com um terceiro ponto de paridade, permitindo que o sistema tolere
trés falhas de discos antes de perder todos os dados, ou seja, a chance de recuperacdo de dados

€ maior, onde o desempenho se assemelha muito ao RAID Z e RAID Z2.

3.2 Shadow Copy

Shadow Copy, ou VSS (Volume Shadow Copy Service) € um servigo para criacdo de
snapshots de volume e permite a restauracdo de versdes anteriores de arquivos. Quando se
cria uma tarefa de snapshot em um volume ZFS configurado para um compartilhamento CIFS
(Samba) em FreeNAS, automaticamente também € configurado o Shadow Copy. O suporte para
Shadow Copy s6 funciona para os dados do ZFS, ou seja, o compartilhamento CIFS (Samba)
deve ser configurado em um volume, ou em um conjunto de dados ZFS, e ndo em diretdrios.

Nesse caso, € necessdrio que o snapshot seja armazenado em um novo compartilhamento, de
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preferéncia através de ferramenta de administracdo de logs do sistema como logrotate configu-
rado (FREENAS, 2017).

O ZFS oferece criptografia AES-XTS que tem como func¢ao deixar seus arquivos e dados
armazenados invioldveis, criptografia do disco por inteiro, podendo nestes casos retirar um disco
do hardware sem a necessidade de apagar seus dados. O disco, ou volume, torna-se legivel
para o FreeNAS apenas mediante a introducdo da senha, podendo ainda ser inserida mais uma

camada de protecao, introducio de senha pelo usuério.

3.3 Jail

Os desenvolvedores do sistema FreeBSD (2017) relatam que uma das principais carac-
teristicas do FreeNAS € a utilizacao de Jail. Esse € um conceito antigo, utilizado por todos os
ambientes Unix e seus derivados. A utilizacdo de jail € uma alternativa segura de publicar uma
ou mais aplicacdes para o acesso externo, permitindo o isolamento do resto do sistema operaci-
onal. O conceito e utilizacdo de jail passou por uma evolugao, nao isolando apenas a aplicacao
e, sim, o sistema operacional por completo, envolvendo pilhas TCP/IP individuais, alocacio de
memoria e o acesso ao disco, tornando-se uma opg¢ao de virtualizagdo de sistemas operacionais
BSD.

4 COMPUTACAO EM NUVEM E SUAS CARACTERISTICAS

Segundo NIST (2011), a computagdo em nuvem proporciona o acesso a uma rede sob
demanda, no geral possui um pool de recursos computacionais configuraveis que podem ser
rapidamente provisionados e liberados com o minimo de esfor¢o de gerenciamento ou interagao

do provedor de servicos, sendo composto por cinco caracteristicas essenciais:

A. Autoatendimento sob demanda: os recursos sao provisionados conforme a necessi-

dade do cliente, levando em conta a capacidade computacional alocada;

B. Amplo acesso a rede: os servigcos sdo acessiveis através de variadas plataformas,
utilizando-se de mecanismos padrdes fazendo com que o cliente possa acessar o

ambiente de variadas plataformas.

C. Pool de recursos: s recursos computacionais da nuvem ficam reunidos ou distribui-
dos geograficamente, dinamicamente atribuidos ou retribuidos conforme a demanda
do cliente com gerenciamento centralizado. Os tipos de recursos sdo: armazena-

mento, processamento, memoria, banda de maquinas virtuais etc.

D. Elasticidade Rdpida: significa alocar mais ou menos recursos, com grande agilidade;
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E. Servi¢o mensurdveis: todos os recursos sdo controlados e monitorados de forma cen-
tralizada e automatizada, tornando tudo mais transparente tanto para o consumidor

quanto para o fornecedor, em relacdo a medicdo e tarifacdo de servigos.

4.1 Modelo de Nuvem

Ainda NIST (2011) completa informando que possuem varios modelos de servigo de
nuvem aonde cada uma oferece diferentes maneiras para se trabalhar, possuindo as suas carac-

teristicas e funcdes de acordo com a necessidade.

e Nuvem Privada: sdo aquelas construidas para um tnico usudrio (uma em-
presa, por exemplo). O usudrio possui total controle sobre suas aplicacdes
que sdo implementadas na nuvem. Uma nuvem privada, em geral, € cons-

truida sobre um Data Center privado;

e Nuvem Publica: € um servico prestado por um fornecedor a usudrios co-
muns ou empresas, através da Internet. Esse provedor fica responsavel
pela protecdo, hospedagem, manutencio e seu gerenciamento dos dados

da empresa ou cliente, cobrando apenas os recursos utilizados;

e Nuvem Hibrida: é a combina¢do do ambiente publico com o ambiente pri-
vado, que normalmente € configurado e desenvolvido sob demanda em um
data center. Os ambientes publicos e privados funcionam independente-
mente e conectam-se quando necessario. Os dados que precisam de maior
seguranca e maior privacidade ficam no ambiente privado e os dados e sis-
temas que precisam ter parte de seus dados expostos (como € o caso de um

aplicativo mével, por exemplo) pode usar o ambiente de nuvem publica;

e Nuvem Comunitdria: a infraestrutura € compartilhada por varias organiza-
coes que partilham do mesmo interesse, requisitos de seguranga, politicas
entre outros, e podem ser administradas pelas préprias organizacdes ou
por um terceiro e ainda pode existir no ambiente da empresa ou fora dele
(Figura 2).

4.2 Saas, Paas, Iaas

Para Furht e Escalante (2010), Software as a Service (Saas) ou Software como Servico
trata-se de uma forma de trabalho onde o software é oferecido como servi¢o, ndo havendo a
necessidade do usudrio adquirir licengas para o uso e comprar computadores ou servidores para
executd-lo, sendo no méximo pago um valor mensal como se fosse uma assinatura somente

pelos recursos usados ou tempo de uso.
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Figura 2 — Modelo proposto pelo National Institute of Standards and Technology (NIST)

O framework de definicdo de nuvemdo NIST
(U.S. National Institute of Standards and Technology)
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Fonte: Adaptado do NIST (2011).

Os pesquisadores Mather et al. (2009) descrevem a Platform as a Service (PaaS) ou pla-
taforma como servico como uma solucao mais ampla para determinadas aplica¢des incluindo os
recursos necessarios para operagdes como armazenamento, banco de dados escalabilidade (au-
mento automatico da capacidade de armazenamento ou processamento) suporte para linguagens
de programacdo e seguranca.

Para Mell et al. (2011), Infrastructure as a Service (1aaS) ou Infraestrutura de Servico
€ parecido com o conceito de Paas, mas aqui o foco € a estrutura do hardware em si, ou de

maquinas virtuais com o usudrio tendo acesso a recursos do sistema operacional.
4.3 Vantagens

De acordo com Voorsluys et al. (2011), as vantagens podem ser rotuladas como a Elas-

ticidade ripida:

e A Computacdo em nuvem dd uma ilusdo de infinitos recursos computacio-
nais disponiveis sob demanda, portanto espera-se do cloud computing que
os recursos adicionais possam ser fornecidos automaticamente, quando
uma carga de aplicativos aumentar e também tenha seus recursos ajustados

quando diminuir a carga;

Servigo medido:
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e Sistemas de cloud automaticamente controlam e otimizam a utilizacdo dos
recursos, podendo ser monitorado e controlado, alavancando a capacidade
de medi¢do em algum nivel de abstracao adequado para o tipo de servico

como por exemplo, armazenamento, processamento, banda, entre outros;

e Disponibilidade em acesso em qualquer lugar: Com os beneficios da Inter-
net, a mobilidade torna-se uma excelente caracteristica dessa nova tecno-
logia. Como os dados agora estdo na Nuvem, eles poderdo ser acessados

de qualquer computador que tenha acesso a Internet, e em qualquer lugar;

Economia: S6 € gasto o que realmente € usado, considerando também os casos onde nao é

necessdrio pagar por uma licenca definitiva de um determinado programa.

4.4 Vantagens

Ja para Sun (2009), as aplicacdes devem ser seguras e devem possuir uma arquitetura
onde os dados permanecam seguros mesmo que haja falhas ou erros nos seus servidores, ou em
maquinas virtuais sobre as aplicacdes que estdo armazenadas. Isso tem que estar definido na
SLA (nivel de qualidade ou cumprimento de metas estabelecido em contrato), pois se ocorrer
algum tipo de falha, a penalidade devem estar descrita no acordo, e feito o backup dos dados
em um local seguro para qualquer eventual perda e para que pelo menos parte deles sejam
recuperados.

O trabalho de Kaufman (2009) descreve que, a protecdo, a privacidade dos usudrios e a
integridade das informacdes devem ser consideradas, pois, a seguranga é o maior problema da
computacao em nuvem, mais aplicado na implementacdo de uma nuvem publica, que no caso os
datacenters armazenam informacdes que os usudrios tradicionalmente utilizam, ou seja, esses
usudrios desconhecem tanto a localizacdo exata de seus dados quanto a fonte dos dados que
estdo armazenados junto aos deles. Outro autor citado neste trabalho, Dikaiakos et al. (2009),
fala sobre a Interoperabilidade que diz respeito a capacidade dos usudrios de executarem os
seus programas e os seus dados em diferentes nuvens e plataformas. Essa é uma caracteristica

amplamente desejavel no ambiente da computacdo em nuvem.

S OWNCLOUD

Por ser uma comunidade de desenvolvedores ao redor do mundo, Owncloud (2017),
trata-se de uma aplicagdo web de cddigo aberto provendo compartilhamento, armazenamento,
sincronizacdo de arquivos, edi¢do colaborativa de documentos com informagdes armazenadas
no seu banco de dados, dentre eles estdo o SQLite, MariaDB, MySQL, Oracle, PostgreSQL.
Possui servigo de varredura automética dos arquivos, em integracao realizada com a ferramenta

de antivirus (ClamAV), autenticacdo de dois fatores, usudrio, senha e um Token adicional, e ou,
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utilizac@o de integracdo com o Active Directory utilizando o protocolo LDAP.

5.1 Riscos e Seguranca

Dias (2000) nota que na sociedade, bem como € sabido, que a informagao € o bem mais
precioso de qualquer empresa, e, em consequéncia, o ativo mais sujeito a riscos. Por esses
motivos que a seguranca ¢ um dos maiores desafios que as organizagdes enfrentam atualmente,
e em muitos casos desconhecem quais os riscos da utilizagdo da nuvem privada, onde pode-se
verificar como exemplos de risco:

e Violagdes de Seguranca: a nuvem privada pode ser menos segura do que
uma nuvem publica, pois o provedor de nuvem publica de anos de experi-
éncia de alto nivel tem estratégias, técnicas e ferramentas sofisticadas para

proteger os dados mesmo sendo alvos maiores para hackers;

e Problemas de Desempenho: com a nuvem privada vocé tem uma maior
flexibilidade na implantacdo, podendo escolher os componentes de hard-
ware, software, a infraestrutura e a topologia que vao auxiliar no seu caso
de uso, mas mesmo assim, ndo hd certeza sobre o desempenho, onde esse
risco terd que ter um processo continuo no lugar para validar seu desempe-
nho pois cada implanta¢do deverd ter uma maneira clara de execugdo dos

testes;

e Perda de Dados: as implementa¢des de nuvem privada estdo expostas a um
grande risco de perda de dados, devido a dindmica de uma nuvem privada,
as técnicas tradicionais de seguranca dos dados podem nio ser suficientes,
e podem nao funcionar de uma forma previsivel, também existindo pos-
siveis cendrios de configuracdo errada que podem causar consequéncias
desastrosas (Ixia 2017).
Para Nakamura e Geus (2007), a seguranga € um ponto importante, pois ela defende um dos

principais ativos das organizagdes, suas informacdes. Entretanto, ainda hoje a seguranca € tra-
tada de maneira superficial por grande parte das organizacdes. Nao recebendo a devida impor-
tancia e, em muitos casos, sdo utilizadas técnicas parciais ou incompletas que podem aumentar
a vulnerabilidade da organizacdo. Em relacdo a todos esses riscos, faz-se a necessidade de es-
tudos, debates e acdes de forma a estabelecer as melhores praticas e padrOes para a empresa,
onde a utiliza¢do de uma politica de seguranga € essencial para tais riscos, € para garantir que o
nivel de seguranca que se deseja estabelecer seja mantido.

FreeBSD (2017) complementa ao afirma que o sistema operacional FreeBSD por sua
vez inclui o Internet Protocol Firewall IPFW) e Internet Protocol Filter (IPFILTER), bem
como uma versiao modificada do popular Packet Filter (PF), permitindo aos administradores de
rede monitorar e manipular condi¢des adversas na rede, ou seja, controlar todo o trafego de rede

com firewall embarcado no proprio sistema.
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6 MATERIAIS E METODO

A utilizacdo de uma nuvem privada com FreeNAS foi estudada através de pesquisas
bibliograficas. A obten¢ao de dados ocorreu por pesquisas feitas através de discussoes de outros
projetos, através da comunidade do FreeBSD, em féruns que auxiliam na montagem e utiliza¢ao
do produto utilizando materiais de apoio como livros e dissertacdes na infernet.

A coleta de dados foi feita através de pesquisas e aplicagdes praticas em que foram utili-
zados o FreeNAS e o plugin Owncloud. Essa etapa teve como objetivo a coleta de resultados da
prética do projeto e demonstracdo e construcio de utilizagdo de uma nuvem privada, mostrando
a sua potencialidade na aplicacdo de sistema de arquivos a baixo custo.

Criado o ambiente de laboratério utilizando um hardware obsoleto, onde foi instalado
e configurado o ambiente virtualizado no software VMware Workstation 12 com Sistema Ope-
racional (FreeNAS), seguido da instalacdo do plugin (Owncloud). No decorrer de todo esse
processo foram realizados testes de verificacdao e comparativo de desempenho e custos em rela-
cdo a sistemas semelhantes do mercado.

A imagem na Figura 3 apresenta a interface grafica intuitiva e funcional para adminis-

tracdo de usudrios, grupos, permissdes e compartilhamento (“TG_COMP”).

Figura 3 — Interface grafica para administracao de usuarios, grupos e permissoes

Account  System Tasks Network  Siorage  Directory  Sharing  Services  Plugins Jails Reporting  Wizard

expand all collapse all

r_g Account Scrubs Snapshots VMware-Snapshot
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g} ovmclow | )1 L
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2* Add Grous Name Used Available Compression Comprassion Ratic
- B
i i 4 TE_VOL 4,0 GiB [735) 45.5 GiB - =
& View Groups .
_ 4 TG_VOL 2.7 GIB [7%%) 31.3 GiB 24 1.31x
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e TE_COMP 122.5 KiB (0%) 5.0 GiB inherit {lz4) 1.00x
& D=nilo
& Felipe » jails 2.6 GiB {7%) 31.% GiB inherit ([z4) 1.30x
g » Snap 848.0 KiB (0%) 23.9 GiB
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- [ Storage
[E Dirsctory Service
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@ webDAY Shares
Iy Windows (SME] Shares
£ TG_COMP

Fonte: Autoria propria.

Administracao simplificada e centralizada de todos os volumes apresentados, comparti-
lhamento, Jail, Snapshot, etc. propiciando uma ampla administragcdo e gerenciamento do ambi-

ente montado conforme Figura 4.
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Figura 4 — Interface grafica para administracao de volumes
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Fonte: Autoria prépria.

Sistema proprio de monitoramento com graficos de facil entendimento com anélise com-
pleta de todo o ambiente incluindo hardware, rede e sistema, visualizando com facilidade todas

as questdes de desempenho relativo ao ambiente proposto (Figura 5).

Figura 5 — Tela de monitoramento do hardware e rede

Storage Directory Sharing Services Plugins Jzils Reporting Wizard
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CPU ; Disk Memary Metwork Partition System Target ZF5
CPU Usage %
120 ':F -
108 | "S5
5 a0 . ,l- I
B 1] = e
= 40 B 1
20 | ' f :
& L'ué:h ddecbiedotibimg e bl b et ynad nadadl wle o bl Wy fienl o
14: 40 14:50 15: 84 15:10 15:20 15: 38
0O Idle 4,33% Min, 90.13% Avg. o7 27 Max, 52.53% Last
B Nice 0,00% Min, 0.00% Avg, 0, 00% Max, 0.00% Lest
B User 0.86% MHan, 4.84% Avg, 30, 9% Max, 4.0%% Last
B Systen 0. 468% Min, 4.80% Avg, 86 90% Max, 3.31% Last
B IR0 0.00% Min, 06.23% Avg, 3.50% Max, 06.13% Last

Fonte: Autoria prépria.

Gerenciamento de diretérios e compartilhamentos com atribuicdo de permissdes de
acesso aos usudrios, com registro de todas as caracteristicas atribuidas aos usudarios dentro do
sistema. Na Figura 6 tem-se um exemplo do diretério com permissdo especifica a um tnico
usudrio, e outro diretério com permissdo para grupo e/ou varios usudrios, idéntico as permis-

soes e compartilhamento de um servidor de arquivos.
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Figura 6 — Imagem do Owncloud de gerenciamento e permissoes, arquivos, compartilha-
mento
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1
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B pocie compertihar, & pode echiar PRI/ 192.168.15. 10045V MOXINCLaXILMex
™ criar T mudanga [ remover

Parmitir ediglo
Danilo notificar por e-mall [ ] Proteger com senha
f
¥ pode compartilhar [ pode editar - Definir data de expiracdo
™ criar %G mudanca [ remover
Compartilhar link Enviar link por email

Fonte: Autoria propria.

Através da interface grafica disponivel para visualizagdo dos logs de todas as ativida-
des realizadas pelos usudrios no servidor, apresentando o registro e propiciando andlise dessas

atividades conforme Figura 7.

Figura 7 — Logs de todas atividades realizadas pelos usuarios no servidor

30 de Setembro de 2017

X océ excluiu Artigo_TCC_FATEC_Completo[1543].docx & 12 dizs atrds
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Comentarios Artigo_TCC_FATEC_Completo[1543].docx Artigo_TCC_FATEC_Completo[1543].docx &
Artigo_TCC_FATEC_Completo[1543].docx

+ Danilo criou Aula01.pdf.pdf 12 dias atrds

* Wocé excluiu Alan_Walker - Fade-ringtone-1894701.mp3,Over The Rainbow- 12 dias atrds
ringtone-1626850.mp3.Let_Me_Love_You-ringtone-1942263.mp3 2 3 mais

Jnn

Fonte: Autoria propria.

6.1 Analise dos Resultados

As métricas utilizadas nos testes foram: custo, beneficio e desempenho, conforme ta-

belas da Figura 8, foram realizados comparativos com as principais solu¢des de mercado. Foi
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analisado throughput através de download e upload de arquivos de tamanhos distintos assim
como links de capacidades diferentes.

O grafico demonstrado na Figura 8 apresenta o upload e download de arquivo de 10 MB
em ambiente simulado hospedado em um link de 25 MB, utilizando links distintos de 2 MB e
60 MB pelos clientes.

Figura 8 — Tabela comparativa com testes de download e upload de arquivos de 10 MB

7000 0:01:18
DOWNLOAD E UPLOAD DE ARQUIDO DE 10 MB

6000 00:01:09
00:01:00
5000
00:00:52
4000 00:00:43
2000 00:00:35
00:00:26
2000
00:00:17
1000 00:00:09
| | | I (1Y
Owncloud  Owncloud Google Google 00:00:00
link de linkde  Dropbox Dropbox Onedrive  Onedrive . °g . g
25MB 25MB  Cliente fink Cliente ink Cliente ink Cliente ink .. <tWE L CEVE
Cliente ink Clienteink deG60MB ~ de2MB  de60MB  de2MB -,of= n% “ SIS
de6OMB  de2MB
Média de transferencia download (KBis) 246 214 6042 213 6144 212 6348 214
= Média de transferencia upload (KBis) 6246 213 6348 212 6042 212 6348 214
—Tempo total de upload 00:00:14  00:01:06  00:00:21  00:04:07  00:00:18  00:04:06  00:00:45  00:01:08
~Tempo total de download 00:00:51  00:01:10  00:00:12  00:01:02  00:00:11  00:01:06  00:00:09  00:01:10

Fonte: Autoria prépria.

A Figura 9 demonstra o upload e download de arquivo de 50 MB em ambiente simulado
hospedado em um /ink de 25 MB, utilizando /inks distintos de 2 MB e 60 MB pelos clientes.

Figura 9 — Tabela comparativa com testes de download e upload de arquivos em um link
de 50 MB

7000 DOWNLOAD E UPLOAD DE ARQUIVO DE 50 MB 00:10:05

6000 00:08:38
5000 00:07:12
4000 00:05:46
3000 00:04:19
2000 00:02:53
1000 00:01:26
— — — = (000
Owncloud Owncloud Google  Google 00:00:00
linkde linkde Dropbox Dropbox Onedrive Onedrive por e
25MB 25MB  Cliente  Cliente  Cliente  Cliente V8 SHve
Cliente ~ Cliente  linkde  linkde linkde linkde % ik
linkde link de 60ME MB 60MB MB SOME ph
60MB 2MB
Média de transferencia download (KBis) 256 23 6144 23 5386 214 6348 214
mMédia de transferencia upload (KBis) 6348 214 6348 212 6348 212 6348 23
~~Tempo total de upload 00:02:14 00:06:10 00:02:06 00:08:15 00:01:41  00:06:59 00:01:22 00:06:56
--Tempo total de download 00:04:03 00:05:18 00:00:28 00:08:12 00:00:32  00:07:01 00:00:26  00:06:46

Fonte: Autoria propria.

Demonstra-se pelos graficos que no ambiente montado, o desempenho se manteve sem-
pre em uma linha média em relacdo a todos os servicos de nuvem testados, com um melhor
desempenho em arquivo de maior tamanho (como na Figura 9), no qual seu rendimento foi

mais proximo aos melhores resultados.
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A Figura 10 apresenta os parametros da ferramenta estudada neste trabalho com as de-

mais nuvens publicas mais utilizadas e conhecidas.

Figura 10 — Adaptacao da tabela comparativa do Owncloud com nuvens publicas

é a | ¢

Google Orive OneDrive Dropbox CUJPLLGUC_J
Nurem Nuvern plblica Nuvern piblica Nuvern piblica Nuvem privada
Armazenamento 1TB 1TB 1TB 1TB
Windows, WMac, Android | Windows, WMac, Android | Android, 105, Windows, | Android, 106, Windows,
Plataformas . . ) .
eids, eids, Linux e Mac Linux e Mac
Especificacio técnica Lenovo G480 - Intel Core
P do Hagr;z\mrare MN3g especificacio NW3o especificaco NW3o especificado i3 Merm., RAN - 8 GB;
HDD - 300 GB
Limites por download Nenhum Nenhurn 20 GB por dia Cota ger_erjt:lada pelo
administracor
. . Servigo mediante a Servicomediante a Servico mediante a Vida util do Notebook
Vida Util do servico " . - .
contratagio/pagamento| contratagio/pagamento| contratagio/pagamento 4a3anos
RS 34,99/més ou RS RS 21,90/més ou RS R% 25,90/més ou RS
L]
Custo total 349,99/3n0 762,80/an0 309,90/an0 R% 1.575,50

* Werificagio dos valores realizado na data: 17/02/2017

Fonte: https://olhardigital.com.br/noticia/comparamos-os-cinco-principais-servicos-de-armazenamento-
na-nuvem/66217.

A questdo custo demonstra que, de imediato, ao ocorrer uma possivel aquisi¢ao de equi-
pamento, o ambiente particular montado pode até despender um valor maior, mas que ao longo
do tempo, em média 5 anos, torna-se equiparado com 0s outros servi¢os, o que, na verdade,
pode até ser menor, tendo-se em eventualidade uma méaquina disponivel para montagem do am-
biente, sem ter as limitacdes de servigos encontradas nos servicos contratados. Destaca-se que
vdrias nuvens citadas possuem versdes gratuitas para demonstracdo ou licenga para estudantes,
sendo a op¢ao open source caracterizada pelo desenvolvimento em comunidade, mas que seu

uso empresarial incorre em custo.

7 CONCLUSAO

A pesquisa teve como foco principal criar uma nuvem privada a baixo custo, especifi-
camente suprir a demanda de pequenas e médias empresas, sem gerar custos adicionais com
hardware e software.

Com a pesquisa tedrica realizada em ambiente simulado, foi verificada a viabilidade da
criacdo de uma nuvem privada, de baixo custo, utilizando hardware obsoleto, e solu¢des open
source, a um 6timo custo-beneficio com alto nivel de qualidade e seguranca, levando-se em
consideragdo que a pesquisa em questao nao teve como foco alta disponibilidade.

Em comparativo com as principais solu¢des do mercado, os dados dos testes realizados
em ambiente simulado confirmaram o potencial referente a qualidade e a capacidade. A velo-
cidade de transmissao do /ink de dados, onde se encontra a nuvem hospedada, determinard o

throughput.
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Fica claro que em ambientes de indisponibilidade de recursos e, a0 mesmo tempo, pos-
sibilidade de disponibilizar uma méquina do parque tecnolégico para esta fun¢do, tem-se uma
aplicacdo possivel, e que atende a varios servigos de forma satisfatéria para empresas de pe-

queno porte, ou até em servicos especificos para qualquer empresa.
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