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Resumo

O objetivo deste trabalho foi mapear os riscos para o processo de contrata¢do de solugdes de
Tecnologia da Informacdo (TI), na instituicao eleita como objeto de estudo. Realizou-se um
estudo de caso em uma Institui¢do de Ensino Superior, de natureza aplicada e abordagem
quali-quantitativa, sendo descritiva quanto aos seus objetivos. Nos resultados, dentre os
principais riscos detectados estdo: or¢camentarios; incompletude nas especificagdes do ob-
jeto da contratagdo; e descredenciamento de fornecedores nos processos licitatérios. Com
base nesse levantamento, foram propostas alternativas de controle de acordo com a clas-
sificacdo feita em funcdo dos riscos identificados. Este estudo contribui com a gestao dos
riscos e ampliagdo dos conhecimentos sobre ameagas que permeiam o processo de contra-
tacdes, especialmente de TI.
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Abstract

The aim of this study was to identify and map the potential risks associated with the process
of hiring Information Technology solutions in a specific institution. The research method
used was qualitative and applied, while the objectives were descriptive and used the case
study technique. The results of the study indicated that the main risks identified were
related to the budget, incomplete specifications of the contracted object, and discrediting of
suppliers in the bidding process. Based on the findings, control alternatives were proposed
according to the classification of the identified risks. This study contributes to improving
risk management and expanding knowledge about the potential threats that can occur during
the hiring process, particularly in the IT sector.

Keywords: Risks management. Public procurement. Hiring of IT solutions. Public

administration. Federal institute of higher education.
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1 INTRODUCAO

O sistema de licitagdo brasileiro surgiu com a Constitui¢ao Federal de 1988, a qual pos-
sui hierarquia méxima no ordenamento juridico brasileiro, e sua aplicagcdo é de ambito nacional.
Em seu Art. 37, inciso XXI, estabelece a obrigatoriedade para entes da Administracao Publica
da realizacdo de licitacdo para contratacdo de obras, servicos, compras e alienacdes. Ademais,
em seu Art. 175, dispde que “incumbe, ao Poder Publico, na forma da lei, diretamente ou
sob regime de concessdo, ou permissio, sempre através de licitagdo, a prestacdo de servigcos
publicos” (BRASIL, 1988)

Os 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos de Tecno-
logia da Informacdo (SISP) do poder executivo federal devem observar as normas e as orienta-
coes expedidas pelo 6rgao central do SISP para a contratac@o de bens e servicos de tecnologia da
informacao e comunica¢do. O novo modelo para contratacio de bens e servicos de Tecnologia
da Informacdo e Comunicagdo (TIC) no ambito do Sistema de Administragdo dos Recursos de
Tecnologia da Informacao do Poder Executivo Federal (BRASIL, 2022a) simplifica o processo
ao incorporar o Plano Anual de Contrata¢des (PAC) e eliminar documentos — como o Plano de
Inser¢do, o Plano de Fiscalizacdo e o Plano de Capacidade (BRASIL, 2022b).

A realizacdo das licitagOes para compras e contratacdes traz consigo diversos desafios de
planejamento, elaboracdo e gerenciamento para os 6rgaos publicos encarregados de realiza-las
€, nessa conjuntura, estdo inseridas as Institui¢des Federais de Ensino Superior. Nesse con-
texto, para uma gestdo adequada dos riscos institucionais, a UFCA, objeto desse estudo, criada
em 2013, a partir do desmembrado da Universidade Federal do Ceara (UFC), adotou a Matriz
de Probabilidade e Impacto para avaliar e classificar os riscos segundo seu impacto e a probabi-
lidade de ocorréncia, assim como seguir as orientagdes e recomendacdes da COSO (Committee
of Sponsoring Organizations of the Treadway Commission — Comité das Organizacdes Patro-
cinadoras da Comissao Treadway), uma entidade sem fins lucrativo dedicada a melhoria dos
controles internos e governanga corporativa - € da ABNT ISO 31.000 (UFCA, 2017).

Assim, indaga-se: como identificar e analisar os riscos que levam a falhas criticas para o
andamento e conclusdo com sucesso dos processos, permitird tomada de decisdes de forma mais
precisa? Parte-se do pressuposto que ao direcionar as atividades relacionadas a gestdo de riscos
nas contratacdes de solucdes de TI da Universidade, potencializa-se aos gestores o encontro
das melhores estratégias para controle e/ou tratamento dos riscos que porventura permeiem os
processos, ajudando a organizagdo a cumprir as metas e objetivos estabelecidos. Desse modo,
objetiva-se mapear os riscos associados ao processo de contratacdo de solucdes de TI na referida
universidade.

O artigo estd organizado em quatro secdes adicionais a introducdo. A segunda secao
aborda o referencial tedrico sobre gestdo de riscos e processo de contratacido. A terceira secdo
detalha a metodologia adotada na pesquisa. A quarta secao apresenta e discute os resultados.

Por fim, a dltima se¢do traz as consideragdes finais do trabalho.
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2 GESTAO DE RISCOS

A defini¢do de risco consiste na possibilidade de algo, que € e sperado, ndo acontecer.
Nao implica, necessariamente, em algo indesejdvel, uma vez que os resultados, em torno do
que se espera, podem acarretar beneficios e maleficios, a depender se estdo abaixo ou acima
do esperado. Assim, pode-se reconhecer o risco como sendo a probabilidade do indesejado
acontecer ou de um evento adverso ao esperado se concretizar (AVILA, 2016).

De acordo com a Instru¢do Normativa Conjunta MP/CGU n° 1/2016, que dispde sobre
controles internos, gestdao de riscos e governanca no ambito do Poder Executivo federal, risco
¢ a “possibilidade de ocorréncia de um evento que venha a ter impacto no cumprimento dos
objetivos. O risco € medido em termos de impacto e de probabilidade” (BRASIL, 2016). As
etapas cldssicas desse processo sao reconhecer ou identificar riscos; analisar riscos; avaliar e
priorizar riscos; responder aos riscos significativos, mediante c ontroles e outras r espostas; e
monitorar € comunicar o desempenho da gestao de riscos.

Deve ser dito que a gestdo de riscos € uma tendéncia internacional, que foi trazida para o
Brasil. A ferramenta COSO foi proposta, em 1992, pelas associa¢des de classe de profissionais
da area financeira e contabil dos Estados Unidos da América (EUA). O modelo COSO-ERM
(Enterprise Risk Management - integrated framework) foi elaborado pela empresa de origem
inglesa PricewaterhouseCoopers (PwC), visando impedir fraudes em relatérios financeiros/
contdbeis (SOUZA et al., 2020), considerando a relag@o existente entre controle interno, gestao
de riscos corporativos e a governanga corporativa (COSO, 2013). Desde a publicagdo de sua
primeira versdao, em 2004, o documento ainda € tido como referéncia para a gestdo de riscos
corporativos, sendo, por isso, modelo sugerido por 6rgdos de controle brasileiros (TCU, 2018).

O Tribunal de Contas Unido (TCU) menciona que no COSO-ERM, a gestdo de riscos
€ um processo de trabalho permanente, sendo estabelecido, direcionado e monitorado pela alta
administracio. E aplicdvel em qualquer drea organizacional, abrangendo a seguintes etapas:
identificar riscos, analisar riscos, avaliar riscos, decidir sobre estratégias de resposta a riscos,
planejar e executar acdes para modificar o risco, bem como monitorar € comunicar, de maneira
a alcancar efetivamente os objetivos institucionais

Por conseguinte, esse framework proposto destaca a importancia de considerar os riscos
desde o processo de estabelecimento da estratégia organizacional até a avaliacdo do desempenho
(COSO, 2017), evidencia, portanto, a existéncia de um relacionamento direto entre os objetivos,
que uma organiza¢do se empenha em alcancgar, e os componentes do gerenciamento de riscos
corporativos, que representam aquilo que € necessario para o seu alcance. Esse relacionamento

pode ser apresentado em uma matriz tridimensional, conforme a Figura 1.
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Figura 1 — Relacao entre objetivos e niveis organizacionais com os componentes de gestao
de riscos

Fonte: Retirada de COSO (2013, p. 59).

A face superior da matriz inclui os objetivos a serem alcancados com o processo de
gestdo do risco. J4 a dimensao horizontal representa os diversos niveis da organizaciao onde a
gestdo do risco serd implementada. A face frontal representa os oito componentes da gestdo do
risco, tais como identificacdo de eventos, avaliagc@o de riscos e resposta a risco. Esses elementos
representam as acdes que devem ser adaptadas para alcancar os objetivos definidos na face
superior (COSO, 2013). Os principios utilizados pela COSO, framework, com 0s componentes
se combinam em um conjunto de principios e que colaboram para o entendimento do processo
de gerenciamento de riscos.

Nesse sentido, € possivel verificar no Quadro 1 a descri¢do destes componentes, que sao

inter-relacionados e representam um conjunto de principios organizados.
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Quadro 1 - Principios do framework — COSO

Etapa

Descricao

Governanga e

Cultura

A governanca d4 o tom da organizacao, reforcando a importancia de se gerenciar os
riscos corporativos, € estabelecendo responsabilidades de supervisdo para esse
gerenciamento A cultura diz respeito a valores éticos, comportamentos desejados e

compreensdo do risco na entidade.

Estratégia e
Definicao de
Objetivos

No gerenciamento de riscos corporativos, a estratégia e o estabelecimento de
objetivos trabalham em conjunto no processo de planejamento estratégico. A
disposicdo de risco € estabelecida e alinhada com a estratégia; objetivos de negdécios
colocam a estratégia em pratica enquanto servem como base para identificar, avaliar

e responder aos riscos.

Performance

Riscos que podem impactar a realizacdo da estratégia e dos objetivos do negdcio
precisam ser identificados e avaliados. Os riscos sdo priorizados por gravidade,
conforme o contexto da disposi¢do ao risco. A organizagdo, entdo, seleciona as
respostas aos riscos e realiza uma andlise do montante de risco assumido. Os

resultados desse processo sdo reportados as principais partes interessadas em riscos.

Revisdo e

Revisio

Ao revisar o desempenho da entidade, uma organizagao pode considerar quao bem os
componentes de gerenciamento de riscos corporativos estdo funcionando ao longo do

tempo e, a luz de mudancas substanciais, € quais revisdes sdo necessdrias.

Informacao,
Comunicacio

e Relatdrios

O gerenciamento de riscos corporativos requer um processo continuo de obtengao e
compartilhamento de informagdes necessarias, de fontes internas e externas, que flui

para cima, para baixo e através da organizacio.

Fonte: Retirada de COSO (2017).

Esses principios abrangem desde a governanca até o monitoramento. Eles descrevem

praticas que podem ser aplicadas de diferentes formas nas organizagdes, independentemente

do seu tamanho, tipo ou setor econdmico. A adogdo dos principios pode trazer ao conselho

e a administracdo a seguranca de que a organizacdo é capaz de gerenciar de modo aceitdvel

os riscos associados a estratégia e aos objetivos de negdcios (COSO, 2017). Um olhar, sobre

metodologia de gestdo de riscos € o trazido pela Controladoria Geral da Unido (Controladoria-

Geral da Uniao,

s.d.), o qual orienta a gestio de riscos ao processo organizacional, obedecendo

a um modelo integrado a gestao de processo. Por essa metodologia, a Controladoria-Geral da

Unido traz definidas as etapas de como deve ocorrer a gestao de seus riscos, conforme Quadro

2.
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Quadro 2 - Etapas da Metodologia de Gestao de Riscos da CGU

ID Etapa Descricao

S@o identificados os objetivos relacionados ao processo
I Entendimento do contexto | organizacional e definidos os contextos, externo e interno, a

serem levados em consideracdo ao gerenciar riscos.

. . . Etapa em que sdo identificados possiveis riscos para objetivos
I Identificacdo de riscos . L
associados aos processos organizacionais.

- . Etapa em que sdo identificadas as possiveis causas e
III | Anélise de riscos o )
consequéncias do risco.

IV | Avaliagdo de riscos Etapa em que sio estimados os niveis dos riscos identificados.

Etapa em que sdo definidos quais riscos terdo suas respostas
V | Priorizacdo de riscos priorizadas, levando em considera¢do os niveis calculados na

etapa anterior.

Etapa em que sdo definidas as respostas aos riscos, de forma a

VI Definicao de respostas adequar seus niveis ao estabelecido para o0s processos

aos riscos organizacionais, além da escolha das medidas de controle
associadas a essas respostas.

Etapa que ocorre durante todo o processo de gerenciamento de

VII Comunicacio e riscos e € responsdvel pela integracdo das instincias

monitoramento envolvidas, bem como pelo monitoramento continuo da prépria

Gestao de Riscos, com vistas a sua melhoria.
Fonte: Adaptado do manual da Controladoria Geral da Uniao (CGU, 2020).

Infere-se que a metodologia de gestdao de riscos da Controladoria-Geral da Unido € ba-
seada em normativos e nas referéncias nacionais que tratam de gestdo de riscos, bem como nos
frameworks internacionais.

No setor publico, uma preocupacgao central, quando se trata de gestao de riscos, € o dever
de cuidar do bem publico. Os riscos sempre deverdo ser gerenciados de forma que seja mantido,
em primeiro plano, o interesse publico. Nesse contexto, a decisdo acerca de como equacionar
os beneficios e perdas potenciais é o principal aspecto da gestdo de riscos (AVILA, 2016).
Ainda nessa referéncia destaca-se que o servico publico enfrenta constantemente o desafio de
melhorar a qualidade de seu governo em um contexto de situacdes cada vez mais complexas
e mutdveis. Nesse sentido, a capacidade dos governos de planejar, formular e implementar
politicas e cumprir suas fungdes é avaliada por diversos atores, incluindo aqueles que estdo
envolvidos no processo governamental e aqueles que utilizam ou sdo beneficidrios das politicas
publicas.

O processo de gestao de riscos € um conjunto de atividades coordenadas, que tem o in-
tuito de lidar com eventos que possam afetar os objetivos organizacionais. As etapas classicas
desse processo sdo reconhecer ou identificar riscos; analisar riscos; avaliar e priorizar riscos;
responder aos riscos significativos, mediante controles e outras respostas; € monitorar € comu-
nicar o desempenho da gestdo de riscos (ABNT, 2018). O Tribunal de Contas da Unido

(TCU, 2018) ainda evidencia que esse processo € aplicado a atividades presentes em todos os
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niveis de uma organizagdo, incluindo estratégias, decisdes, operacdes, processos, fungdes,
projetos, produtos, servicos e ativos.

A organizagdo publica que incorpora a gestdo de riscos a sua cultura e as suas atividades
¢ recompensada com aumentos graduais em sua capacidade de gerar, preservar ou entregar
valor publico com desempenho otimizado. Essa evolu¢do gera melhores resultados quando a
organizacdo implementa politicas publicas e presta servicos que sdo de interesse da sociedade
(TCU, 2018).

Integrar a gestdo de riscos em uma organizacio é um processo dindmico e interativo. E
importante que essa integracdo seja personalizada as necessidades e a cultura da organizagdo.
Convém que a gestdo de riscos integre o propdsito organizacional, a governanca, a lideranca e
0 comprometimento, a estratégia, os objetivos e as operacdes (ABNT, 2018, NBR ISO 31000).
Montezano et al. (2019) afirmam que no contexto publico brasileiro a implementacio da gestao
de riscos € amparada por normas legais que balizam, ou mesmo impdem, em alguns casos, a sua
implementagdo. A preocupac@o com os riscos na atividade publica surge de forma expressa no
Art. 14 do Decreto-Lei n° 200, de 1967; mas € no principio da eficiéncia, previsto no Art. 37,
caput, da Constituicao Federal de 1988, que a gestio de riscos encontra seu maior fundamento.

Nessa perspectiva, a gestdo de riscos, de modo geral, pode ser entendida como elemento
chave da governanga e como fator critico de sucesso para que uma organizacao atinja seus obje-
tivos. Ela pode evitar gastos desnecessdrios, aumento nas despesas, interrupcao das operacoes
ou iniciativas que sejam inapropriadas a melhoria do desempenho organizacional (AVELINO,
2020).

2.1 Contratacoes de solucdes de TI na Administracao Pablica

A crescente utilizacdo da TI, ao mesmo tempo em que € positiva, em decorréncia do
avango tecnolégico e da possibilidade de melhorias na gestdo das organizacgdes, inspira cuida-
dos, dada a complexidade dos processos e sistemas e a necessidade de se garantir a seguranca
das informacdes e a continuidade dos servicos prestados pela TI. Nesse ambiente, os riscos
inerentes podem influenciar negativamente os processos de negdcios (riscos corporativos) e,
consequentemente, seus resultados (AVELINO, 2020).

Entretanto, a Instru¢cdo Normativa 94/2022 recentemente incluida, que trouxe alteracdes
para IN n.° 01 MP/SLTI/2019 e IN 31/2021, € o instrumento que dispde sobre o processo de
contratacdo de solucdes de Tecnologia da Informacdo e Comunicagdo (TIC) pelos 6rgaos e
entidades integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo
- SISP do Poder Executivo Federal (BRASIL, 2022a).

No modelo de contratagdo de Solucdes de TI, ndo diferente dos fluxos de contratagdes
publicas de uma forma geral, com procedimentos formais que precisam ser seguidos, 0s proces-
sos de contrata¢des de solucOes perpassam pelas trés importantes fases (Planejamento, Sele¢ao
de Fornecedor e Gestao Contratual) e precisam observar as orientagdes das leis e normativas

que regem as contratacdes publicas em geral, bem como seguir as instru¢des e as resolucdes
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especificas.

No ambito das contratacdes de solucdes de TI, as atividades de gerenciamento de riscos
devem ser realizadas durante todas as fases do processo de contratagdo, observando o que diz
o disposto no Art. 38 da IN 94/2022, que orienta que as atividades de gerenciamento de riscos
devem ser realizadas em harmonia com a Politica de Gestdo de Riscos do 6rgdo, prevista na
Instru¢ao Normativa Conjunta MP/CGU n.° 1/2016, alinhando com o mapeamento de riscos.
Assim sendo, o gerenciamento de riscos é um processo importante e presente em diversos fra-
meworks, metodologias e boas praticas que apoiam tanto a drea de Tecnologia da Informacgao

quanto o negdcio das institui¢des.

3 METODOLOGIA

Esta pesquisa foi classificada, quanto a sua natureza, como aplicada, dedicada a geracao
de conhecimento para solucdo de problemas especificos, e € dirigida a busca de solugdes para
determinada aplicag@o pratica em situacdo particular. Quanto aos objetivos, € descritiva, pois
tem como finalidade principal a descricao das caracteristicas do fendmeno, ou o estabelecimento
de relagdes entre varidveis (GIL, 2006).

Quanto a abordagem, essa investigacdo apresenta-se qualitativa, a qual procura descre-
ver e explicar fendmenos, buscando, geralmente, seguir com exatiddao um plano previamente
estabelecido. Os autores Prodanov e Freitas (2013) explicam que a pesquisa qualitativa consi-
dera que ha uma relacdo dinamica entre o mundo real e o sujeito. Quanto aos procedimentos,
caracterizou-se como estudo de caso, que visa conhecer em profundidade o como e o porqué
de uma determinada situacao, que se supde ser inica em muitos aspectos, procurando descobrir
o que hd nela de mais essencial e caracteristico. O resultado encontrado no estudo pode ser
referéncia para realidades parecidas (YIN, 2001).

Participaram desta pesquisa os servidores lotados na Diretoria de Tecnologia da Infor-
macao (DTI), responséveis pela gestdo das contratacdes das solu¢des de TI, atuando diretamente
nos processos de contratacio ligados a DTI, além daqueles que desenvolvem atividades relaci-
onadas a gestdo de riscos. Esse setor, € responsavel por gerenciar esses processos de contracoes
de solucdes de TI, para suprir as demais unidades que cuidam pelas atividades fins e meio da
Instituicdo. A pesquisa foi previamente submetida ao Comité de Etica em Pesquisa do Hos-
pital Universitario Onofre Lopes da Universidade Federal do Rio Grande do Norte (UFRN) e
aprovada sob CAAE 58816922.2.0000.5292. Todos os participantes assinaram o Registro de
consentimento livre e esclarecido (RCLE).

Em termos de cumprimento dos objetivos, esclarece-se que para identificar os riscos
nos processos de contratacdo de solugdes de TI realizados pela DTI, foi realizada pesquisa
documental, tendo sido consultados: processos de Contratagdao de Solucdes da DTI disponiveis
para acesso publico no sistema integrado da Instituicdo (SIPAC); acesso ao portal da UFCA e
busca de informacdes sobre os processos de Contratagdes de solugdes de TI; acesso o Painel de

Monitoramento da DTI no portal da UFCA; busca junto a DTI informacdes sobre 0s processos
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de contratagdo conduzidos por este setor. No Quadro 3 € apresentada a lista dos documentos

internos e externos consultados.

Quadro 3 - Lista de Documentos consultados

Tipo Descricao
Plano de Desenvolvimento Institucional (PDI 2016-2020);
Planejamento Estratégico Institucional (2025) da UFCA;

Plano Diretor de Tecnologia da Informagao - PDTI;

Plano de Desenvolvimento Institucional em construgdo, 2021-2025;
Plano Anual de Atividades de Auditoria Interna da UFCA - PAINT 2022;
Politica de Gestao de Riscos da UFCA (Resolugao n°® 33/CONSUP -

de 27 de abril de 2017);

GTT de Riscos em Contratacdes (Portaria n® 170/GR - de 17 de junho de
Documentos internos | 2020);

Politica de governancga de tecnologia da informacao;

Relatoérios da Auditoria n® 002/2021;

Relatdrio de Gestdo Integrado 2020;

Resolucao N° 02/CONSUNI, de 05 de marco de 2020 da UFCA;
Instru¢cdo Normativa MPDG N° 5 (DE 26 DE MAIO DE 2017);

Manual de Compras e Contratagdes - versao 2, publicado em fevereiro de
2020;

Termos de referéncia/projetos basicos dos processos Solucdes de TI.
Instru¢do Normativa Conjunta MP/CGU n.° 01, de 10 de maio de 2016;
Manual de gestdo de Riscos do TCU (2020);

Instru¢do Normativa 01/2019 que dispde sobre o processo de contratacdo

de solucdes de Tecnologia da Informacao e Comunicagédo - TIC pelos
Documentos externos | érgdos e entidades integrantes do Sistema de Administracao dos Recursos
de Tecnologia da Informagao - SISP do Poder Executivo Federal;

LEI n° 14.133, de 1° de abril de 2021. Estabelece normas gerais de licitagdo

e contratacio para as Administracdes Publicas diretas, autarquicas e

fundacionais da Unido, dos Estados, do Distrito Federal e dos Municipios.

Fonte: Elaboracao prépria (2022).

Jéa para classificar os riscos identificados quanto a probabilidade de ocorréncia e impacto,
para coleta de dados foi realizado Grupo focal e realizada a observagdo participante, além de
entrevistas semiestruturadas. A entrevista foi aplicada junto a 06 (seis) servidores lotados na
Diretoria de Tecnologia da Informacao (DTI), responsdveis pela gestdo das contratacdes das
solucdes de TI, atuando — pelo menos hd seis meses — diretamente nos processos de contratacao
ligados a DTI, além daqueles que desenvolvem atividades relacionadas a gestdao de riscos. O

roteiro de entrevista aplicado buscou responder as questoes:
* Quais sdo os riscos que voce identifica que permeiam os processos de Contratacdo de TI?

* Como voce classifica estes riscos da questao anterior?
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» Como vocé analisa as alternativas de controle para os riscos conforme classificagdo efe-
tuada?

* Quais as acdes podem ser consideradas para tratamento e controle dos riscos nos proces-

sos de contratacdao da DTI?

* Quais destas acdes podem ser consideradas prioritdrias?

A andlise dos dados ocorreu por meio de triangulacao desses dados, baseado nas dire-
trizes da IN 01/2019, ISO, 2018 e COSO-ERM, que estabelecem as etapas dos processos de
gerenciamento dos riscos: identificacdo, classificac@o, anélise e acdes de controle dos riscos.

Por fim, com os riscos identificados, por meio de grupo focal, buscou-se validar os
riscos encontrados com esses atores do processo e, na sequéncia, foi realizada a classificagao
dos riscos quanto a probabilidade de ocorréncia e impacto e, também, quanto as alternativas de
controle para os riscos conforme classificacdo efetuada e agdes prioritarias de tratamento dos

riscos nos processos de contratagao da TI.

4 ANALISE E DISCUSSAO DOS RESULTADOS

Essa pesquisa teve como locus a Universidade Federal do Cariri: uma institui¢do de
ensino superior, localizada na cidade de Juazeiro do Norte, no estado do Ceard. Criada por meio
da Lei Federal n° 12.826/2013, conta com 27 Cursos de Graduagdo. Além desses, hda 10 cursos
de Especializacdo Lato Sensu, sendo 06 de Residéncia Médica; 04 programas de Mestrado
Stricto Sensu e 01 programa de Doutorado. A Instituicao é formada por cinco campi: Juazeiro
do Norte (sede), Crato, Barbalha, Brejo Santo e Icé (onde funciona o Centro de Educagdo a
Distancia da Universidade Federal do Cariri (CEAD/UFCA), inaugurado em 06 de maio de
2022). Possui ainda uma extensao da Reitoria, que funciona no Centro da Cidade de Juazeiro
do Norte-CE (UFCA, 2022).

O corpo funcional da institui¢ao terminou o ano de 2022 contando com a atuacao de 615
(seiscentos e quinze) servidores efetivos, dentre eles docentes e técnico-administrativos. Sendo
que desses, 324 (trezentos e vinte e quatro) sdo da carreira docente, destinados primordialmente
ao exercicio das atividades-fim da institui¢ao (ensino, pesquisa, extensdo e cultura) e 291 (du-
zentos e noventa e um) sio da carreira técnico-administrativa, destinados primordialmente as
atividades-meio (apoio técnico-administrativo). A universidade possui ainda um quadro de 203
(duzentos e trés) funciondrios terceirizados e um quantitativo de 3.438 estudantes de graduacao
e pos-graduacdo (UFCA, 2021). A DTI, setor estudado neste trabalho, possui um quadro de 27
servidores, incluindo os novos que foram empossados em agosto e setembro de 2022 (UFCA,
2022).

Na Universidade Federal do Cariri, os processos de compras e contratagcdes sao coor-
denados pela Pré-Reitoria de Administracio (PROAD), com participacdo da Pré-Reitoria de
Planejamento e Orcamento (PROPLAN), onde cada setor demandante realiza o envio das ne-

cessidades de aquisi¢ao/contratacdo dos bens e/ou servicos, sendo posteriormente feita a con-

Abakés, Belo Horizonte, v. 12, n. 1, p. 88-108, Mai. 2024 - ISSN: 2316-94514 98



Mapeamento e Andlise de Riscos em Contrata¢des de Solugdes de TI em uma Instituicdo Publica de Ensino
Superior no Ceara

solidacdo de todas as demandas e o encaminhamento para cada setor responsavel por aquela
categoria de solugdo (UFCA, 2021). Nesse contexto, a Diretoria de Tecnologia da Informagao
(DTTI) é responsavel por conduzir os processos de contratagdes das solucdes de TI para a UFCA,
sendo quem vivencia a situacido problema, objeto deste trabalho. Cada setor demandante, no
que lhe concerne, devera fazer a identificacao do objeto a ser adquirido ou contratado, e iniciar
o planejamento da contratacdo e a elaboracdo dos componentes e demais documentos necessa-
rios, tais como: Documento de Formalizacao da Demanda, realizacdo de pesquisas de precos,
elaboracdo dos Estudos Técnicos Preliminares (ETP), dos Termos de Referéncia ou Projetos
Basicos, estimativa das despesas e termos de responsabilidade(UFCA, 2021).

Assim, dentre outras demandas, € para a DTI que chegam as requisi¢des de contratagdes
relacionadas as solucdes de TI para a Universidade. E como outras demandas que chegam para
esse setor diariamente, essas requisi¢des estio sujeitas a riscos. Desse modo, buscar identificar
€ mapear os riscos que ocasionam falhas e que podem ser criticas para o andamento e conclusao
com sucesso dos processos, permitird tanto o gerenciamento do processo e dos riscos, quanto a

tomada de decisdes de forma mais precisa.

4.1 Riscos identificados nos processos de contratacao de solucoes de TI

A etapa de identificacdo dos riscos compreende o reconhecimento e a descricdo dos
riscos relacionados aos objetivos/resultados de um objeto de gestdo de riscos, envolvendo a
identificagdo de possiveis fontes de riscos (TCU, 2018). As contratacdes de solucdes de TI
perpassam por 03 fases, que iniciam com o recebimento pela DTI das demandas de cada setor,
a fase de planejamento da contratacdo, a fase de selecdo do fornecedor e de gestdo contratual.
As contratacdes de solugdes de TI na Diretoria de Tecnologia Informagdo (DTI) sdo realizadas
com o apoio da Divisdo de Contratacdes de Contratos.

Para contratar as solucdes em questao, vale lembrar que a DTI no ano que anterior ao de
cada Contratacao, capta junto a comunidade académica e administrativas as demandas por meio
de consultas e informativos nos canais de comunicacdo da Universidade. Apds as demandas
serem coletados e consolidadas, essas entrardo no plano anual de compras do ano subsequente
para que sejam iniciados os processos de contratacdes das solucdes que passaram pelas fases de
planejamento, de selecdo do fornecedor e gestdo contratual.

Na DTI, a primeira fase dos processos de contratacdo de solugdes de TI corresponde
a etapa de planejamento, onde € formada a Equipe de Planejamento da contratacdo, a qual
conduzird o processo em conjunto com os setores demandantes e procede com a elaboragdo
dos documentos necessarios para protocolar o processo (Documento de Formalizagdao da De-
manda, Estudos Técnicos Preliminares, Termos de Referéncia, Pesquisas de Pregos) e essa
mesma equipe deve proceder com acdes de gerenciamento de riscos e producdo do Mapa de
Gerenciamento de Riscos. Para esta fase sdo definidos os papéis de Integrante Requisitante,
Integrante Técnico e Integrante Administrativo.

Na segunda fase, que € a Selecao do Fornecedor, o Integrante Administrativo, com apoio
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dos Integrantes Técnico e Requisitante, procede as acdes de gerenciamento dos riscos e atualizar
o Mapa de Gerenciamento de Riscos. E na terceira fase, que € a Gestdo do Contrato, institui-se,
por meio de portaria, a Equipe de Fiscalizagao do Contrato e destitui-se a equipe de planeja-
mento da contratacdo. Sob coordenacdo do Gestor do Contrato, ocorre a atualizagdo continua
do Mapa de Gerenciamento de Riscos, procedendo a reavaliagdo dos riscos identificados nas
fases anteriores, com a atualizacdo de suas respectivas acoes de tratamento, e a identificacdo,
andlise, avaliagcdo e tratamento de novos riscos.

Na andlise documental realizada nos processos de contratagdo de solucdes de TI disponi-
bilizados para consulta publica no Sistema Integrado de Patrim6nio, Administragdo e Contratos
(SIPAC) da UFCA, em mar¢o de 2022, e painéis disponiveis no portal da instituicdo, foram
encontrados obsticulos que representam potenciais riscos, que podem levar ao fracasso de um
processo licitatério, caso ndo sejam corrigidos. Para a fase de planejamento foram encontrados
15 entraves; na fase de selecao do fornecedor, 6 entraves nos processos de contratacao; e na fase

de gestdo contratual 9 eventos, conforme apresentado na Figura 2.

Figura 2 — Quantitativo de riscos por fase da contratacao
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Fonte: Dados da pesquisa (2022).

Os participantes da pesquisa, ao serem questionados sobre as evidéncias de eventos que
pudessem desencadear os riscos no processo de contratacio solucdes de TI, identificaram os

riscos apresentados no Quadro 4.

Abakés, Belo Horizonte, v. 12, n. 1, p. 88-108, Mai. 2024 - ISSN: 2316-94514 100



Mapeamento e Andlise de Riscos em Contrata¢des de Solugdes de TI em uma Instituicdo Publica de Ensino
Superior no Ceara

Quadro 4 - Relaciao dos principais riscos identificados

Risco (R) Descricao do Risco

R1 Alteragdo das especificagdes da solugdo de TI

RD Nao aprovacdo dos documentos pela Equipe de
Planejamento da Contratagdo

R3 Falta de clareza pelo requisitante quanto as demandas
a serem desenvolvidas e mantidas

R4 Auséncia de recursos orcamentarios ou financeiros

RS Integrantes técnico/administrativo com conhecimento
insuficiente sobre o objeto

R6 Termo de Referéncia incompleto ou inconsistente

R7 Licitacdo deserta ou fracassada

RS Atraso ou suspensdo no processo licitatorio em face
de impugnacdes

RO Valores licitados superiores aos estimados para a
contratagdo dos servigos de TI

R10 Nao aceite de proposta / Inabilitacdo de licitante

R11 Empresa classificada recusar assinar o contrato

R12 Equipamentos ou softwares entregues em desacordo
com as especificacdes do Termo de Referéncia

R13 Nao atendimento de solicita¢des corretivas durante
o periodo de garantia pactuado no contrato

Fonte: Dados da pesquisa (2022).

Analisando os riscos apontados no levantamento documental em cada fase dos proces-
sos de contratacdes de TI e a descricdo pelos participantes que trabalham diretamente com estes
processos na DTI/UFCA, observa-se como um dos entraves mais evidentes a alocac¢do de recur-
sos or¢camentdrios para contratacao das solu¢des de TI, em virtude dessas solugdes prescindirem
altos investimentos de recursos publicos, sendo onerosas e o orcamento limitado. Outro ponto
convergente observado foi relacionado a auséncia de fornecedores habilitados para participar do
processo licitatorio, o que leva ao declinio e a necessidade de novo planejamento da contratagdo.

Nota-se como mais um aspecto comum entre os dados coletados, as incompletas espe-
cificagdes do objeto de contratagio, provocando o retorno dos processos para a revisiao do setor
demandante e sobrecarga de trabalho para a equipe de planejamento, bem como destinagdo de
mais tempo para planejamento execucao desses processos.

Ainda na etapa de identificac@o dos riscos, para melhor compreensao dos niveis de ris-
cos, os riscos foram distribuidos em categorias, conforme mostra a Figura 3, ou seja, 7 riscos
categorizados como operacional, 4 relacionados a conformidade, 1 estratégico e 1 orcamentdrio,

totalizando 13 riscos identificados.
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Figura 3 — Distribuicao dos riscos por categoria
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Fonte: Dados da pesquisa (2022).

4.2 Classificacao dos riscos nos processos de contratacao de solucoes de TI

Ap6s o trabalho de identificacdo dos riscos, procedeu-se com a classificacdo destes,
considerando as escalas de probabilidade de ocorréncia e impacto por meio da ado¢do Matriz
de Riscos, fundamentada nas orientagdes presentes no Manual de Gestao de Riscos do Tribunal
de Contas da Unido de 2020 e na matriz de riscos da UFCA.

A matriz de riscos é uma ferramenta que classifica, qualitativamente, os pesos de im-
pacto e probabilidade. Ela € particionada em quatro areas, as quais caracterizam os niveis de
riscos definidos pelo grupo técnico formado para elaborar esta ferramenta, bem como a Po-
litica de Gestdo de Integridade, Riscos e Controles Internos da Gestao (BRASIL, 2017). Os
13 (treze) riscos (R) identificados foram associados a cada fase do processo de contratagdao de
solucdes de TI (planejamento, selecao do fornecedor e gestdo do contrato), consoante a sua
definicdo e classificados conforme a escala de probabilidade e o impacto. Dentre eles, 06 (seis)
foram apontados na etapa de Planejamento, 04 (quatro) na de Sele¢cdo do Fornecedor e 03 (trés)
na de Gestdo Contratual. Na Figura 4 estd demonstrada a distribuicdo dos riscos pelos niveis
atribuidos (critico, moderado, alto e pequeno) por etapa da contratagao.

Figura 4 — Distribuicao dos riscos por categoria
3
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Fonte: Dados da pesquisa (2022).

4.3 Alternativas de controle para os riscos nos processos de contratacio de solucoes de
TI

N

De acordo com a norma ABNT NBR ISO 31000, controle representa a “medida que
estd modificando o risco”. Entre as alternativas de controle de riscos existentes estdo acdes pre-
ventivas e corretivas que consistem em medidas que irdo alterar os riscos no intuito de diminuir
probabilidade e impacto que eles causam. Assim, as alternativas de controle para os riscos iden-

tificados e classificados nos processos de Contratacdes de Solucdes de TI, estdo apresentadas
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no Quadro 5.

Conforme percebido, a realizagdo das agdes de controle de riscos permeia atividades em
equipe de modo critico e colaborativo, uma vez que requerem andlises aprofundadas dos riscos
e tomadas de decis@o conjuntas para assim garantir a exequibilidade do processo e satisfacdo
dos requisitantes das solucdes. Em que se pese os riscos: orcamentérios, de incompletude nas
especificacdes do objeto da contratagdo e descredenciamento de fornecedores nos processos
licitatérios, verificou-se que a maior parte dos riscos identificados sdo originados por falta de
padronizacdo e/ou desconhecimento do fluxo do processo de contratagdo, baixa quantidade
de servidores para compor a equipe de planejamento, apesar do comprometimento da equipe
observado.

Assim sendo, destaca-se a realizacdo de reunides periddicas e sistemadticas, a formacao
profissional (capacitacdo) possibilitam a promocdo de didlogos e andlises, a compreensdo dos
padroes desejados para o fluxo das etapas e modelagem do processo da contratacdo e a atuali-
zacdo de normativos internos especificos para desenvolvimento de a¢des em coeréncia com o
plano de desenvolvimento institucional, representando, dessa forma, elementos importantes na

gestao da instituicao.
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Quadro S - Alternativas de acoes de controle para os riscos identificados

Risco (R) Descricao do Risco Acoes de Controle
R1 Alteracdo das especificacdes Realizar reunides com a equipe de planejamento da
da solucdo de TI contratacdo da solucdo para alinhamentos
Nao aprovagdo dos documentos - . )
) . Promover reunido de alinhamento dos documentos construidos
R2 pela Equipe de Planejamento _ . .
B com a colaboracao de toda a equipe de planejamento.
da Contratacdo
Falta de clareza pelo requisitante Realizar reunides entre a equipe de planejamento e o setor
R3 quanto as demandas a serem demandante da soluc@o para alinhamentos e descri¢cdes das
desenvolvidas e mantidas especificacdes corretas da solucio.
R4 Auséncia de recursos orcamentarios | Consultar o planejamento orcamentario da UFCA para
ou financeiros viabilizagdo dos recursos necessarios.
Integrantes técnico/administrativo 5 L .
) . ) Promover ac¢des de capacitagdo para os integrantes que
R5 com conhecimento insuficiente . . .
i participam da equipe de planejamento.
sobre o objeto
Realizar o adequado planejamento da contratacdo;
Realizar o adequado planejamento da contratacdo;
R6 Termo de Referéncia incompleto Verificar contratacdes similares em outros 6rgaos
ou inconsistente publicos como modelo;
Utilizar checklist para evitar possiveis incompletudes
ou inconsisténcias.
Realizar o adequado planejamento da contratagio;
L Realizar o adequado planejamento da contratacio;
R7 Licitagao deserta ou fracassada ) ]
Realizar ampla Pesquisa de Mercado
Realizar ampla divulgacdo da Licitacao;
Apoiar a equipe de licitagdo quando acionados
RS Atraso ou suspensao no processo Responder questionamentos, esclarecimentos e
licitatério em face de impugnagdes | impugnacdes em tempo habil
Elaborar o edital de acordo com a legislacdo vigente
Valores licitados superiores aos
R9 estimados para a contratagao Realizar de ampla e adequada pesquisa de precos
dos servicos de TI
R10 Nao aceite de proposta / Convocar novo licitante se houver
Inabilitacdo de licitante Refazer processo de contratacio da solugdo de TI
Rl Empresa classificada recusar Realizar reunido de alinhamento entre os setores
assinar o contrato interessados no processo.
. Realizar o devido acompanhamento da execugdo
Equipamentos ou softwares ) L
contratual pela equipe de fiscalizacido do contrato
entregues em desacordo . . o L
R12 . . Realizar a recusa do objeto e solicitar a substitui¢do
com as especificagdes do . ) -
. da solucdo de acordo com as especifica¢des que foram
Termo de Referéncia o
solicitadas
Nao atendimento de solicitagdes . . B
. ) Realizar o devido acompanhamento da execug@o contratual
R13 corretivas durante o periodo de

garantia pactuado no contrato

Adbvertir e aplicar sangdes cabiveis

Fonte: Dados da pesquisa (2022).
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5 CONCLUSAO

Os processos de contratacdo de solucdes de TI contribuem para o desenvolvimento e
estruturacdo da UFCA, ensejando melhorias na gestdo, a partir da aquisi¢ao de solu¢des ade-
quadas as necessidades institucionais, influenciando diretamente no avango dos pilares educa-
cionais, de Ensino, Pesquisa, Extensdo e Cultura.

O mapeamento e andlise de riscos em processos de contratacdes de solucdes de TI,
objetivando identificar e avaliar possiveis ameacas e vulnerabilidades que podem impactar o
sucesso de um processo, abrange tanto condicionantes internos quanto externos, influenciando
na entrega ou ndo dos bens e/ou servicos requeridos.

Fatores como a limitacdo de recursos, a falta de clareza na descri¢dao do objeto de con-
tratacdo, a inabilitacdo de empresas para participacdo no edital de licitacdo, entre outros, sao
riscos emitentes que precisam ser detectados e corrigidos para o sucesso de um processo de
contratagcdo de solucoes de TI.

Assim, confirmou-se o pressuposto de que o gerenciamento de riscos, consolidado por
meio do mapeamento de riscos destes processos, constitui uma ferramenta que serve de apoio
aos gestores nas tomadas de decisdes e serve para auxiliar os responsdveis pela gestao de riscos
no planejamento e desenvolvimento de estratégias que visem diminuir os riscos identificados,
garantindo assim a segurancga e a viabilidade dos processos.

Vale ressaltar ainda que a pratica da gestao de riscos leva a maturidade sobre o contexto,
propiciando reduzir ou mesmo evitar ocorréncias possiveis que podem influenciar a obtengdo
dos resultados almejados na institui¢do. Como limitacdo da pesquisa tem-se que o trabalho
remoto, seguido pelo trabalho presencial e hibrido dos servidores, em decorréncia da pandemia
pela Covid-19, levou ao replanejamento do cronograma inicial.

Logo, para futuros trabalhos, sugere-se realizar pesquisa mais aprofundada sobre mape-
amento e andlises de riscos nas contratagdes de solu¢des de TI e automatizar a maneira como
se identificar os riscos detectados em cada processo de contratacdo, por meio da construcdo do
catdlogo de riscos comuns aos processos de contratacdes de TI ou ainda o desenvolvimento de

um sistema de informacao.
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