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Resumo

Motivado pelo incentivo ao desenvolvimento de solug¢des inovadoras para combater os
crimes praticados pela internet, denominados crimes cibernéticos, este artigo apresenta a
proposta de uma ferramenta para extrair dados em boletins de ocorréncia de forma automa-
tica. A ferramenta foi desenvolvida a partir da teoria de linguagens formais e constru¢do
de expressdes regulares. A eficiéncia da ferramenta foi avaliada utilizando uma base de
dados rotulada e calculando os valores das métricas de precisdo e revocagdo. Conclui-se
que a ferramenta € eficiente, apresentando taxas de precisdo e revocacdo superiores a 0.9,
conforme o estudo piloto, demonstrando as possibilidades de informagdes e padrdes que a
ferramenta proporciona para a investigacao policial.
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Abstract

Driven by the incentive to develop innovative solutions in the fight against cybercrime, this
article proposes a tool to automatically extract data from police reports. The tool was based
on the foundations of formal language theory and implemented using regular expressions.
The tool’s performance was assessed using a labeled dataset by computing the precision
and recall metrics. The pilot study demonstrated the tool’s efficiency, with precision and
recall rates exceeding 0.9, showcasing its potential to uncover valuable information and
patterns for police investigations.

Keywords: Cybercrimes. Data leak. Data extraction tool. Theory of regular languages.

Police reports.
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1 INTRODUCAO

O avanco da computagdo pervasiva estd contribuindo para que a populacdo brasileira
tenha acesso facilitado a informagdes e servicos online. Isso pode ser constatado, uma vez que,
segundo dados da pesquisa nacional por amostra de domicilios (Pnad) realizada pelo Instituto
Brasileiro de Geografia e Estatistica (IBGE), em 2021, a internet chegou em 90% dos domi-
cilios do pais, sendo o telefone celular o principal equipamento de acesso a internet em mais
de 99% das casas (NERY; BRITTO, 2022). Ao mesmo tempo em que a computaciao
pervasiva trouxe beneficios para a populacdo, também trouxe um ponto que € motivo de
preocupacdo, que € o aumento do nimero de crimes cometidos a partir da internet,
denominados como crimes cibernéticos.

Aliado ao crescimento da conectividade a Internet e do avanco da tecnologia dos
smartphones, também h4 o crescimento na utilizacao das redes sociais. O uso dessas platafor-
mas proporciona as pessoas a oportunidade de compartilhar suas experiéncias e informacoes.
Por outro lado, esse aumento constante no acesso a elas abre espaco para possiveis ataques a
privacidade, o que pode resultar no comprometimento das contas dos usudrios e no roubo de in-
formacdes sensiveis por parte de adversarios mal-intencionados (MAJEED; KHAN; HWANG,
2022). Essas prdticas tornam o ambiente propicio ao cometimento de crimes praticados no
meio cibernético.

Com base nos dados do relatério técnico da FORTINET (2022), uma renomada organi-
zacdo de pesquisa e inteligéncia de ameacas associada ao Fortinet Training Institute, dedicada
a promocdo da seguranca cibernética, destaca-se que, ao longo do ano de 2022, o Brasil re-
gistrou a segunda maior incidéncia de tentativas de ataques cibernéticos na regido da América
Latina e Caribe, totalizando 88,5 bilhdes de incidentes. Esse dado coloca o Brasil em segundo
lugar, logo atrds do México, que liderou com 156 bilhdes de tentativas de ataques do mesmo
género (FORTINET, 2022; FORTINET, 2023). Em relacdo aos ataques que resultam em va-
zamentos de dados, segundo o relatdrio técnico da SURFSHARK (2022), no cendrio mundial,
o Brasil é o décimo segundo pais que mais contabilizou vazamento de dados no primeiro tri-
mestre de 2022. Entre janeiro e marco, 285 mil brasileiros ficaram expostos, vitimas de crimes
cibernéticos (SURFSHARK, 2022).

Os vazamentos de dados, além de causar prejuizos psicoldgicos para as vitimas, uma
vez que fere o principio da dignidade da pessoa humana, também podem causar prejuizos
econdmicos. Segundo dados do relatorio técnico da IBM SECURITY (2023), no Brasil, em
2022, o prejuizo econdmico em decorréncia de violagdo de dados foi de US$ 1,38 milhdes. O
relatério também destaca que ndo apenas no Brasil como no mundo, o custo de uma violacdo de
dados para as organizacdes atingiu o seu nivel mdximo em compara¢io com 0s anos anteriores
(IBM SECURITY, 2023).

Dada a relevancia do crime cibernético no cendrio nacional, o Ministério da Justica e

Seguranca Publica langou, em 2022, o Plano Téatico de Combate a Crimes Cibernéticos deno-
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minado PTat-C3 (BRASIL, 2022), com o objetivo de ser mais um esfor¢o de aprimoramento
da integracdo e articulacdo interinstitucional para mitigacdo, prevencao e repressao aos crimes
cibernéticos no pais. Entre as acdes estratégicas previstas no PTat-C3, estd a de incentivar a
concepcdo de solugdes inovadoras em seguranga cibernética. Também consta que o desenvol-
vimento de ferramentas que aprimorem o processo de investigacdo de crimes cibernéticos € um
avango importante para a concepcao de solucdes inovadoras (BRASIL, 2022).

Dessa forma, o presente artigo tem como objetivo propor e analisar a aplicagdao de uma
ferramenta de extracdo de informacdo, fundamentada na teoria de linguagens regulares, que
apresenta como finalidade aprimorar o processo de extracdo e andlise das informacdes de Bo-
letins de Ocorréncia (BO). O presente estudo justifica-se por compreender que no processo de
investigacdo criminal, o boletim de ocorréncia é um instrumento administrativo que goza de
presunc¢ao de veracidade. Logo, as informacdes e fatos descritos nos BOs sdao importantes para
determinar o curso das investigacdes.

No contexto dos crimes cibernéticos, um investigador, para realizar uma anélise cri-
minal das infragdes penais registradas no boletim de ocorréncia (BO), a fim de identificar o
comportamento do criminoso e da vitima, necessita ler esse documento, e perceber evidéncias
de dados que podem ser utilizados no curso da investigacdo, por exemplo: e-mail, chave PIX,
endereco eletronico, nimero de telefone, conta bancdria, valor monetario, plataforma digital e
numero de CPF.

Para otimizar a percep¢do das evidéncias do investigador, as informacdes citadas po-
dem ser extraidas automaticamente, a partir da abordagem de reconhecimento 1éxico utilizada
na ferramenta proposta neste artigo. O processo de extracdo desses dados parte da hipétese
de que, para cada tipo de dado a ser extraido, existe um padrdo que pode ser determinado
por expressoes regulares. Segundo Gersting (2001), na Ciéncia da Computacgdo, as expressoes
regulares equivalem a maquinas de estados que podem ser construidas para determinar o re-
conhecimento de linguagens regulares. Para testar a hipdtese da pesquisa, este artigo também
apresenta um estudo piloto na Diretoria Estadual de Combate a Crimes Cibernéticos da Policia
Civil do Estado do Para.

2 METODO

Este estudo trata de uma pesquisa aplicada, em que € considerado o contexto e proble-
mas de institui¢des, grupos, organizacdes e outros. Para FLEURY, M. T. L.; WERLANG, S. R.
da C. (2016, p.11), “ela estd empenhada na elaboragdo de diagnosticos, identificacdo de pro-
blemas e busca de solugdes. Responde a uma demanda formulada por clientes, atores sociais
ou institui¢des”. Para o problema de pesquisa foram utilizadas técnicas quantitativas, com o
intuito de mensurar, por meio de técnicas estatisticas, os fendmenos estudados (GIL, 2002). E
quanto aos objetivos, utilizam-se técnicas exploratorias e descritivas, a fim de se aproximar do
objeto de estudo e descrever suas possibilidades (RAUPP; BEUREN, 2006).
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Quanto aos procedimentos técnicos, optou-se pela combinacio de procedimentos, quais
foram: (A) uma pesquisa de campo, em que foram reunidas informacdes a partir de um grupo
de participantes, os quais fazem parte do contexto analisado; e, um estudo documental, pois
foram analisados documentos oficiais que ndo receberam tratamento analitico, que podem ser
diérios, jornais, oficios (LUNETTA; GUERRA, 2023). No caso desta pesquisa, foram uti-
lizados boletins de ocorréncia, sendo, portanto, considerados de fonte primdria, j4 que nao

receberam nenhuma espécie de andlise.

2.1 Locus e Participantes

Para pesquisa de campo foram convidados a participar investigadores da Policia Civil do
Pard, que tinham contato direto com os boletins de ocorréncias das Delegacias Especializadas,
qual seja, a Divisdo de Combate a Crimes Contra Direitos Individuais por Meios Cibernéticos,
Divisdo de Combate a Crimes Contra Grupos Vulneraveis Praticados por Meios Cibernéticos e
Divisao de Combate a Crimes Econdmicos e Patrimoniais Praticados por Meios Cibernéticos,
ambos correspondem a Diretoria Estadual de Combate a Crimes Cibernéticos da Policia Civil
do Estado do Para. Os participantes foram selecionados por conveniéncia, ressaltando que as

informacdes fornecidas sao confidenciais e direcionadas a pesquisa.

2.2 Procedimentos de Coleta e Aspectos Eticos

A coleta de dados ocorreu de forma verbal em companhia dos investigadores, em que
foram anotadas as demandas envolvidas em um processo de investigacdo e o relato de in-
formacdes. Nesse caso, os investigadores informaram que liam os boletins de ocorréncia e
extraiam informacoes-chave utilizadas nas investigagcdes, elementos analisados nesta pesquisa.
Vale ressaltar que os investigadores aceitaram participar da pesquisa, sendo-lhes informados
que a pesquisa ocorre de forma anénima e sua utilizagc@o destina-se para fins académicos.

Na fase documental, os dados utilizados na pesquisa s@o boletins de ocorréncia da Po-
licia Civil do estado do Pard. Devido ao critério de confidencialidade, esses boletins de ocor-
réncia ndo podem ser disponibilizados para o publico em geral. Os documentos coletados sdao
do periodo de 2018 a 2021, em que foram utilizados 5.858 boletins de ocorréncia, € um con-
junto de informacdes que normalmente sdo utilizadas no curso da investigacao foram extraidas
utilizando a ferramenta de extracdo de informacao proposta nesta pesquisa. As seguintes clas-
ses de informagdes foram extraidas: valor monetério; chave PIX; aplicativos; agéncia e conta

bancaria; nome de banco.
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A partir da extragcdo, a equipe de investigacdo pode produzir informacgdes estratégicas
para responder perguntas que antes sé seriam possiveis a partir da leitura individual dos BOs.
Ao perceber essas respostas de forma eficiente para um grande volume de boletins de ocor-
réncia, ha a possibilidade de identificacdo de padrdes que corroboram para uma investigacao
preventiva.

O empenho em realizar intervencdes preventivas encontra respaldo no Plano Nacional
de Seguranga Publica e Defesa Social (2021-2030), uma iniciativa apresentada pelo Ministério
da Justica e Seguranca Publica. No dmbito da “A¢do estratégica 2" desse plano, a meta € efetuar
a implementagao de programas e projetos que facilitem a execugdo de acdes tanto preventivas
quanto repressivas. Essas acdes buscam uma articulacdo eficaz com outros setores, sejam eles
publicos ou privados, com o propdsito de contribuir para a reducao de crimes e conflitos sociais
(BRASIL, 2023).

Sendo assim, a partir de uma proposta de identificacdo de padrdes nos boletins de ocor-
réncia da Policia Civil do Estado do Pard por meio de uma ferramenta de extragdo de dados, o
presente artigo divide-se nas seguintes se¢oes: Contextualizacdo do problema, Fundamentagao

da expressao regular, Desenvolvimento da ferramenta, Anélise da eficiéncia e Estudo piloto.

2.3 Procedimentos de Analise

Na anélise da eficiéncia da ferramenta optou-se pela utilizagao da matriz de confusao,
bem como as métricas de desempenho de precisio e revocagdo (TORRES; OHASHI; PESSIN,
2019). Ao utilizar as métricas de precisao e revocacao, € possivel observar o desempenho da
ferramenta de extragdo de dados objetivando a minimizacao de dados falsos positivos e falsos
negativos. Para a andlise dos dados extraidos no estudo piloto, optou-se por técnicas estatisticas

de anélise de frequéncia, bem como a andlise de conectividade em grafos.

2.4 Contextualizacao do Problema

Na Policia Civil do Estado do Para, os boletins de ocorréncia sdo armazenados em banco
de dados relacional. Um banco de dados relacional é formado por tabelas, o que significa que
os relatos dos boletins de ocorréncia sao instancias de uma coluna de alguma tabela do banco de
dados. Por ser uma instancia, ao utilizar a linguagem Structured Query Language (SQL) para
realizar buscas de dados, € necessdrio especificar o filtro da busca a partir da especificagdo da
coluna e um valor de referéncia. Por exemplo, considerando a coluna BO, as seguintes buscas

podem ser realizadas nos boletins de ocorréncia:

(A) Quais boletins de ocorréncia possuem em seu relato o telefone 99222-3333?

(B) Quais boletins de ocorréncia possuem em seu relato os seguintes valores monetarios: [R$
1000.00, R$ 10000.00, R$ 100000.00]?
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(C) Quais boletins de ocorréncia possuem chave PIX e-mail do provedor Gmail?

Contudo, devido a necessidade da especificacao de um valor de referéncia, as seguintes

buscas ndo podem ser realizadas:
(D) Quais boletins de ocorréncia possuem algum telefone em seu relato?
(E) Quais boletins de ocorréncia possuem algum valor monetario em seu relato?

(F) Quais boletins de ocorréncia possuem alguma chave PIX em seu relato e quais sdo du-

plicadas?

Essas ultimas buscas exemplificadas s6 seriam possiveis em linguagem SQL utilizando
expressoes regulares. A utilizacdo de expressao regular requer um conhecimento técnico que
nem sempre € do conhecimento de profissionais que ndo sdo da drea da computagcdo. Nesse
sentido, visando possibilitar o acesso de informacdes importantes para a investigacdo, sem a
necessidade do conhecimento técnico de expressdes regulares, a ferramenta de extracdao de

dados de boletins de ocorréncia apresentada neste trabalho se justifica.

2.5 Expressao Regular

Segundo (ISIDRO, 2008), uma expressdo regular € uma representagdo algébrica de
Autdmatos Finitos, os quais sdo utilizados para realizar o reconhecimento de linguagens re-
gulares. Uma linguagem regular L sobre o alfabeto )~ é um conjunto finito ou infinito de
palavras que podem ser formadas pelo alfabeto. Ou seja, L. C >~*. Uma palavra do alfabeto >
€ qualquer string finita formada pela concatenacdo dos elementos de >°. Uma palavra pode ser
escritacomo: o« = 31 ... O parak > le f3; € >_.

As expressoes regulares sdo uma maneira eficaz de representar padrdoes em cadeias de
caracteres, independentemente de sua complexidade. Essa facilidade de representacdo torna as
expressoes regulares uma linguagem de entrada comum para ferramentas de pesquisa de texto.
Além disso, desempenham um papel crucial nos componentes 1éxicos de compiladores, bem
como possuem aplicacdes abrangentes em diversas dreas, dentre as quais: processamento de
sinais, recuperacdo de textos, reconhecimento de escrita a mio, reconhecimento de padrdes,
entre outras (ISIDRO, 2008). A utilizacdo de expressdes regulares para reconhecimento das
palavras de uma linguagem regular dd-se o nome de reconhecimento 1éxico.

No processo de reconhecimento 1éxico proposto nesta pesquisa, foram definidas cinco
linguagens com as palavras que compreendem: valores monetdrios, chaves PIX, nomes de
aplicativos, agéncia e conta bancaria e nomes de bancos.

Para cada linguagem, o objetivo consiste em reconhecer 0 maior nimero de palavras
possiveis e, apds a avaliacdo de eficiéncia, se a quantidade de palavras reconhecidas for satis-

fatéria, pode-se concluir que a ferramenta desenvolvida possui desempenho aceitdvel.
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3 DESENVOLVIMENTO DA FERRAMENTA

A construgdo da ferramenta de extra¢do de dados dos boletins de ocorréncia, bem como
a andlise da efici€ncia e aplicacdo do estudo piloto, seguiu o fluxograma de desenvolvimento,

conforme apresentado na Figura 1.

Figura 1 — Fluxograma de desenvolvimento da ferramenta de extracao de dados de
boletins de ocorréncia proposta pelos pesquisadores

1 2 3
- {9\}7 see
Construcao da dase Pré-processamento N Rotulacéo da base de
.—D de dados de Boleting {:Q} dos dados > dados
de Ocorréncia e
—O
6 5 4
Aplicacédo do estudo Analise da eficiéncia ! E Construgéo das
de caso ¢ [ll:ll:l do modelo expressoes regulares
0 N =

Fonte: Elaboracio prépria (2024).

No primeiro momento, foi construida a base de dados a partir daqueles extraidos dos
boletins de ocorréncia acessados, apds isso € feito um pré-processamento dos mesmos. Em
seguida, foi realizada a rotulacdo da base de dados e a constru¢do das expressdes regulares.
Na quinta etapa foi promovida a andlise da eficiéncia do modelo e a sexta etapa compreende
a conducdo do estudo piloto. As etapas 2, 3, 4, e 5 foram realizadas de forma iterativa com o

objetivo de aprimorar a construcdo das expressoes regulares.
Etapa 1: Construcao da base de dados de boletins de ocorréncia

A construcdo da base de dados se deu a partir de um convénio institucional firmado
com a Policia Civil do Estado do Par4, especificamente com a Diretoria Estadual de Combate a
Crimes Cibernéticos. Na ocasido, foram disponibilizados 5.858 boletins de ocorréncia, os quais
sdo provenientes de ocorréncias registradas na Divisdo de Combate a Crimes Contra Direitos
Individuais por Meios Cibernéticos, Divisdo de Combate a Crimes Contra Grupos Vulneraveis
Praticados por Meios Cibernéticos e Divisao de Combate a Crimes Econdmicos e Patrimoniais
Praticados por Meios Cibernéticos, no periodo de 2018 a 2021. Devido a existéncia da cldusula
de confidencialidade no convénio institucional firmado com a Policia Civil, a base de dados de
boletins de ocorréncia utilizada nesta pesquisa nao pode ser disponibilizada publicamente para
fins de reprodutibilidade do estudo.

A base de dados é formada por boletins de ocorréncia em que cada bo; € BD corres-
ponde a um boletim de ocorréncia. Por representar um texto ndo estruturado dos fatos rela-
tados, cada bo; pode ser representado por um vetor na forma bo; = [tky,tky, ..., tk,| em que
cada tk,, € bo; € uma palavra do texto. As palavras tk, € bo; pertencentes a uma das lin-

guagens definidas neste estudo devem ser reconhecidas pelas expressdes regulares do modelo
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computacional. A Tabela 1 sumariza as caracteristicas gerais da base de dados.

Tabela 1 — Caracteristicas gerais da base de dados composta pelos boletins de ocorréncia
disponibilizados pela Diretoria Estadual de Combate a Crimes Cibernéticos da
Policia Civil do Para, 2023

Caracteristicas Gerais \ Quantidade
Quantidade de bo; € BD 5.858
Quantidade média de tk,, por bo; 169,36
Desvio padrao de tk,, por bo; 108,23
Quantidade maxima de tk,, por bo; 1.696
Quantidade minima de tk,, por bo; 14
Quantidade de tk,, distintos na BD 49064

Fonte: Elaboracao prépria (2024).

Etapa 2: Pré-processamento dos dados

A fase de pré-processamento foi necessdria para poder preparar o contetido da base de
dados para o processo de extragdo automdtica de dados. O pré-processamento foi realizado
em trés etapas, sendo elas: (1) padronizacao de caracteres; (2) tokenizacdo; e (3) remogdo de
caracteres indesejados. Foram realizados dois procedimentos de padronizagdo de caracteres. O
primeiro consistiu na transformacao de todas as letras para letra maidscula. Essa transformacgao
foi necessdria, uma vez que reduz o tamanho do alfabeto e permite simplificar as expressoes
regulares construidas na Etapa 4.

O segundo procedimento de padronizagdo realizado refere-se ao ponto flutuante dos
nimeros com casas decimais. Foram observados boletins de ocorréncia que utilizam a virgula
para determinar o ponto flutuante de nimeros com casas decimais e outros que utilizam o ponto.
Na padronizacdo, optou-se por utilizar o ponto em todos os nimeros de casas decimais. Essa
transformacdo também teve como objetivo simplificar as expressdes regulares construidas na
Etapa 4.

Etapa 3: Rotulacao da base de dados

A rotulagdo dos dados foi uma etapa necessdria para poder realizar a avaliag¢do da efici-
éncia da ferramenta na Etapa 5. Foram selecionadas, aleatoriamente, 300 amostras da base de
dados. Para cada amostra selecionada, realizou-se a leitura dos relatos e foram extraidos manu-
almente os seguintes dados: valor monetério, chave PIX, agéncia/ conta bancaria, aplicativos e

nome de banco. A Tabela 2 sumariza a quantidade de informagdes extraidas.
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Tabela 2 — Quantidade de informacoes extraidas dos 300 boletins de ocorréncia que foram
selecionados aleatoriamente entre os disponibilizados pela Diretoria Estadual
de Combate a Crimes Cibernéticos da Policia Civil do Para, 2023

Informacdes extraidas | Quantidade

Valor monetério 511
Chave PIX 84
Aplicativos 286
Agéncia e conta bancdria 637
Banco 359

Fonte: Elaboracao prépria (2024).

Na etapa de avaliacdo da eficiéncia da ferramenta, os dados rotulados foram utilizados

como gabarito para verificar se as extracOes realizadas foram satisfatdrias.
Etapa 4: Construcao das expressoes regulares

Para a construgdo das expressoes regulares, foram realizadas nos boletins de ocorrén-
cia andlises textuais dos padroes que caracterizam os dados de valor monetério, chave PIX,
agéncia/conta bancdria, aplicativos e nome de bancos. A partir desta andlise foi possivel criar
padrdes de mdscaras para que pudessem extrair de forma eficiente os dados necessdrios. A ex-
tracdo de uma palavra implica o seu reconhecimento na linguagem regular definida. A seguir,
sdo descritas as expressdes regulares construidas para a ferramenta proposta neste trabalho. As
expressoes foram construidas a partir da regra sintaxe da biblioteca de expressao regular da
linguagem Python (REGEX, 2024).

Valor Monetéario

A expressao regular de valor monetério € composta por duas partes de captura e ambas
se diferem somente pela mdscara. A primeira parte extrai os valores que iniciam com um
determinado padrdo de mdscara, enquanto a segunda captura os valores que iniciam com a
mascara que contém o simbolo monetario, o $, e ambas podendo haver grupos de até 3 digitos
separados por um caractere de milhar (ponto ou virgula), um separador de decimal (virgula ou

ponto), e, por fim, um grupo de dois digitos.

RegEx=(?: (?:DE\s)\d{1,3} (2:, [\N.2\d{3})*(?2:,\d{2})) | (?:R?[$]\s
2ANA{L, 3} (2:, IN.2\A{3}) *x (2:(2:, |\.)2\d+))

Chave PIX

A expressao regular para a captura de chaves PIX se da por meio de vérias concate-

nacdes de méscaras e expressoes de e-mail, CPF/CNPJ, nimero telefonico e chave aleatdria.
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Inicialmente, ha uma expressdo regular que procurard pela palavra “PIX”, apds isso, serdo
aplicadas as seguintes mascaras nos 70 indices subsequentes a captura da palavra:

A. E-mail, no qual consiste em um conjunto de caracteres alfanuméricos e especiais
sucedidos por uma arroba, seguidos de outro grupo de caracteres alfanuméricos que formam
o dominio, separado por um ponto e outro grupo de caracteres alfanuméricos, podendo haver

vdrias repeti¢des dessa sequéncia apds o dominio;

RegEx=[A-Z0-9! #5%&" #+/=2"_ {|}~=]1+(2:[.]1 [A-Z0-9! #5%&’ »+/=2"_
V[ }~=1+) %@ (?: [A-20-9] (?: [A-20-9-1%[A-Z0-9])2[.]) +[A-Z0
~9](?: [A-20-9-] % [A-Z0-9]) ?

B. Numero telefonico, uma sequéncia de nove a onze digitos numéricos, sendo o DDD
e o codigo de regido opcionais, podendo ou ndo haver separacdo dos 4 primeiros digitos com

um trago (-) ou espacamentos;

RegEx=(?:\+\d\d\s) 2\ (2 [\d] {2}\) ?\s\d?\s? [\d] {4} [-] [\d
J{4} 1 (2:\+\d\d\s) [\d] {2}\s[\d] {4}\s?[\d] {4, 5}

C. Chave aleatdria é composta por um conjunto de oito caracteres alfanuméricos, em
seguida um traco (-) separando de uma sequéncia de trés conjuntos alfanuméricos com tamanho
de quatro caracteres e tais conjuntos separados por um trago, logo apds um trago e, por fim, um

conjunto de doze caracteres alfanuméricos.
RegEx=[A-Z0-9]{8}—(?2:[A-Z20-9]1{4}-) {3} [A-20-9] {12}

D. CPF/CNPJ, consiste em duas expressOes concatenadas, a primeira se refere a chave
de CPF que é composta por trés conjuntos de trés digitos numéricos, separados por um ponto,
logo ap6s seguido de um traco, sendo o traco e o ponto opcionais, e, por fim, dois digitos
numéricos. Ja a segunda expressdo, no qual captura as chaves de CNPJ, é composta por dois
digitos numéricos, seguidos de dois conjuntos de trés digitos numéricos, separados por um
ponto e em seguida um caractere barra (/), sendo ambos também opcionais, logo depois quatro

digitos numéricos, e finalmente um trago opcional seguido de dois digitos.

RegEx=(?: [\d] {2} [.12(?2: [\d]{3}[.]1?) {2} [/]12[\d]l{4}[-12[\d]l{2})
| (22 (2 [NAT{3}[.12) {2} [\NAI {3} (=12 [\dl{2}) | (2:[*]{3}[.][\d
T3} L. TINAI{3 [ 12 [-1[x1{2})

Agéncia e Conta Bancdria

Os padrdes de expressdes regulares que extraem os dados de agéncia e conta bancé-
ria estdo divididos em grupos de expressdes que capturam agéncia e conta, que podem vir
separados, ou juntos, independentemente da ordem. A expressdo regular de agéncia consiste
primeiramente por uma mascara de padrdes que antecedem um grupo de até cinco digitos, po-

dendo haver um separador (barra ou trago) e um grupo de até dois digitos. Assim como a regex
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de agéncia, a expressdo regular de conta bancéria também € composta por outra méscara de
padrdes, e em seguida uma sequéncia de digitos, podendo haver um separador (trago ou ponto)
e outro grupo de digitos numéricos.

RegEx Agéncia=(7?: (AGENCIA|AG|AGENCIA DESTINO) [ :]*
([0-9]11,5[-172[0-9]0,2))

RegEx Conta=(?: (CONTA|CONTA CORRENTE|C/?C|CONTA CORRENTE
PJ|CONTA DESTINO|CONTA CORRENTE N°) [ ,:]x
([0=-9]+(2:[-.12[0-9])+))

Aplicativos

A captura dos nomes de aplicativos digitais é feita por meio da concatena¢do de uma

base de dados com os nomes dos principais aplicativos.

Nome de banco

A extragcdo dos nomes de bancos € feita por meio da concatenagdo dos principais e mais

frequentes nomes de bancos que estdo armazenados em uma base de dados.
Etapa 5: Analise da eficiéncia do modelo

Para analisar a eficiéncia do modelo, foram utilizadas as 300 amostras selecionadas e
rotuladas na Etapa 3. A partir desse conjunto de dados, foram construidas matrizes de confusio
para cada uma das linguagens definidas, quais sejam: valor monetério, chave PIX, agéncia/-
conta bancdria, aplicativos e nome de banco.

Todas as matrizes de confusdo construidas foram bindrias, contendo quatro células,
conforme representada na Figura 2. As linhas da matriz correspondem as extracdes esperadas
e as colunas correspondem as extracdes realizadas (ER).

Cada célula da matriz de confusio bindria possui um rétulo especifico de interpretacao.
A célula da posi¢do linha correto e coluna correto € rotulada como True positive (TP) que
corresponde aos dados que deveriam ser extraidos e realmente foram extraidos por uma ER.
A célula da posicdo linha correto e coluna errado € rotulada como False positive (FP) que
corresponde aos dados que ndo deveriam ser extraidos, mas foram incorretamente extraidos
por uma ER. A célula da posicao linha errado e coluna correto € rotulada como False negative
(FN) que corresponde aos dados que deveriam ser extraidos por uma ER, mas ndo foram. Por
fim, a célula da posi¢do linha errado e coluna errado € rotulada como True negative (TN) que
corresponde aos dados que ndo deveriam ser extraidos e realmente ndo foram.

Considerando que a ferramenta proposta tem como finalidade otimizar a leitura dos

BOs, dando garantias de que os dados extraidos estdo corretos, durante o processo de anélise da
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eficiéncia das expressoes regulares, € importante alcangar bons indices de precisdo e revocagao.
Porém, a maximizacao do indice de precisdo é mais importante porque garante que nenhuma

informacdo extraida € incorreta.

Figura 2 — Matrizes de confusao resultante da extracio dos dados rotulados, a partir de
uma amostra dos boletins de ocorréncia disponibilizados pela Diretoria Esta-
dual de Combate a Crimes Cibernéticos da Policia Civil do Para, 2023

Andlise MO Valor Monetario Andlise M1 Chave Pix

correto - 492 3 correto A 79 2
errado - 19 62257 errado - 5 62670
cor;eto errlado corlreto err‘ado
Analise M2 Aplicativos Analise M3 Agencia e Conta
correto - 272 2 correto - 610 12
errado 14 62359 errado 27 62441
cor;eto erréldo corlreto errédo
Andlise M4 Bancos
2 correto 340 11
E errado 19 62000
coril'eto errédo
Verdadeiro

Fonte: Elaboracio prépria (2024).

A Figura 2 apresenta as matrizes de confusdo de cada classe de interesse. A partir
dos dados apresentados, foi possivel calcular a precisdo e a revocacdo, conforme definido pela

Equagdo 1 e 2.

. TP 0
TeCtsa0 = ———————
b TP+ FP
TP
preCiSaO = m (2)

As métricas de precisdo e revoca¢do admitem valores no intervalo fechado de 0 a 1.
Quanto mais préximo de um, melhor € o valor obtido pela métrica. A precisdo tem como ob-
jetivo verificar a propor¢ao de palavras extraidas corretamente, considerando todas as palavras
que foram extraidas. A precis@o € calculada a partir da andlise da primeira linha da matriz de
confusdo, analisando as células TP e FP. Ja a métrica de revocagdo tem como objetivo verificar
a propor¢do de palavras extraidas corretamente, considerando todas as palavras que deveriam
ser extraidas. A revocagdo € calculada a partir da andlise da primeira coluna da matriz de

confusio, analisando as células TP e FN.
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A Tabela 3 apresenta os valores calculados de cada métrica. Em uma analise geral, é
possivel constatar que a extragdo de dados realizada pela ferramenta é eficiente, uma vez que
todas as métricas apresentaram valores superiores a 0.94. Também € possivel constatar que,
para todas as classes de extracdo de dados, a precisdo da ferramenta foi um pouco melhor
que a revocacdo. Isso permite concluir que a ferramenta, apesar de nao extrair 100% dos
dados esperados, minimiza o erro de falso positivo ligeiramente melhor do que o erro de falso
negativo.

No contexto da investigacao policial, a minimizacao do erro de falso positivo garantidos
pela alta precisao assegura que praticamente nao ha dados incorretos extraidos pela ferramenta.
J4 a minimizagdo do erro de falso negativo garantido pela alta revocacdo assegura que a fer-
ramenta praticamente nao estd deixando de extrair dados corretos que deveriam ser extraidos.
Portanto, pode-se concluir que a ferramenta de extracdo de dados em boletins de ocorréncia

proposta neste estudo € eficiente e pode otimizar o processo de investigacao policial.

Tabela 3 — Valores das matrizes de precisao e revocacao calculados de cada métrica, a par-
tir de uma amostra dos boletins de ocorréncia disponibilizados pela Diretoria
Estadual de Combate a Crimes Cibernéticos da Policia Civil do Para, 2023

Matrizes \ Precisao \ Revocacao

MO 0.99 0.96
M1 0.97 0.94
M2 0.99 0.95
M3 0.98 0.95
M4 0.96 0.94

Fonte: Elaboracio prépria (2024).

A ferramenta proposta foi desenvolvida utilizando a linguagem de programacgao Python
e os framework Flet e Pandas (PYTHON, 2023; FLET, ; PANDAS, 2023). O framework Flet
foi utilizado para a construcdo da interface grafica da ferramenta e o framework Pandas foi
utilizado para possibilitar a leitura e escrita de arquivos. A Figura 3 ilustra a ferramenta desen-
volvida que estd registrada como propriedade intelectual no Instituto Nacional de Propriedade
Intelectual (INPI), com o niimero de registro BR512023002935-1.
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Figura3—Tela da ferramenta de extracio de dados - ndmero de registro
BR512023002935-1

" POLICIA CIVIL

2 DO ESTADO DO PARA
DO BRASIL, SENTINELA DO NOARTE

Arquivo XLSX ou CSV:

Selecione o arquivo

Coluna do relato:

Escolha a coluna do relate:

Fonte: Instituto Nacional de Propriedade Intelectual (2023).

Etapa 6: Aplicacao do Estudo de caso ou Estudo piloto

A fim de demonstrar as possibilidades de utilizacdo da ferramenta proposta, foi reali-
zado um estudo piloto na Diretoria Estadual de Combate a Crimes Cibernéticos da Policia Civil
do Estado do Pard. Foram utilizados 5.858 boletins de ocorréncia e as seguintes perguntas fo-

ram respondidas, a partir dos dados extraidos:

(A) No periodo de 2018 a 2021, qual foi o prejuizo monetério de crimes contra o patrimonio?
(B) No periodo de 2020 a 2021, quantas chaves PIX foram utilizadas e quais sdao duplicadas?

(C) No periodo de 2018 a 2021, qual foi o aplicativo mais utilizado para a aplicacdo de golpes

virtuais?
(D) No periodo de 2018 a 2021, quais os principais bancos envolvidos em golpes virtuais?
Conforme as varidveis elegiveis para andlise, os dados foram analisados e representados por

meio de figuras. A Figura 4 ilustra a série temporal semanal do prejuizo monetério que foram

relatados nos boletins de ocorréncia, no periodo de 2018 a 2021.
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Figura 4 — Prejuizo monetario de crimes contra o patriménio no estado do Par4, no pe-
riodo de 2018 a 2021

Valor monetario perdido por semana no periodo de 2018 a 2021

R$

2018-01 2018-27 2019-05 2019-31 2020-03 2020-29 2021-01 2021-26 2021-51
Ano-Semana

Fonte: Elaboracio prépria (2024), com base em dados extraidos dos BOs fornecidos pela Diretoria
Estadual de Combate a Crimes Cibernéticos da Policia Civil do Para, 2023.

Conforme mostra a Figura 4, os dados extraidos demonstram que houve trés picos em
que o prejuizo monetdrio semanal superou a marca de dez milhdes de reais (R$ 107). Também
€ possivel notar que na maioria dos casos o prejuizo semanal supera o montante de dez mil
reais. A extracdo de dados de valores monetarios, além de permitir a anélise de série temporal,
também permite que o investigador classifique os crimes por prejuizo econdmico. Na Figura 5,

verifica-se a série temporal semanal utilizando a chave PIX de 2020 a 2021 como variaveis.

Figura 5 — Quantidade de chaves PIX utilizadas em golpes virtuais praticados no estado
do Para, nos anos de 2020 e 2021

Quantidade de pix extraidos por semana no periodo de 2020 a 2021

Quantidade de extracées
5}
o

2020-45 2021-07 2021-16 2021-21 2021-26 2021-31 2021-36 2021-41 2021-46 2021-51
Ano-Semana

Fonte: Elaboracao prépria (2023), com base em dados extraidos dos BOs fornecidos pela Diretoria
Estadual de Combate a Crimes Cibernéticos da Policia Civil do Para, 2023.

A Figura 5 ilustra a série temporal semanal da frequéncia absoluta de chaves PIX uti-
lizadas em golpes virtuais relatados nos boletins de ocorréncia. Apesar da base de dados ser
do periodo de 2018 a 2021, na andlise de chave PIX foi a tnica em que se considerou somente
os anos de 2020 e 2021, pois nos anos anteriores a chave PIX ainda nao existia. Na Figura 5,
€ possivel perceber a tendéncia de crescimento de golpes virtuais que utilizam chave PIX. Ao
mesmo tempo em que a transagcdo por PIX trouxe beneficio para o comércio, também trouxe
desafios de seguranca, dada a facilidade de aplicacio de golpes utilizando esta tecnologia.

Além de verificar a frequéncia de utilizacdo de chaves PIX, bem como quais chaves

estdo sendo utilizadas, uma informacao importante no curso da investigacdo policial refere-se
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a verificacdo de quais boletins de ocorréncia possuem a mesma chave PIX relatada. Essa in-
formacdo é importante porque pode revelar padrdes de aplicacdo de golpes virtuais. E possivel
perceber esse padrdo a partir da representacdo em grafo. No grafo da Figura 6, existem dois
tipos de vértices denominados como fonte e sumidouro. O vértice fonte s6 possui arestas de
saida e representa um boletim de ocorréncia. O vértice sumidouro s possui aresta de entrada
e corresponde a uma chave PIX. Todos os vértices fontes que estdo conectados a um vértice
sumidouro estdo compartilhando a mesma chave PIX.

A Figura 6 apresenta o grafo formado a partir da extragdo de chaves PIX realizada pela
ferramenta. Para facilitar a visualizacdo, foram considerados somente as chaves PIX compar-
tilhadas por pelo menos dois boletins de ocorréncia. Nota-se que foram formados 17 grupos
provenientes do compartilhamento de chave PIX. Dentre os grupos, 15 grupos sdo com o nu-
mero minimo de dois vértices fonte, um grupo possui trés vértices fonte e 0 maior grupo possui

sete vértices fonte. Em cada vértice sumidouro consta a chave PIX anonimizada.

Figura 6 — Representacio em grafo dos boletins de ocorréncia analisados que possuem
relacio de chave PIX, utilizadas em golpes virtuais praticados no estado do
Para, nos anos de 2020 e 2021

. " 60477

, O o
‘ g WREWIL
I “IAESTE! GMAIL
“'VA@G'@OMREQSTRA'" ‘ \.
~asa " ‘ :
& OT@RAO
41869 \. O
wliene . O O O O
“'NATANJHO”‘@GMAIL.“! y
&3109
- .
AN ] !

Fonte: Elaboracao prépria (2024), com base em dados extraidos dos BOs fornecidos pela Diretoria
Estadual de Combate a Crimes Cibernéticos da Policia Civil do Para, 2023.

A formacdo e o tamanho de cada grupo revelam padrdes importantes, por exemplo,
o grupo formado por sete vértices fonte evidencia que sete vitimas registraram boletim de
ocorréncia relatando golpe virtual e que a mesma chave PIX (e-mail, nimero de telefone,
CPF/CNPJ) foi utilizada para a aplicacdo do golpe. A partir desta percep¢do, de formagao
de grupos, o investigador pode identificar o modus operandi do golpe e otimizar o processo de
investigacdo. Em seguida, a Figura 7 ilustra a série temporal semanal da frequéncia absoluta
de aplicativos utilizados em golpes virtuais relatados em boletins de ocorréncia.

De acordo com a Figura 7, partir de 2020, é possivel perceber um crescimento nos
golpes utilizando aplicativos, com destaque ao Whatsapp, como ferramenta social na qual mais

ocorreu esse tipo de crime no Estado do Pard. Esse levantamento segue tendéncia global, em
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que segundo pesquisa realizada pela Kaspersky Internet Security (2021) o aplicativo de troca
de mensagens mais usado em golpes de mensagens falsas (phishing) ¢ o Whatsapp, com 89,6%
das ocorréncias, a partir de dados an6nimos enviados pelos clientes da Kaspersky Internet
Security, voluntariamente, entre dezembro de 2020 e maio de 2021. Além disso, nesse ambiente
¢ comum a utilizacdo da técnica de engenharia social por meio da qual se induz a vitima a
compartilhar dados pessoais confidenciais (FREITAS, 2020).

Figura 7 — Aplicativos mais utilizados para a aplicacao de golpes virtuais no estado do
Para, no periodo de 2018 a 2021

Série temporal de aplicativos mais utilizados para golpes virtuais por semana no periodo de 2018 a 2021

T Aplicativos
—e— WHATSAPP

FACEBOOK
40 - —e— INSTAGRAM
—— OLX

Frequéncia Aplicativos

2018-01 2018-27 2019-05 2019-30 2020-02 2020-27 2020-52 2021-24 2021-49
Ano-Semana

Fonte: Elaboracio prépria (2023), com base em dados extraidos dos BOs fornecidos pela Diretoria
Estadual de Combate a Crimes Cibernéticos da Policia Civil do Para, 2023.

Ainda na Figura 7, no final da série temporal, é possivel perceber que o Instagram se
tornou o segundo aplicativo mais utilizado em praticas criminosas, no Estado do Pard. Uma
possivel explicacio para esse crescimento pode estar no fato do Instagram ter se tornado uma
plataforma também focada em antincio e comércio. Vengga e Gunadi (2022) expdem 0s riscos
das negociacdes por meio do Instagram, sem um encontro presencial. Os autores ressaltam
que juridicamente, as transagdes de compra e venda realizadas por meio da plataforma ndo
sdo seguras e/ou legalmente apropriadas, pois se trata de uma midia social que deve ter como
objetivo atender as necessidades de comunica¢do remota ou socializacdo entre outros usuarios
de sistemas eletronicos.

Outra explicacdo para o crescimento de relatos envolvendo o Instagram pode estar no
elevado nimero de contas roubadas. Segundo o KASPERSKY (2021) hd uma tendéncia de
hacking contra contas dessa rede social, promovida por cibercriminosos. De acordo com pre-
visdes do NordVPN (BARECKAS, 2022), empresa fornecedora de servicos de Rede Privada
Virtual, hd uma probabilidade de 25% de comprometimento de todas as contas de redes soci-
ais, em algum momento. No que diz respeito as institui¢des bancdrias, a Figura 8§ demonstra os
principais bancos envolvidos em golpes virtuais.

Com base na Figura 8, em relacdo as instituicdes bancérias e contas frequentemente
associadas a golpes virtuais, destaca-se uma incidéncia de atividades fraudulentas direcionadas
a Caixa Econdmica Federal. Em sequéncia, aparece o Bradesco, Banco do Brasil, Itai e San-
tander, configurando-se como os bancos mais propensos a essas praticas, conforme ilustrado na

Figura 8. Além disso, € perceptivel um aumento na prética desses crimes desde o ano de 2019.
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Figura 8 — Aplicativos mais utilizados para a aplicacao de golpes virtuais no estado do
Par4, no periodo de 2018 a 2021

Bancos mais afetados por golpes no periodo de 2018 a 2021

BANCO
—e— CAIXA
— BRADESCO
BANCO DO BRASIL
—— [TAU
SANTANDER
—e— BANPARA
—e— MERCADO PAGO
—— C6
—e— PAGSEGURO
—e— NUBANK

Quantidade de extracdes

1004

20185 2019.0 20195 20200 20205 2021.0

Ano

2018.0

Fonte: Elaboracao prépria (2023), com base em dados extraidos dos BOs fornecidos pela Diretoria
Estadual de Combate a Crimes Cibernéticos da Policia Civil do Para, 2023.

A Tabela 4 apresenta as respostas das quatro questdes que foram elaboradas na con-
ducgdo deste estudo piloto. O objetivo de responder essas perguntas é demonstrar o ganho de
informacdes que a extracao da informacdo realizada pela ferramenta proposta pode proporci-
onar. A extracdo de dados em boletins de ocorréncia ocorre pela transformacdo de dados ndao
estruturados em dados estruturados. Os dados nao estruturados s@o os relatos dos BOs dispos-
tos em texto corrido. Os dados estruturados sdo tabelas formadas por linhas e colunas. No
processo de extracdo, as colunas correspondem as classes de interesse e as linhas aos dados

extraidos.
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Quadro 1 - Valores das matrizes de precisao e revocacao calculados de cada métrica, a
partir de uma amostra dos boletins de ocorréncia disponibilizados pela Dire-
toria Estadual de Combate a Crimes Cibernéticos da Policia Civil do Para,

2023

Matrizes Resposta

No periodo de 2018 a 2021, qual foi | R$199.060.145,60
o0 prejuizo monetario de crimes con-
tra o patrimonio?

No periodo de 2020 a 2021, quantas | 513 chaves PIX e 17 duplica-
chaves PIX foram utilizadas e quais | das

sdo duplicadas?
No periodo de 2018 a 2021, qual | WhatsApp
foi o aplicativo mais utilizado para
a aplicacdo de golpes virtuais?

No periodo de 2018 a 2021, quais | Caixa, Bradesco, Banco do
os principais bancos envolvidos em | Brasil e Itad

golpes virtuais?

Fonte: Elaboracao propria (2024).

A partir da estruturagdo dos dados, as perguntas como as da Tabela 4 podem ser res-
pondidas. Conforme demonstrado no estudo piloto, a estruturagdo dos dados também permite
a construcao de graficos para a andlise de séries temporais. Analisar séries temporais é uma
atividade policial importante, pois permite a constru¢do de indicadores para conduzir ativida-
des de monitoramento e avaliacdo do desempenho. Outro ganho de informa¢do demonstrado
no estudo piloto refere-se a andlise de dados a partir da teoria dos grafos. Ao utilizar teoria
dos grafos, foi possivel perceber a relacdo dos boletins de ocorréncia em fun¢do das chaves
PIX. A observacao desta relagdao pode direcionar a investigagcao policial para ler os boletins de

ocorréncia relacionados e identificar o modus de operacio dos crimes semelhantes.

4 CONSIDERACOES E REFLEXOES FINAIS

A andlise do estudo piloto realizado na Diretoria Estadual de Combate a Crimes Ciber-
néticos da Policia Civil do Estado do Pard permitiu constatar que a proposta de ferramenta de
extracdo de dados de boletins de ocorréncia tem potencial para dar celeridade e aperfeicoar a
qualidade da investigag@o policial. A celeridade ocorre quando os investigadores deixam de
realizar a extracdo de dados de forma manual e passam a utilizar a ferramenta, tornando o pro-
cesso de extragdo automdtico. Em relacdo a qualidade da investigacdo, essa é aperfeicoada,
uma vez que os dados extraidos permitem novas andlises das informacdes tabuladas. Foi de-
monstrado nesta pesquisa que as informagdes extraidas permitem a andlise de séries temporais
e a andlise da relag@o entre boletins de ocorréncia utilizando teoria dos grafos.

Uma limitacao da ferramenta proposta nesta pesquisa, diz respeito a extragdo dos nomes
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das vitimas e investigados que constam nos relatos dos BOs. Nao foi possivel realizar essa
extracdo, pois a teoria de Linguagem Regular adotada nesta pesquisa ndo € suficiente para
realizar o reconhecimento de nome préprio. Para realizar o reconhecimento de nome préprio, é
necessario a utilizacio de algoritmos de inteligéncia artificial. Como a utiliza¢do de algoritmos
de inteligéncia artificial estd fora do escopo desta pesquisa, recomenda-se como trabalho futuro
o desenvolvimento e avaliagdo do modelo de inteligéncia artificial para a extracdo de nome
proprio.

Diante do exposto, a ferramenta de extragdo de dados desenvolvida neste estudo
apresenta-se como uma solugdo eficiente e inovadora para otimizar o processo de investiga-
¢do policial, especificamente na andlise de boletins de ocorréncia. A andlise da eficiéncia do
modelo, por meio das matrizes de confusdo e métricas de precisdo e revocacdo, evidencia sua
capacidade em extrair informagdes relevantes de maneira precisa, minimizando tanto o erro de
falso positivo quanto o de falso negativo.

A eficdcia da ferramenta foi comprovada em um estudo piloto na Diretoria Estadual de
Combate a Crimes Cibernéticos da Policia Civil do Estado do Para, ao analisar dados de 5.858
boletins de ocorréncia. Essa andlise permitiu o alcance de insights valiosos para a investigacao,
revelando padrdes, como a relag@o entre boletins de ocorréncia por meio da chave PIX, além de
oferecer uma visdo abrangente dos crimes cibernéticos no Estado por meio de representacoes
temporais de prejuizo monetdrio, frequéncia de chaves PIX, uso de aplicativos e envolvimento
de instituicdes bancérias.

A aplicacdo da ferramenta revelou a importancia crescente de plataformas como o
Whatsapp e Instagram nas atividades criminosas, destacando tanto a necessidade de maior
vigilancia quanto conscientizac¢ao por parte dos usudrios dessas redes, bem como a elaboragdo
de politicas publicas no ambito da seguranca publica voltadas para o combate a essa tendén-
cia, além de maior implementacdo de medidas de seguranca por parte dos desenvolvedores da
plataforma, utilizando recursos para coibir essa pratica delituosa.

O desenvolvimento da ferramenta em Python, com o suporte dos frameworks Flet e
Pandas, ndo apenas facilitou a extracdo de dados, mas também possibilitou a criagdo de uma
interface grafica amigédvel. O registro da ferramenta no Instituto Nacional de Propriedade Inte-
lectual (INPI) confirma sua originalidade, relevancia e conformidade com os padrdes nacionais
exigidos.

Em sintese, a ferramenta de extracdo de dados de boletins de ocorréncia ndo apenas
agiliza o trabalho investigativo, mas também oferece uma abordagem inovadora para a com-
preensdo e prevencao de crimes cibernéticos, destacando-se como uma contribui¢do valiosa

para a drea da seguranga publica.
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