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Resumo

Controladores de redes OpenFlow vém sendo implementados por meio de diversas inici-
ativas em paralelo e em distintas linguagens de programacio. Essa diversidade gera um
potencial impacto sobre a usabilidade dos controladores enquanto plataformas de desen-
volvimento. Este trabalho apresenta uma andlise comparativa da usabilidade de diferentes
controladores implementados na linguagem Java. A avaliacdo foi feita sob a perspectiva
do desenvolvimento de uma aplicacio para rede OpenFlow. Um conjunto de critérios de
usabilidade foi definido a fim de estabelecer os parametros da andlise efetuada.
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Abstract

OpenFlow networking controllers have been implemented by several parallel initiatives
and on distinct programming languages. This diversity generates a potential impact on
controllers usability as development platforms. This work presents a comparative analysis
on the usability of different controllers which have been implemented through the Java
programming language. The evaluation was conducted under the perspective of application
development for the OpenFlow network. A set of usability aspects was defined and used as
parameters by the analysis that was performed.
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1 INTRODUCAO

A introducdo das redes definidas por software como novo paradigma para a arquitetura
das redes de computadores tem ganhando grande projecdo a medida que difunde a perspectiva
de simplificagdo das tarefas de gerenciamento e prové uma interface de programacao para a rede
como um todo. Esse modelo de arquitetura baseia-se no desenvolvimento de aplica¢des respon-
saveis pela execucdo das diferentes tarefas de administragdo da rede, enquanto uma camada

subjacente € responsdvel pela interagdo com o hardware (dispositivos de rede).

Nesse cendrio, o protocolo OpenFlow surge com a proposta de virtualizagdo de redes
baseada no conceito de fluxos. Essa abordagem possibilita que administradores segmentem a
rede por meio da adequada programacao dos seus dispositivos, o que, por sua vez, abre caminho

para que certos segmentos possam ser utilizados para fins de pesquisas e testes.

A prética realizacdo desse modelo, porém, estd vinculada a possibilidade de exten-
sdo dos controladores OpenFlow. Projetos de controladores que constituam aplica¢des nao-
distribuidas e monoliticas dao respaldo para que desenvolvedores implementem mddulos na
linguagem de programacao suportada e facam uso da arquitetura de cédigo provida pelo con-
trolador. Possibilitam ainda que uma inteira plataforma de desenvolvimento seja compilada e
executada como um tnico processo (MONACO; MICHEL; KELLER, 2013).

Diante de sua relevancia para o modelo de Redes Definidas por Software, o protocolo
OpenFlow tem sido ativamente avaliado sobre aspectos como a programacao de aplicacdes, taxa
maxima de mensagens suportadas e maxima quantidade de fluxos processados por segundo.
E o elemento pivd dessa arquitetura - o controlador - vem sendo implementado por meio de
diversas iniciativas em paralelo e em distintas plataformas de programacao. Pesquisadores tem
se dedicado principalmente ao aprimoramento do desempenho de controladores especificos e
a demonstrarem as vantagens oferecidas por esses componentes OpenFlow sobre as cldssicas
switches L2 (PHEMIUS; BOUET, 2013).

Contudo, a realidade € que cada controlador atende a necessidades independentes uns
dos outros, a medida que incorporam um conjuntos similar de aspectos desejdveis a qualquer
controlador. Isso resulta em esfor¢os fragmentados de implementagao de funcionalidades co-
muns, nas quais a principal distin¢do se dd sobre a linguagem de programacio que suporta a
escrita de aplicacdes. Naturalmente, essa diversidade de tecnologias e recursos disponibilizados
tem impacto sobre a usabilidade dos controladores enquanto plataformas de desenvolvimento

de aplicagdes para redes OpenFlow.

Neste trabalho, diferentes controladores OpenFlow - todos implementados na linguagem
de programacdo Java - sdo testados durante o processo de desenvolvimento de uma aplicagcdo
OpenFlow de referéncia. Um conjunto de critérios de usabilidade sdo elencados a fim de emba-
sar a analise comparativa efetuada das plataformas de desenvolvimento disponibilizadas pelos

controladores. Os critérios propostos foram organizados em trés categorias:
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e Arquitetura de cédigo: Considerou-se aspectos referentes a hierarquia de objetos, en-
capsulamento e modularidade do cddigo, nivel de abstracdo oferecido, uso de frameworks

e esforco demandado para registrar uma nova aplica¢cdo como médulo do controlador.

e Configuracio em um ambiente de desenvolvimento: Foram comparados critérios rela-
tivos a integracdo do c6digo com uma ferramenta de desenvolvimento, uso de dependén-

cias externas e complexidade envolvida na disponibiliza¢do de um mecanismo de logging.

e Documentacio e referéncias bibliograficas: Foi verificada a existéncia de uma docu-
mentacao de referéncia da API, além de um sitio oficial e tutoriais e exemplos de uso do

codigo do controlador.

2 CONTROLADORES OPENFLOW

O controlador OpenFlow corresponde a centralizacdo de todo o controle de uma rede
definida por software. Ele € o responsdvel por configurar todos os dispositivos da rede, manter
as informacdes da topologia e monitorar o estado global da rede. Prové ainda uma interface
para criagdo, modificacdo e controle da tabela de fluxos dos comutadores. Tipicamente, um
controlador OpenFlow é executado em um servidor associado a rede, e pode estar dedicado

ao inteiro conjunto de switches OpenFlow, assim como ser responsdvel por apenas uma unica
switch (ZARIFIS; KONTESIDOU, 2009).

Muitas das interfaces de programacao de dispositivos para redes OpenFlow foram defi-
nidas com um baixo nivel de abstracdo em relacio ao hardware bésico. Logo, o atendimento de
demandas comuns no ambito da administragdo de rede - como prover servigos de roteamento,
balanceamento de carga, monitoramento de trafego e controle de acesso - tendem a gerar pro-

gramas complexos e suscetiveis a erros.

Nesse contexto, diferentes plataformas e linguagens de programacao passaram a ser con-
sideradas para a implementacao de controladores OpenFlow de alto desempenho e com niveis
de abstragdo que simplificassem o trabalho dos desenvolvedores. De acordo com (ERICKSON,
2013), trés atributos foram identificados como desejdveis para as linguagens analisadas: ge-
renciamento de memoria, independéncia de plataforma e alto desempenho. Java foi uma das
linguagens de programacdo identificadas como possivel op¢do para o atendimento de tais re-

quisitos.

Alguns dos principais controladores implementados sobre a plataforma Java, e que serdo

analisados no presente trabalho, sdo:

e Beacon: controlador Java criado em 2010, amplamente usado no meio académico para
ensino e pesquisa e que serviu como base para a implementacdo do Floodlight (ERICK-
SON, 2013).
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e Floodlight: controlador licenciado pela Apache Foundation e suportado pela comuni-
dade de desenvolvedores, incluindo um grupo de engenheiros da Big Switch Networks
(GOVINDRAJ et al., 2012).

e Maestro: sistema operacional para o orquestramento de controladores de rede (CAI,
2010).

e Jaxon: controlador OpenFlow baseado em Java com uma interface dependente da plata-
forma NOX3.

e IRIS: controlador OpenFlow recursivo criado pelo grupo de pesquisa do ETRI (Eletro-

nics and Telecommunications Research Institute) (LEE, 2013).

3 DESENVOLVIMENTO COM OS CONTROLADORES

O cendrio utilizado para a avaliacdo da usabilidade dos controladores como plataformas
de desenvolvimento de aplicagdes, foi o de um ambiente de encaminhamento de mensagens
ping, composto de 03 hosts, 01 switch e o préprio controlador analisado. A excecdo do con-
trolador OpenFlow, os demais dispositivos de rede foram emulados pela ferramenta Mininet*
- versdao 1.0 - em uma mdquina virtual Ubuntu, de 32 bits, executando sobre o Oracle Virtual

Box, versdao 4.2.16. A Figura 1 d4 uma visdo geral do ambiente preparado.

Figura 1 — Cenario de avaliacao dos controladores
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Fonte: (OPENFLOW, 2011)

A aplicagdo de referéncia implementada se trata de um MACTracker, que gera um log
a cada endereco MAC recebido e desconhecido por ela. A Figura 2 apresenta a sequéncia de
atividades executadas pela aplicagdo. Todas as implementacdes foram efetuadas utilizando-se

o seguinte ambiente de desenvolvimento:

3NOX ¢ um controlador OpenFlow com suporte para as linguagens C++ e Python - http://jaxon.onuos.org
“Mininet é uma plataforma de emulagio de rede capaz de criar uma rede OpenFlow virtual - controladores, switches,
hosts e links - em uma maquina fisica ou virtual - http://mininet.org.
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e IDE Eclipse for RCP and RAP Developers - Indigo Release

e Java Development Toolkit - versdo 1.6.0_38

Figura 2 — Diagrama de atividades da aplicacio MACTracker
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Fonte: Elaboracao feita pelos autores

Uma implementac¢do Java do protocolo OpenFlow, o OpenFlowl], € utilizada por alguns
dos controladores analisados. Ela constitui uma implementacao orientada a objetos da especi-
ficacdo 1.0 do OpenFlow, e contém cddigo para a deserializagdo de mensagens enviadas pela
rede - via objetos Java - assim como para a serializacdo e escrita de mensagens - em objetos
Java - para o encaminhamento pela rede. Até a producdo deste trabalho ndo haviam sido publi-
cadas quaisquer iniciativas voltadas para a evolu¢do do OpenFlowJ no sentido de incorporar as

moficacdes agregadas pelas versdes mais recentes da especificacao do protocolo.

3.1 Controlador Beacon

Beacon € um controlador OpenFlow modular, multiplataforma e que suporta tanto ope-
racOes baseadas em eventos quanto processos multi-thread. Ele prové um framework para o
gerenciamento de dispositivos de rede - usando o protocolo OpenFlow - além de um conjunto
de aplicacdes embutidas que disponibilizam funcionalidades comuns demandadas por um plano
de controle (ERICKSON, 2013).

A Figura 3 descreve o processo de leitura e processamento de mensagens OpenFlow no
Beacon. O inteiro conjunto de threads - I/0 Threads - é responsdvel por ler, a partir de um
Pipeline, e deserializar as mensagens envidas pelas switches. Para cada switch, hd somente uma
thread por vez processando as mensagens enviadas por ela. Essa arquitetura ndo apresenta a
limitacdo de switches ativas estarem estaticamente atribuidas a um subconjunto especifico de
threads, o que poderia levar as demais threads a entrarem num estado de ociosidade. O perio-
dico rebalanceamento da associacio entre switches € threads contribui para a prevengdo dessa
situacdo. O Beacon usa essa abordagem com um nudmero configurdvel de I/O Threads. Dessa
forma, switches OpenFlow orientadas a conexdo sdo atribuidas a I/O Threads através de uma

politica baseada no algoritmo round-robin® e permanecem estaticamente associadas a thread

>Round-robin é um dos algoritmos utilizados para comunicacio em redes e balanceamento de carga em sistemas
operacionais. O seu funcionamento é baseado na atribuicio de intervalos de tempo iguais para cada processo, em
ordem circular, sem uma politica de priorizacdo.
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até que a conexao seja fechada. Cada I/O Thread faz uso dessa abordagem para processamento
do inteiro conjunto de dados disponibilizado por cada switch.

A implementacgdo da aplicagdo MACTracker sobre a arquitetura do Beacon foi iniciada
com a obtencdo do cddigo do préprio controlador, assim como do cddigo do OpenFlowl], a
partir dos respectivos repositorios. Subsequentemente a obtencdo do cédigo, os passos para o
desenvolvimento da aplicacdo foram seguidos.

Figura 3 — Processamento de eventos do Beacon

I/0 Threads
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Aplicacio 2
Aplicacio 3

%’
P

Pipeline

?
Fonte: (ERICKSON, 2013)

1. Importacao para a IDE: Como o Beacon foi implementado em conformidade com um
framework OSGi (Equinox)®, ap6s a importacdo dos cédigos-fonte para a IDE foi preciso

criar um projeto adicional para conter a aplicacio MACTracker.

2. Criacao do médulo: Para o desenvolvimento da aplicacio MACTracker foi necesséria a
implementagdo de apenas uma interface (/OFMessageListener) da API do Beacon. Essa

interface habilita um novo médulo a receber mensagens OpenFlow a partir do controlador.

3. Configuracao de log: Para que o mecanismo de log fosse ativado na aplicacio, foram
necessdrias as seguintes configuragdes e implementacdes: vinculacdo da biblioteca res-
ponsavel pelo mecanismo de logging (SL4J - Simple Loggin Facade for Java), adi¢ao
de um objeto estatico responsavel pelas chamadas aos registros de log e configuragcdo do
nivel DEBUG para o logger da aplicacdo. Este ultimo fez-se necessdrio dado que, por

padrao, o Beacon exibe apenas o log de nivel ERROR.

4. Configuracao de dependéncias: Para que o MACTracker pudesse interagir com a infra-

estrutura do Beacon, foi necessdria a vinculagdo de dois médulos ao projeto criado:

e net.beaconcontroller.core: disponibiliza ao novo mdédulo as classes do niicleo do

Beacon;
e org.openflow: disponibiliza a implementacdo OpenFlowlJ a aplicagao.
5. Registro do médulo: Para habilitar a interagido da aplicagdo MACTracker com o nicleo

do Beacon, foi necessaria a utilizacdo de um objeto do tipo /BeaconProvider, o qual é

responsdvel pela intermediacdo da comunica¢do com o controlador. Além disso, houve

®A tecnologia OSGi (Open Service Gateway initiative) é composta de um conjunto de especificacdes que defi-
nem uma plataforma de componentes dindmicos para sistemas construidos com a linguagem Java. O framework
Equinox ¢ uma implementacdo da especificacao OSGi.
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a necessidade de adicdo de dois novos métodos a fim de que a aplicacio MACTracker
pudesse ser corretamente iniciada e finalizada pelo Beacon. Finalizando o registro do
novo modulo, foi feita a configuracdo do mecanismo de inversdo de controle utilizado

pelo controlador.

6. Manipulacao de mensagens: Uma método especifico da API do Beacon foi implemen-
tado a fim de que mensagens do tipo PACKET_IN pudessem ser manipuladas pela apli-
cacao MACTracker.

3.2 Controlador Floodlight

Os recursos e as abstragcdes para o controle de uma rede OpenFlow oferecidos pelo
Floodlight sdo suportados por sua arquitetura modular e pelo conjunto de aplicacdes basicas
embutidas nele. Alguns dos principais conceitos € mecanismos implementados por médulos do
Floodlight sdo:

e Link-discovery: O Floodlight implementa um mecanismo de detec¢do automética da to-
pologia de uma rede OpenFlow. Por meio do médulo Link-discovery, o controlador gera
tanto pacotes LLDP’ quanto pacotes de broadcast, € os envia para todas as switches na
vizinhanca em base regular. Assumindo-se que todas as switches sdo capazes de con-
sumir mensagens LLDP e de encaminhar pacotes de broadcast, o Floodlight consegue
identificar as conexdes ativas - através do recebimento de suas proprias mensagens - além
de computar a topologia da rede. O Floodlight faz distin¢do entre enlaces diretos e en-
laces de broadcast. Uma conexao € sempre tida como direta se o controlador receber os
seus proprios pacotes LLDP. Neste caso, as switches OpenFlow sdo reconhecidas como
diretamente conectadas e vinculadas a uma mesma instancia do Floodlight. Baseado na
informacao do mecanismo de link-discovery, o servigo de topologia constréi o mapa topo-
l6gico da rede na forma de um grafo direcionado. Os mapas contém todas as informagdes
relevantes a respeito da interconectividade entre switches, além de poderem ser usados

por outras aplicacdes.

e Ilhas OpenFlow: Outro importante conceito vinculado ao Floodlight é a combinagao
de switches OpenFlow interconectadas diretamente por grupos conhecidos como Ilhas
OpenFlow. Ilhas podem conectar outras ilhas via enlaces de broadcast. 1lhas OpenFlow
podem ter apenas uma conexao com equipamentos que nao dao suporte ao OpenFlow.
Além disso, ilhas OpenFlow e "ndo-OpenFlow" ndo podem formar lagos entre si (BRE-
DEL, 2013). A Figura 4 mostra uma topologia possivel na qual hd tanto equipamentos

com suporte ao OpenFlow como equipamentos que nao o implementam.

"LLDP (Link Layer Discovery Protocol) é um protocolo de rede que possibilita a transmissio de informacdes sobre
as capacidades e o estado corrente dos dispositivos de rede e de suas interfaces.
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Figura 4 — Topologia de ilhas permitida pelo Floodlight

Q O

s o YWe OOQ
Qoooo S
O O W=

Ilha 1 OpenFlow Ilha Ndo-OpenFlow Ilha 2 OpenFlow
Fonte: (BREDEL, 2013)

Subsequentemente a obten¢ao do codigo-fonte do Floodlight, cada passo do desenvol-

vimento da aplicagdo foi executado.

1. Importacao para a IDE: O projeto de codigo do Floodlight demandou uma etapa prévia
de configuracdo antes de poder ser importado para a IDE Eclipse. Isto porque os arqui-
vos descritores do projeto sdo gerados a partir da execu¢cdo de um script de montagem
disponibilizado com o controlador. Para a execucao desse script foi preciso ter instalada
a ferramenta Apache Ant®. Uma restricio a considerar refere-se ao fato do script ant
do projeto original fazer chamada a outro arquivo contendo cédigo Shell Script, o qual
requer um ambiente UNIX para execugdo.

2. Criacao do médulo: A arquitetura do Floodlight demanda que um novo médulo imple-

mente duas interfaces:

e net.floodlightcontroller.core.lOFMessageListener

e net.floodlightcontroller.core.IFloodlightModule

3. Configuracio de log: Para o registro do log da apliacdo MACTracker, demandou-se
apenas a declaracao de um objeto estdtico do tipo org.slf4j.Logger. Este objeto € chamado

a cada registro de log executado.

4. Configuracao de dependéncias: Como o Floodlight ndo utiliza uma estrutura modular
de projetos, a aplicacido MACTracker foi criada como um novo pacote adicionado ao
cddigo do controlador. Logo, como MACTracker e Floodlight passaram a compartilhar
as mesmas varidveis de ambiente, ndo havendo a necessidade de configuracao de qualquer

dependéncia externa adicional.

5. Registro do médulo: Para que a aplicacio MACTracker fosse reconhecida como novo

modulo pelo Floodlight, dois tipos de configuracao foram demandados.

e Configuracdo via cédigo Java: Primeiramente, um objeto do tipo IFloodlightProvi-
derService foi adicionado ao escopo do novo modulo. Neste objeto, foram imple-

mentados trés métodos contemplando as seguintes funcionalidades: (1) Informar ao

8 Apache Ant é tanto uma biblioteca Java quanto uma ferramenta de linha de comando para orquestragio de proces-
sos. O principal uso do Ant é a montagem de aplicacdes Java.
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ntcleo do Floodlight a existéncia de um novo médulo, (2) Inclusdo do cédigo a ser
executado durante o carregamento do novo mdédulo, e (3) Informar ao Floodlight o

identificador do novo mddulo.

e Configuracdo via arquivos: Um primeiro arquivo foi necessario a fim de indicar ao
Floodlight a existéncia de um novo médulo. Outro arquivo fez-se necessdrio para

informar ao controlador que o novo médulo incorporado deve ser carregado.

6. Manipulacao de mensagens: A manipulacdo de mensagens por parte de um novo moé-
dulo no Floodlight envolve basicamente a implementacdo de um método, no qual o com-
portamento das mensagens PACKET_IN é definido.

3.3 Controlador Maestro

Maestro prové interfaces para uma implementacdo modular de aplicagdes que acessem
e modifiquem o estado da rede, além de coordenar suas interagdes. Logo, também € uma
plataforma para a execugdo de fungdes de controle da rede de forma automatica e programatica

por meio de aplicacdes construidas sobre sua arquitetura.

O Maestro € capaz de prover acesso aos estados da rede por meio de uma abstracao
(visdo) constituida do agrupamento desses estados. Uma visdo é a granularidade minima no
qual o Maestro sincroniza a execucdo concorrente dos componentes de controle. As visoes
sdo profundamente relacionadas aos eventos no Maestro. Um evento € a unidade basica de
dado que faz o intercambio de informagdes entre os componentes de controle do Maestro e a
rede subjacente. Usualmente um evento também constitui a estrutura de dado basica para o
armazenamento de tipos de dados a serem utilizados pelos controladores no Maestro. Logo, as
visdes sdo normalmente compostas de estruturas de dados que contém todos os eventos a ela
relacionados (CAI, 2010).

Figura 5 — Exemplos de DAG interpretaveis pelo Maestro
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DAG 2 -- Read: A, B Write: F

] D [
Timer App 4
[ 1 a PP

DAG 3 - Read: D, G, | Write: C,H, E, J
Fonte: (CAIL 2009)
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Um driver € outro componente-chave do Maestro, o qual implementa as fun¢des em
baixo-nivel para sincronizagdo das visdes da rede com os dispositivos de rede distribuidos (ro-
teadores e switches). Quando surgem novos eventos chegando para os dispositivos de rede, o
driver executa a traducdo do pacote do evento para estruturas de dados correspondentes nas
visdes da rede (CAI 2011).

O DAG (Direct Acyclic Graph) é uma abstracio adotada pelo Maestro a fim de explicitar
o controle sobre as interacdes entre aplicagdes. A Figura 5 apresenta exemplos de aplicacdes
modeladas com DAG. A sequéncia de execugdo das aplicagdes é descrita pelas setas de cor
preta. As aplicagdes (caixas com cantos arredondados) sdo interconectadas em um DAG acom-
panhadas de suas visdes de entrada e saida. Por meio do compartilhamento dessas visodes, as
aplicacdes sdo capazes de se comunicar. Como exemplo, no DAG 1 a visdo de saida da Apli-
cacdo 1 constitui a visdo de entrada da Aplicacdo 2. Um DAG ¢ disparado ou por um driver
que posta eventos oriundos da rede e atualiza as visdes registradas (como nos casos dos DAG 1
e DAG 2), ou € disparado por um temporizador, como mostrado no DAG 3. Quando um DAG
finaliza, todas as visdes de saida geradas pelas aplica¢des contidas nele serdo aplicadas na atu-
alizacdo do ambiente global do Maestro. Algumas dessas visdes modificardo o correspondente

estado da rede através do envio de pacotes pelo driver adequado (CAI 2009).

Ap6s a obtencao do codigo-fonte do Maestro, as seis atividades definidas para o desen-

volvimento da aplicacdo MACTracker foram executadas.

1. Importacao para a IDE: A aplicagdo Maestro ndo constitui um projeto de codigo na-
tivamente reconhecivel pelo Eclipse, logo ndo foi possivel importd-lo diretamente como
projeto Java. Porém, agregado ao cédigo, ha um arquivo Ant que pdde ser utilizado
para a criacdo de um novo projeto Java, e dessa forma, facilitando a disponibiliza¢do do

codigo-fonte no ambiente da IDE.

2. Criacao do médulo: Para a criacdo de aplicacio na plataforma Maestro foi necessario
apenas estender uma classe abstrata - apps.App. Apesar do MACTracker ndo fazer qual-
quer intercambio de dados com outras aplicagdes, adicionalmente criou-se um objeto do
tipo views.openflow.View a fim de possibilitar que o orquestramento de threads disponi-
bilizado pelo Maestro garantisse a consisténcia no uso da estrutura de dado responsével

pelo armazenamento dos enderecos MAC que fossem sendo conhecidos.

3. Configuracao de log: No cédigo do Maestro ndo ha qualquer estrutura ou biblioteca
dedicada a geracdo de log. Assim, foi implementada uma classe para o atendimento

dessa funcionalidade.

4. Configuracao de dependéncias: Para a execugdo da aplicagio MACTracker, o Maestro
demandou dois arquivos de configuracio:

e openflow.conf: Arquivo padrdo do Maestro. Contém as configuragcdes gerais do

controlador.

Abakés, Belo Horizonte, v. 3, n. 1, p. 38-58, nov. 2014 — ISSN: 2316-9451 48



Usabilidade de controladores OpenFlow: uma proposta de avaliagdo baseada em arquiteturas de cédigo-fonte

e macktracker.dag Arquivo descritor da aplicacgdo MACKTracker adicionado a estru-

tura de c6digo do Maestro.

Quando o Maestro é acionado pela linha de comando, o caminho desses dois arquivos
€ informado como parametro. Com a importacdo do cédigo para o Eclipse, a forma de

leitura dos arquivos precisou ser alterada.

5. Registro do médulo: Uma extensdo da classe apps.App automaticamente torna o novo
modulo reconhecivel pelo Maestro como aplicacdo a ser executada. Apesar de nenhuma
configuracao adicional ser necesséria, foi preciso ainda informar o arquivo descritor da

aplicagdo MACTracker (macktracker.dag).

6. Manipulacao de mensagens: A manipulacdo das mensagens pelo MACTracker no Ma-
estro demandou essencialmente a implementacdo de um método no qual os objetos do
tipo View utilizados pela aplicagdo eram obtidos. Como o MACTracker faz uso apenas
de eventos relacionados a chegada de pacotes PACKET_IN, apenas um objeto View era

recuperado.
3.4 Controlador Jaxon

A abordagem implementada pelo Jaxon € a de um provedor de interface para o con-
trolador NOX. Como este ultimo constitui uma implementa¢do de controlador OpenFlow na
linguagem C, o Jaxon faz uso de uma dependéncia - JNA® - para tornar possivel que c6digo

Java efetue chamadas a c6digo nativo C.

Figura 6 — Visao geral de funcionamento do Jaxon
Suite OpenFiow

Pacotes Objetos
OpenFlow Java

A

MNOX

Fonte: Elaboracao feita pelos autores

A Figura 6 retrata uma vis@o de alto nivel da interacdo entre o Jaxon e o controlador

NOX. A troca de mensagens OpenFlow com a switch permanece sob a responsabilidade do

°INA (Java Native Access) prové a programas Java facil acesso as bibliotecas nativas compartilhadas sem a neces-
sidade de qualquer cédigo adicional - quer seja codigo nativo, quer sejam chamadas a Java Native Interface. O
acesso ¢ dindmico, em tempo de execucdo e sem geracio de cdédigo.
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NOX. A intermediacdo da comunicacdo entre Jaxon e NOX ¢é feita por uma aplicagcdo previa-
mente compilada e configurada - o jaxon_core. Esta faz uso de recursos JNA para a tradugdo
do cédigo nativo para bytecode Java. Jaxon e aplicacdes implementadas sobre sua API recebem

e enviam mensagens OpenFlow sem qualquer conhecimento do ambiente nativo.

O cédigo do Jaxon ndo estd disponivel em qualquer repositério com controle de versio-
namento. Assim, teve-se acesso a este por meio de um arquivo compactado obtido diretamente
do sitio oficial do controlador. Em sequéncia a descompactagdo, os passos de desenvolvimento

foram executados.

1. Importaciao para a IDE: Nao € possivel efetuar a importacdo imediata do cédigo-fonte
do Jaxon para o Eclipse. Isto porque o Jaxon ndo constitui um projeto reconhecivel pela
IDE e ndo contém nenhum script Ant de implantacdo. Neste caso, foi preciso criar um

projeto Java padrdo no Eclipse e vincular o diretério do c6digo do Jaxon ao novo projeto.

2. Criacao do médulo: A criacdo de novos mddulos no Jaxon demanda a implementacio
de uma interface especifica para manipulacdo de eventos. Como a aplicagdo MACTracker
faz uso de pacotes do tipo PACKET_IN, foi necessaria a utilizagdo da interface CBPac-
ketIn.

3. Configuracao de log: O Jaxon ndo possui qualquer mecanismo de log. Para os registros
da aplicacio MACTracker utilizou-se chamadas diretas aos métodos de impressao no

console da classe java.lang.System.

4. Configuracio de dependéncias: Como o Jaxon faz uso dos recursos da JNA, para a com-
pilacdo do cddigo foi preciso a inclusdo dessa dependéncia. Um aspecto que precisou ser
considerado foi a versdo da biblioteca usada. Algumas versoes inferiores a 3.4.0 geraram
problemas de compatibilidade com o cédigo do Jaxon. Logo, para a implementacdo do
MACTracker utilizou-se no ambiente Jaxon a versao 3.4.0.

5. Registro do médulo: O registro de uma nova aplicacio no Jaxon € feito de forma pro-
gramdtica. E preciso a invocacdo de um método da classe jaxon.Jaxon para que o NOX

passe a reconhecer o novo modulo.

6. Manipulacio de mensagens: A manipulacdo das mensagens OpenFlow no Jaxon € exe-
cutada na implementacdo de um método (callback) presente em todas as interfaces para

a criacdo de manipuladores de eventos.

3.5 Controlador IRIS

O controlador IRIS foi construido com o objetivo de oferecer uma arquitetura de plano

de controle que pudesse efetivamente entregar as politicas de rede para o plano de dados subja-
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cente. Ele foi espelhado no mecanismo de manipulacdo de eventos do Beacon, o qual € baseado

na API NIO'°. A Figura 7 d4 uma visdo geral da arquitetura do IRIS, a qual baseia-se em trés

conceitos principais:

Figura 7 — Arquitetura do IRIS
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Fonte: (LEE, 2013)

1. Controlador: prové as vias de acesso para a entrada de mensagens OpenFlow. Quando

um controlador aceita o recebimento de uma mensagem, ele assume a responsabilidade

de definir o processamento da mensagem.

2. Médulo: conjunto de fungdes particulares destinadas a gerenciar partes especificas da

dinamica da rede.

3. Pipeline: ¢ uma sequéncia de médulos IRIS.

Ap6s a descompactagdo do arquivo contendo o cédigo-fonte do controlador, as seis

etapas planejadas para o desenvolvimento da aplicacio MACTracker foram executadas.

1. Importacao para a IDE: O cddigo do IRIS € disponibilizado nativamente como projeto

Eclipse. Logo, a importagdo para o ambiente de desenvolvimento integrado foi executada

de forma direta como projeto Java.

. Criacao do médulo: O MACTracker foi criado no IRIS como novo controlador no pro-
jeto. Para isso, foi necessaria a extensdo da classe abstrata OF Controller. Esse passo
demandou a implementacdo de trés métodos: (1) init, responsdvel pela incializagdo de
modulos do nicleo do IRIS, (2) handlePacketlIn, responsavel pela manipulagdo de mensa-
gens do tipo PACKET _IN e (3) handleGeneric, responsdvel pela manipulacdo dos demais

tipos de mensagens.

. Configuracao de log: O IRIS implementa uma estrutura que disponibiliza a funciona-
lidade de log. Nao houve a necessidade de qualquer configuracdao ou implementacao de

l6gica em cddigo Java para uso desse recurso.

1ONIO (New I0) é uma API alternativa 2 API de IO padrio do Java. Na API padrio, as operacdes de entrada e saida
de dados (10) lidam com streams de bytes e streams de caracteres. Na API NIO, os dados sdo sempre lidos de um
canal para um buffer, ou escritos de um buffer para um canal.
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4. Configuracio de dependéncias: Embora o IRIS nio tenha qualquer gerenciador auto-
matico de dependéncias, ele contém todas as bibliotecas e frameworks demandados para

sua compilacdo, execugao e extensao.

5. Registro do moédulo: Para que a aplicagio MACTracker fosse reconhecida pelo IRIS,
primeiramente foi necessario identificd-la em um arquivo especifico do projeto - arquivo
torpedo.properties. Além disso, para o carregamento da aplicacio pelo nicleo do contro-
lador, foi preciso executar a exportacdo do cédigo implementado para um arquivo do tipo

Java ARchive e inclui-lo no diretério de controladores do projeto.

6. Manipulacio de mensagens: A manipula¢do das mensagens do tipo PACKET_IN uti-
lizadas pelo MACTracker foi implementada no método handlePacketIn sobreposto pela

extensdo da classe abstrata OF Controller.

4 AVALIACAO DOS CONTROLADORES

A aplicagdo de referéncia MACTracker foi desenvolvida utilizando as arquiteturas dos
cinco controladores analisados. Os critérios de avaliacdo elencados foram agrupados em trés

categorias:

1. Arquitetura: Foi feita uma andlise com base nos aspectos arquiteturais necessarios para

o desenvolvimento de aplicacdes que detenham uma adequada engenharia de objetos.

2. Configuracao: Avaliou-se o grau de dificuldade para configuracdo dos controladores

num ambiente de desenvolvimento.

3. Documentacao: Foi verificada a existéncia de documentagdo oficial, modelos e exemplos

de implementagdo além de referéncias bibliogréficas.

4.1 Arquitetura

A andlise da arquitetura dos controladores foi feita com base nos critérios propostos em
(ZARRAS, 2004):

e Hierarquia: Foi feita uma anélise da modelagem orientada a objetos das implementacdes
buscando-se identificar se elementos de um mesmo nivel hierdrquico estdo no mesmo

nivel de abstracgao.

e Encapsulamento: Foi verificado o isolamento do cédigo do nucleo do controlador em

relacdo ao novo modulo implementado. Nesse aspecto, considerou-se tanto a necessidade
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de modificagdo do nticleo para a inclusdo do novo médulo, quanto o controle de acesso

ao cddigo do nucleo.

e Modularidade: Foi verificado se a arquitetura dos controladores é composta de ele-
mentos que fornecem servigos uns para os outros. Nesse caso, devem existir médulos

autossuficientes caracterizados por alta coesdo e baixo acoplamento de cédigo.

e Abstracao: Foi observado se os controladores implementam conceitos ou fazem uso
de abordagens que abstraiam do desenvolvedor tarefas de mais baixo nivel, como por

exemplo a interacdo com a switch OpenFlow.

e Frameworks: A arquitetura dos controladores foi analisada quanto ao uso de frameworks
que eximem os desenvolvedores de tarefas rotineiras e agregam ao c6digo segurancga e

qualidade.

e Esforco de registro: Foi analisado se o reconhecimento da aplicacdo como um médulo
pelo controlador demanda a necessidade de implementacdo de cédigo Java (Cédigo de
Registro), além da manipulacio de arquivos de configuraciao (Configuracdo de Registro).

A simples implementacdo de interfaces nao foi contabilizada como esforco de registro.

O Quadro 1 apresenta um comparativo da arquitetura dos controladores. Apesar de abs-
trair do desenvolvedor a interacdo com o cédigo de baixo nivel referente a troca de mensagens
OpenFlow com a switch, e de ndo demandar qualquer esforco de registro do médulo no nucleo
do controlador, a arquitetura do Jaxon ndo explora os principios bédsicos do paradigma de orien-
tacdo a objetos. Vale ressaltar que a complexidade de instalacdo de um novo médulo no Jaxon
reside essencialmente na configuracio da sua interacdo com o controlador NOX - tarefa essa

facilitada pelos scripts agregados ao codigo.

O Maestro também ndo faz pleno uso da modelagem orientada a objetos, contudo im-
plementa uma hierarquia de classes no seu nucleo. Referente ao esfor¢o de registro de novos
mobdulos, ressalta-se o arquivo de configuragdo do DAG demandado para a execugdo de qual-

quer aplica¢ao no Maestro.

Os controladores Beacon, Floodlight e IRIS apresentam implementa¢cdes mais maduras
quanto ao uso dos recursos de orientacdo a objetos. Embora Floodlight e IRIS ndo apresen-
tem um nivel de modularidade como o Beacon, a estrutura de pacotes do c6digo permite uma
visao modularizada das arquiteturas. O amplo uso de frameworks no nicleo dos controlado-
res demanda um maior esforco para o registro de novos médulos - especialmente no caso do

Beacon.
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Quadro 1 - Comparativo das arquiteturas dos controladores

Critérios de Usabilidade | Beacon | Floodlight | Maestro | Jaxon | IRIS
Hierarquia X X X X
Encapsulamento X X X
Modularidade X
Abstracao X X X X X
Frameworks X X X
Sem Cdédigo de Registro X X X

Fonte: Dados da pesquisa

4.2 Configuracao

A anélise dos aspectos de configuracdo dos controladores foi focada no esforco deman-
dado para instalacao, compilagdo e execucdo dos mesmos em um ambiente de desenvolvimento
integrado. O Quadro 2 apresenta um comparativo dos aspectos listados a seguir, conforme
proposto em (VALENTTI, 2013):

e Integracido com IDE: Verificou-se a portabilidade do c6digo para ambientes de desenvol-
vimento integrado. Neste trabalho, optou-se pela ado¢do da ferramenta Eclipse e foram
analisados dois aspectos: se o projeto do cédigo do controlador € nativamente reconheci-
vel pela IDE (contém os arquivos de configuracdo) e se houve a necessidade de alteracdes

na estrutura do projeto para possibilitar o desenvolvimento no ambiente integrado.

e Dependéncias: Avaliou-se a necessidade de inclusdo de novas dependéncias externas
para a compilagdo e execucao tanto do controlador quanto do novo médulo. Além disso,

foi verificada a presenca de algum mecanismo para o gerenciamento das dependéncias.

e Logging: Considerou-se a complexidade envolvida na disponibilizacdo dessa funciona-
lidade. Para tanto, trés aspectos foram analisados: a existéncia de algum recurso ou es-
trutura de log, a necessidade de manipulacdo de arquivos de configuragdo e a necessidade

de implementacdo de 16gica em cddigo Java para a utilizagcdo do mecanismo de log.

Quadro 2 - Comparativo do esforco de configuracio dos controladores

Critérios de Usabilidade Beacon | Floodlight | Maestro | Jaxon | IRIS
Arquivos de config. da IDE X X
Projeto inalterado X X X X X
Sem dependéncias externas X X X X
Gerenciador de dependéncias X
Recurso de Log X X X
Conf. Arqg. Log desnecessdria X X X X

Fonte: Dados da pesquisa
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Os arquivos que configuram o projeto de cédigo dos controladores no Eclipse estdo
presentes e preparados para uso apenas no caso dos controladores Beacon e IRIS. Logo, dentre
os controladores analisados, ambos constituem os Gnicos com uma integra¢do nativa com a
IDE. Ainda que o Floodlight contenha um script para a gera¢do dos arquivos descritores do
cddigo como um projeto Eclipse, a integracdo demanda esfor¢o por parte do desenvolvedor,
especialmente porque a geracdo desses arquivos pode ser executada apenas em ambiente Linux.
Os cdédigos dos demais controladores, apesar de ndo conterem uma integra¢do nativa com o
Eclipse, também podem ser importados para a IDE sem qualquer esfor¢o de configuracio ou
alteracdo na estrutura do projeto. Funcionalidades especificas da ferramenta possibilitam essa

importagao.

Apenas o controlador Beacon contém um gerenciador de dependéncias - o Maven - o
qual permite o adequado controle dos componentes e a automagdo do processo de compila-
cdo. Além disso, apenas ele faz uso de um framework OSGi. As dependéncias dos demais
controladores sd3o manualmente gerenciadas, porém com as facilidades disponibilizadas por um
ambiente de desenvolvimento integrado. Apenas o Jaxon demanda a inclusdo de bibliotecas
externas - o JNA - para que o c6digo seja compilado, executado e utilizado no desenvolvimento

de novos modulos.

Beacon e Floodlight fazem uso de um framework para a disponibilizacdo do recurso de
log, o que exime o programador da necessidade de implementar codigo Java para o atendimento
desse requisito. Embora ndo utilize nenhum framework disponivel, o IRIS oferece sua prépria
implementa¢do do mecanismo de log. Vale ressaltar que a arquitetura do Beacon demanda um
esforco extra de configuracdo do nivel de log para que, em tempo de desenvolvimento, as men-
sagens registradas possam ser exibidas. Maestro e Jaxon ndo apresentam nenhum recurso nesse
sentido, exigindo o dispendioso trabalho de configurar um framework de log ou implementar a

funcionalidade completa.

4.3 Documentaciao

A avalia¢do da documentacao dos controladores foi feita com base nos seguintes aspec-
tos propostos por (CASTRO; ALVES, 2013):

e API: Verificou-se a existéncia do Javadoc da API e de diagramas que disponibilizem uma

visdo geral da implementacdo do controlador.

e Sitio oficial: Foi verificada a existéncia de alguma pdgina web oficial do controlador
contendo informagdes bdsicas do projeto como: aspectos diferenciais do controlador,
situacdes mais apropriadas para uso e contextos onde a prospec¢do de outras solucdes

seria mais adequada.
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e Tutoriais e exemplos: Foi dada atengdo a localizacdo de modelos e exemplos de im-
plementacdo, suporte oferecido por listas de discussdo ou féruns, além da existéncia de

artigos ou livros que detalhem algum aspecto do controlador.

O Quadro 3 apresenta um comparativo da documentacao disponivel sobre os controla-
dores. De maneira geral, a documentacao dos controladores oferece algum suporte em termos
de tutoriais e exemplos para um desenvolvedor que estd tendo os primeiros contatos com o
codigo. Apesar do Beacon e Floodlight disponibilizarem o Javadoc de suas API, este contém
poucas informacdes descritivas dos métodos, classes e interfaces. Boa parte dessa documen-
tacdo € constituida apenas de uma apresentacdo da hieraquia de classes e das assinaturas dos

métodos. Nesse aspecto, o IRIS contém um Javadoc mais explicativo.

Os sitios oficiais do Beacon, Floodlight e IRIS contém exemplos detalhados de imple-
mentacao e uso dos controladores. Contam ainda com o apoio das comunidades que usam e

desenvolvem os controladores. Nesses aspectos, Maestro e Jaxon estdo muito deficientes.

Quadro 3 - Comparativo da documentacao disponivel dos controladores

Critérios de Usabilidade | Beacon | Floodlight | Maestro | Jaxon | IRIS
Javadoc da API X X X
Diagramas de visdo geral X X X X
Sitio oficial X X X X X
Modelos e exemplos X X X X X
Listas e férums X X X

Fonte: Dados da pesquisa

A busca por artigos, livros e web sites dedicados a exemplificar os controladores revela
que, especialmente nos casos dos Jaxon e IRIS, a unica fonte de informacdo € o proprio sitio
oficial. A bibliografia referente ao Maestro limita-se, basicamente, a producdo académica do
proprio autor do controlador. Beacon e Floodlight ja se encontram mais difundidos em outros
trabalhos publicados. Especialmente o Floodlight conta com mais referéncias tratando do seu

uso e funcionamento.

5 CONCLUSAO

Diversas implementa¢des de controladores OpenFlow ja estdo disponiveis nas mais di-
ferentes plataformas. Além disso, o desempenho de uma gama significativa deles vem sendo
analisado e as potencialidades de cada um, identificadas. Contudo, por se tratar do componente
que agrega o carater programavel as redes definidas por software, os controladores também de-
mandam avaliagdes quanto a sua usabilidade por parte de desenvolvedores que fardo extenso

uso de suas arquiteturas de codigo.
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Os critérios definidos neste trabalho para a andlise dos controladores, possibilitam a es-
truturagcdo de uma proposta de gabarito voltada para a avaliagdo da usabilidade de controladores
dentro do processo de desenvolvimento de aplica¢des para redes OpenFlow. Resulta dessa ava-
liagdo um subsidio para a selecdo de controladores que mais se adequem a perfis de equipes
de desenvolvedores de aplicacdes OpenFlow. Notadamente, por fazerem uso de um amplo con-
junto de frameworks Java e por oferecerem uma arquitetura orientada a objetos, os controladores
Beacon, Floodlight e IRIS oferecem um nivel de usabilidade - enquanto plataformas de desen-
volvimento - adequado a equipes capacitadas para explorar os recursos do Java em detrimento
de uma codificagdo de mais baixo nivel com o protocolo OpenFlow. Em contrapartida, por ofe-
recerem uma implementagdo destituida de um modelo de objetos para abstracido do protocolo,
os controladores Maestro e Jaxon apresentam uma usabilidade orientada a desenvolvedores com

capacitacdo para manipular as estruturas de cdigo do OpenFlow.

Finalmente, a avaliacdo da experi€ncia de implementa¢do sobre a infraestrutura de c6-
digo dos controladores constitui um aporte a proposicdo de um modelo de arquitetura para
aplicagdes OpenFlow construidas sobre a plataforma Java. De fato, dentre as arquiteturas ana-
lisadas, as trés (Beacon, Floodlight e IRIS) - cujas implementacdes representam traducdes de
projetos de cddigo mais elaborados - apresentam estritas semelhangas em aspectos fundamen-
tais para uma arquitetura escaldvel e extensivel - coesdo na estrutura de pacotes, modelo hie-
rarquico de classes e abstracdo das camadas de c6digo de mais baixo nivel (interacdo com as

mensagens OpenFlow).
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