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23/10/2010 - Renovagao dos cagas brasileiros e seus desdobramentos: de FHC

O processo de compra de novos cagas para a Forca Aérea Brasileira é adiado desde o
governo de Fernando Henrique Cardoso (FHC). O governo de Lula, em dois mandatos, ndo
conseguiu concluir a compra e d4 sinais claros de que também deixard para seu sucessor essa

tarefa.
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De modo geral, a imagem que o publico tem sobre servigos de inteligéncia é frequentemente
distorcida, seja através da midia, da literatura ou do cinema. Isso se deve em parte a relativa
opacidade e segredo que cercam suas atividades. Considerando a premissa de que
governantes esperam maximizar poder através do desenvolvimento da capacidade de
inteligéncia, esta analise busca avaliar em que medida a recente atuacdo da empresa chinesa
Huawei em territdrio inglés pode ser avaliada como uma operacado de inteligéncia.
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O processo de compra de novos cacas para a Forca Aérea Brasileira é adiado desde o
governo de Fernando Henrique Cardoso (FHC). O governo de Lula, em dois mandatos,
ndo conseguiu concluir a compra e da sinais claros de que também deixara para seu

sucessor essa tarefa.

desejo do governo brasileiro em

renovar a frota de cacas
multifuncionais remonta ao governo de
FHC. Naquela época foi aberta uma
concorréncia para a compra desses, que
realizam missdes chamadas de dogfight
(caca), ataques terrestres e patrulha - mas
tém como principal funcdo a defesa do
espaco aéreo. Esta concorréncia foi
chamada de Programa F-X, no qual dentre
varios concorrentes foi selecionada uma
lista dos finalistas composta por trés
nomes: o francés Dassault Mirage 2000-5,
o sueco SAAB JAS-39 Gripen e o russo
Sukhoi Su-35. Entretanto, a decisdo foi
adiada para o governo seguinte, visto que
as eleicdes presidenciais de 2002 estavam
proximas.

Quando o governo seguinte, de Lula,
assumiu a presidéncia, o Programa F-X foi
cancelado com o argumento de que o
governo federal deveria primeiramente
consolidar programas sociais, para depois
tratar da questao de seguranca e defesa da
nacao. Porém, os antigos e quase
sucateados Sassaul Mirage da FAB
tiveram de ser aposentados e, como
medida emergencial, foi adquirido um
lote de cagas franceses Mirage 2000C, que
tinham a previsdo de servirem por dez
anos, enquanto se planejava uma nova

substituicdo de toda a frota de cacas do
Brasil.

Durante o segundo mandato do
Presidente Lula, com a descoberta do pré-
sal, ndo apenas os militares brasileiros,
mas também o governo federal,
perceberam a lacuna que a defesa do pais
presenciava. A partir dessa percepcdao da
necessidade de um melhoramento dessa
area, foi criada a Forca Nacional de
Seguranca, as secretarias de seguranca
foram reforcadas e o Ministério da Defesa
ressurgiu como “comando” das forcas
armadas brasileiras. Ao assumir o cargo
de Ministro da Defesa, Nelson Jobim criou
uma comissao responsavel por elaborar a
atual Estratégia Nacional de Defesa
(END); dentro desta END estava a
renovacdo da frota da Forca Aérea
Brasileira.

Criacao do Programa FX-2

Tendo em vista a necessidade da
renovacdo da frota de caca brasileira, o
governo federal reabriu a concorréncia
para a escolha e compra de 36 cagas, que
foi chamada de Programa FX-2.

Varias empresas enviaram suas propostas
e destas também resultou uma lista final.
Os trés escolhidos foram o Americano
F/A-18E/F Super Hornet, o Francés
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Dassault Rafale e o Sueco SAAB Gripen
NG (“New Generation”). A grande
polémica em torno da compra dos cacas
surge exatamente nesse contexto. O
principal interesse vinculado a compra
desses cacas, segundo analistas, esta
diretamente ligado a transferéncia de
tecnologia que vird para que, no futuro, o
Brasil possa produzir aqui mesmo esses
avides. Analisando as propostas finais das
trés concorrentes da lista final, o que se
verifica, ainda segundo a perspectiva de
analistas, é a seguinte:

1) O Boing F/A-18 Super Hornet
proporciona uma transferéncia parcial da
tecnologia, garante a construgdo de pecas
estruturais no Brasil e outras nos EUA.
Vem conjuntamente um grande pacote de
armamentos, porém, esta empresa €
conhecida por sua baixa credibilidade em
seus negocios da drea de defesa com os
EUA. Ademais, a transferéncia de
tecnologia é algo ainda incerto, pois em
grande medida, depende da aprovacao do
Congresso norte-americano.

2) Ja o Dassault Rafale tem uma
transferéncia dita total da tecnologia e
abertura de uma linha de produgdo no
Brasil; contudo, a Franca ja deixou de
cumprir acordos de transferéncia de
tecnologia em outras situacbes. Sua
caracteristica marcante sdo avides com
custos mais elevados, tanto em
operacionalidade, quanto em manutencgao.

3) A terceira opcao, o SAAB Gripen NG
propde uma parceria estratégica no
desenvolvimento da aeronave. O Gripen
NG é um projeto em andamento, ou seja, o
avido s6 existe como  protétipo
demonstrador, e isso permitird que grande
parte deste seja construido no préprio
Brasil, com uma transferéncia efetiva de
tecnologia.

Decisao adiada novamente

Depois de alguns vazamentos de
informacdes  acerca  de  possiveis
vencedores, tanto por parte do governo
federal, da Forca Aérea Brasileira (FAB),
quanto do Ministério da Defesa, ainda nao
foi feito um pronunciamento oficial acerca
de qual destas trés opgdes serd a eleita
pelo Presidente da Reptblica. Apesar
disso, o Presidente Lula anunciou no dia
sete de setembro que a decisdo pelo Rafale
francés ja havia sido tomada, mas
reconsiderou poucos dias depois e desfez
a afirmacdo. De acordo com o professor
Antonio Jorge Ramalho (especialista em
defesa do Instituto de  Relagbes
Internacionais da  Universidade de
Brasilia), caso o Presidente opte pelo
Rafale, terd que justificar muito bem a
escolha, pois ja foi apontado por relatérios
da FAB que este, além de ser a opgao mais
cara, ndo é a que agrega mais vantagens
ao pais. O professor ainda acrescenta que
do ponto de vista técnico esta escolha
parece absurda, pois a melhor escolha
seria pelo sueco Gripen, devido ao custo
tanto de producdo quanto manutencao,
maior transferéncia de tecnologia para o
pais e sua funcionalidade perante as
demandas da Forca Aérea Brasileira.

Recentemente o Ministro da Defesa,
Nelson Jobim, declarou que serd preciso
aguardar o resultado do segundo turno
das eleicdes presidenciais para que
maiores decisdes acerca do FX-2 sejam
tomadas. “Eu ja conversei com o
presidente Lula, e apds o segundo turno
das eleigdes presidenciais vamos entdo
estudar o dossié do Rafale”, disse o
ministro no ultimo dia 13 de outubro, em
Brasilia. “O projeto levara varios anos,
englobard os dois proximos governos.
Entdo, o presidente deve falar com o
proximo presidente antes de decidir.”

Desfecho ainda distante

[Digite texto]

1 Fonte: Jornal Poder Aéreo. Disponivel em: <http://www.aereo.jor.br/2010/09/30/se-lula-optar-

pelo-rafale-tera-que-justificar-muito-bem-a-escolha/ >
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No dia 15 de outubro, o twitter do
Ministério da defesa publicou que a
“Decisdo sobre cacas (FX-2) deve ser ainda
em 2010, em acordo com o Presidente Lula
e sucessor(a). S6 contratos é que ficam
para 2011.”

As perguntas e davidas que perpassam
pela tdo aguardada decisdo do governo
federal suscitam questdes para além das
apresentadas até o momento. Uma das
hipéteses que podem ser levantadas
sugere que o Presidente Lula ao eleger o
Rafale francés, a despeito deste ndo ser o
eleito da FAB, estaria pleiteando uma
parceria com o governo francés para a
candidatura do Brasil a membro
permanente no Conselho de Seguranca
das Nagdes Unidas. Outra hipotese ndo
menos véalida seria o reposicionamento
brasileiro no cenario internacional,
derivado dessa parceria com a Franca. Até
mesmo a consolidacdo de uma lideranca
regional poderia advir de todo esse
processo.

Sdo perceptiveis os varios interesses
presentes nesta tomada de decisao. O
governo federal, apesar de instancia
deciséria final, deve considerar o
posicionamento das Forcas Armadas, em
especial da FAB (que tende ao Gripen), do
setor  politico que defende uma
aproximacdo com a Franga e diversos
outros setores, em especial os que
defendem a transferéncia de tecnologia
para o pais.

Dessa forma, segundo Jobim, o pais
conhecerd o caca escolhido logo apods o
segundo turno das elei¢des presidenciais;
porém, as conseqiiéncias advindas da
escolha de Lula influirdo de maneira
decisiva na Estratégia Nacional de Defesa
(END) do pais pelos préximos anos.

Referéncia

Sites:

BBC Internacional

http:/ /www.bbc.co.uk/portuguese/notic
ias/2010/01/100111 cacasbrasileiros vd
m.shtml

http:/ /www.bbc.co.uk/portuguese/notic
ias/2010/01/100108 caca ganda fa np.s
html

http:/ /www.bbc.co.uk/portuguese/notic
ias/2010/09/100910 lemonde df rc.shtm
1

Poder Aéreo

http://www.aereo.jor.br/2010/09/26/f-x2-
ou-tamp_ao-z[

http://www.aereo.jor.br/2010/09/27/vive-
le-france/

http://www.aereo.jor.br/2010/09/30/se-
lula-optar-pelo-rafale-tera-que-justificar-
muito-bem-a-escolha/

Palavras chave: Brasil, Seguranca, Defesa,
Cacas, Forca Aérea.
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A Inteligéncia de Sinais na China: embates
recentes na interceptacao de comunicacoes

Andlise

Asia

Segurancga

Daniel Poltronieri

23 de Outubro de 2010

De modo geral, a imagem que o publico tem sobre servicos de inteligéncia é
frequentemente distorcida, seja através da midia, da literatura ou do cinema. Isso se deve
em parte a relativa opacidade e segredo que cercam suas atividades. Considerando a
premissa de que governantes esperam maximizar poder através do desenvolvimento da
capacidade de inteligéncia, esta andlise busca avaliar em que medida a recente atuacao da
empresa chinesa Huawei em territorio inglés pode ser avaliada como uma operagao de

inteligéncia.

mbora o uso de espides e

informantes especializados remonte

a antiguidade em &reas tao dispersas
quanto a China, o Oriente Préximo e o
Império Romano, a atividade de
inteligéncia adquiriu uma nova escala
operacional como  fungdo  social
organizada, profissional e permanente
com o surgimento do Estado moderno na
Europa. Mesmo entdo, os servigos de
inteligéncia tal como os conhecemos hoje
s6  comecaram  realmente a  se
institucionalizar no século XX. A
inteligéncia surge a partir dai, como uma
forma extrema e racionalizada que o
Estado contemporaneo emprega ao
segredo politico?.
Em termos organizacionais, a atividade de
inteligéncia é composta de um aparelho
burocratico formado por instituicdes
especializadas. Essas sdo responsaveis
pela coleta, pela andlise, e pela
disseminacdo de informacgdes relevantes
para o processo de tomada de decisodes.
Nesse sentido, a inteligéncia é tida como
um  instrumento  significativo  no
provimento de informacgdes e na producdo

1 Cépik (2003).
2 Dewerpe (1994).

de conhecimento para chefes de Estado e
de governo no que tange as &reas de
politica externa, defesa nacional e
provimento de ordem publica3.

Face ao exposto, é possivel avaliar como
relevante a compreensdo das atividades e
estruturas de agéncias de inteligéncia para
uma maior compreensdo da dimensao de
seus constrangimentos, uma vez que
como o6rgaos do Poder Executivos dos
Estados, essas agéncias desempenham um
papel de grande relevancia em contextos
conflitantes da conjuntura internacional.
No entanto, este texto se limitard a um
objetivo bem mais modesto, o de elaborar
uma breve leitura sobre a 4area de
inteligéncia de sinais e os embates
recentes supostamente relacionados a
China. Por fim, serd avaliado em que
medida esses constrangimentos podem
ser avaliados como atividades de
inteligéncia.

A area de inteligéncia de sinais

A atividade de inteligéncia pode ser

3 Cépik (2003).
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pensada a partir da metéfora de um ciclo,
o ciclo da inteligéncia. Esse consiste nas
principais etapas que caracterizam a
inteligéncia, dentre elas a coleta e o
processamento. As atividades
especializadas na coleta absorvem entre 80
e 90% dos investimentos governamentais
na area de inteligéncia nos paises centrais
do sistema internacional.

A inteligéncia de sinais, ou sigint5, é tida
como a segunda disciplina mais antiga de
coleta de informacoes, originada
historicamente da interceptacao,
decodificacdo, traducdo e andlise de
mensagens por uma terceira parte além do
emissor e do destinatario pretendido®.

Hoje, somente através da rede comercial
de satélites Intelsat” passam mais de dois
tercos de todo o trafego telefonico
internacional, praticamente todas as
transmissdes internacionais de sinais de
televisdo, bem como a maijoria das
transmissoes de telex, dados digitalizados,
fax, e-mail, video e teleconferéncia8. Em
funcdo desses dados, é possivel, desde ja,
ter uma breve nocdo do grau da
complexidade enfrentada pelas
organizacdes de sigint na  guerra
cibernética.

A inteligéncia de sinais na China

Nesses ultimos 30 anos, por meio de
progressos econdmicos, a China tornou-se
um Estado de forte influéncia na regiao
Asia-Pacifico e no mundo,
consequentemente, de maior visibilidade
no cendrio internacional. Esse rapido
crescimento, combinado aos progressos
nos setores da ciéncia e tecnologia,
permitiram ao Estado embarcar num

4 Cépik (2003).

5 Do inglés signals intelligence.

6 Cépik (2003).

7 Internacional = Telecommunications Satellite
Organization.

8 Cépik (2003).

amplo processo de transformacgao de suas
forcas armadas®.

Esses  progressos  militares  foram
acompanhados de wuma importante
expansdo das capacidades chinesas no que

concerne a inteligéncia em todas as suas
dimensdes, inclusive a sigint.

Atualmente, o Departamento Técnico®® ou
Terceiro Departamento!® é o 6rgao que
proveé as operacOes na drea de inteligéncia
de sinais na China, tida como a maior
detentora desse tipo de tecnologia na
regidao  Asia-Pacifico, operando o
continente através de estagdes espalhadas
por todo o pais’2.

Embates referentes ao governo chinés na
interceptacao de comunicacoes

Face a tamanha capacidade, a China se
deparou recentemente com uma série de
embates a 4rea de sigint, tais como: a
ofensiva em redes cibernéticas do Foreign
Office!®> e varios departamentos do
Whitehall’¥, na Inglaterra, em 2007; e a
realizacdo de competicdes anuais na China
envolvendo o recrutamento de hackers

para o Exército Popular de Libertacao®>.

9  Ver também: “O crescimento da China e seus
reflexos em termos de capacidade militar”. Em:
http:/ /www.pucminas.br/imagedb/conjuntura
/CBO_ARQ_BOLET20101005095218.pdf.

10 Do inglés Technical Department.
1 Do inglés Third Department.

12 Disponivel em:
http:/ /www fas.org/irp/threat/handbook/sup
plement.pdf

Para maiores informagdes sobre a estrutura
organizacional das agéncias chinesas de
inteligéncia, ver:

http:/ /www .fas.org/irp/world/china/index.ht
ml

13 Equivalente ao Ministério das Relacoes
Exteriores na Inglaterra.

14 Equivalente ao Ministério da Defesa na
Inglaterra.

15 Disponivel em:

http:/ /www.defesanet.com.br/intell/cn_web.h
tm
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Dentre esses recentes embates, oficiais de
inteligéncia ingleses alertaram em 2009
aos O0rgaos responsdveis por assuntos de
seguranca no pais que a China poderia ter
adquirido a capacidade de desligar os
sistemas de telecomunicacdes e de infra-
estrutura da Inglaterra. Esses alertas
coincidiram com o crescente nivel de
ataques cibernéticos que os organismos
governamentais ingleses haviam
enfrentado por parte de governos
estrangeiros, particularmente da Russia e
da Chinate.

Curiosamente, tais suposi¢des nao foram
levantadas a partir de informacoes
sensiveis interceptadas por agéncias
chinesas especializadas em inteligéncia, e
sim pela instalacdo de equipamentos de
telecomunicacdes em uma estrutura
pertencente &  British Telecom -
equipamentos esses provenientes da
Huawei, empresa transnacional chinesa
da é&rea de telecomunicacdes!”. A
instalagdo desses equipamentos, segundo
oficiais de inteligéncia ingleses, poderia
ser usada para interromper servicos
essenciais a populagdo como energia,
alimentacao e fornecimento de dgua.

Segundo o chefe do Comité Conjunto de
Inteligéncia'®, Alex Allan, membros do
Comité Ministerial de Seguranga Nacional
haviam sido alertados em janeiro sobre
potenciais ameagas provenientes da
China, em uma reunido no més de janeiro
de 2009. Conforme fontes da Whitehall, a
reunido liderada pela S= Jacqui Smith,
Secretaria do Interior!®, informou que os
ministros ndo tinham “prestado atencdo
suficiente as ameacas no passado”, apesar
do aumento de alertas por parte dos

16 Disponivel em:
http:/ /www.defesanet.com.br/intell/cn_web.h
tm

17" Disponivel em:
http:/ /www.timesonline.co.uk/tol/news/uk/a
rticle5993156.ece

18 Do inglés Joint Intelligence Committee.

19 Do inglés home secretary.

servigos de inteligéncia®.
Considerag¢oes Finais

Se tal ocorréncia trata de uma ameaca real
ou um mero objeto de especulacdo por
parte da midia, ndo é possivel confirmar
por agora.

No caso da atividade de inteligéncia, as
informagdes relevantes sobre a atuacio
das agéncias ndo estdo disponiveis
diretamente para o publico, e sua

disseminacdao é regulada pelo segredo
governamental?!.

Ainda assim, é importante ressaltar que
grande parte das a¢des na darea de
inteligéncia sdo conduzidas de modo a
permitir ao governo negar o0 seu
envolvimento, aprovacdo ou mesmo o
conhecimento das operagdes para evitar
desgastes diplomaticos e crises
internacionais. @~ A operacdo  desse
mecanismo tende a reforcar a convicgdo
de que os governantes controlam mais
efetivamente os servigos de inteligéncia e
seguranca do que eles dizem ou parecem
controlar?2. Isto é, para que possamos
reconhecer o envolvimento dessas
operagOes como ameacas externas vitais,
uma condicdo é  inevitavelmente
necessaria: a sua falha.
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