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Resumo
As assemblagens de dados amplificam formas históricas de colonização através de um 
arranjo complexo de práticas, materialidades, territórios, corpos e subjetividades. As 
epistemologias centradas nos dados devem ser entendidas como uma expressão da 
colonialidade do poder que se manifesta como uma imposição violenta de formas de 
ser, pensar e sentir que conduzem à expulsão dos seres humanos da ordem social, ne-
gam a existência de mundos e epistemologias alternativas e ameaçam a vida na Terra. 
Este artigo desenvolve um modelo teórico para analisar a colonialidade do poder com 
base nos dados e explora as múltiplas dimensões da colonialidade como uma perspec-
tiva analítica capaz de identificar modos de resistir à colonização dos dados. Por fim, 
este trabalho sugere possíveis epistemologias alternativas de dados que respeitem as 
populações, a diversidade cultural e os ambientes.
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Abstract
Data assemblages amplify historical forms of colonization through a complex arran-
gement of practices, materialities, territories, bodies, and subjectivities. Datacentric 
epistemologies should be understood as an expression of the coloniality of power ma-
nifested as the violent imposition of ways of being, thinking, and feeling that leads to 
the expulsion of human beings from the social order, denies the existence of alternative 
worlds and epistemologies, and threatens life on Earth. This article develops a theore-
tical model to analyze the coloniality of power through data and explores the multiple 
dimensions of coloniality as a framework for identifying ways of resisting data coloni-
zation. Finally, this article suggests possible alternative data epistemologies that are 
respectful of populations, cultural diversity, and environments. 
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Introdução

O big data constitui a base epistemológica de nosso momento histórico. Vive-
mos em um novo regime de produção de conhecimento, no qual o processamento de 
dados por meio de estatísticas avançadas e modelos de previsão embasa decisões, 
ações e relações. Esse regime de conhecimento requer cientistas de dados, avançada 
capacidade computacional e uma vasta quantidade de dados, a fim de fornecer previ-
sões mais precisas para tomadas de decisões em todos os campos: segurança, admi-
nistração pública, finanças, saúde, comércio, trabalho, clima, educação, transporte. Os 
discursos dominantes preveem um futuro próximo em que a revolução da aprendiza-
gem profunda e do big data otimizarão as capacidades da aprendizagem de máquina a 
fim de resolver as tarefas mais complexas e promover crescimento econômico.

Para tanto, a qualidade, a diversidade e a quantidade de dados coletados pre-
cisam aumentar. Essa epistemologia, que representa uma evolução mais complexa do 
paradigma pós-positivista, baseia-se em três suposições: (1) os dados refletem a rea-
lidade; (2) a análise de dados gera o conhecimento mais valioso e preciso; e (3) os re-
sultados do processamento de dados podem ser usados para tomar melhores decisões 
sobre o mundo. No entanto, todas essas suposições devem ser questionadas e anali-
sadas em uma perspectiva mais ampla, que considere como essa forma de produção 
de conhecimento aumenta a concentração de capital (West, 2017), a vigilância (Zuboff, 
2015) e a colonização (Couldry; Mejias, 2019).

A racionalidade guiada por dados é apoiada por infraestruturas de produção de 
conhecimento desenvolvidas por Estados, corporações e centros de pesquisa situa-
dos, principalmente, nos países ocidentais, e por um sistema econômico que apoia a 
acumulação de capital e o crescimento econômico. Esse modelo econômico, baseado 
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no domínio epistêmico, reflete-se nas agendas e nos financiamentos de pesquisa. O 
alcance desse modelo se estende a ponto de determinar a cobertura da mídia e as 
agendas de defesa de organizações não governamentais (ONGs) e ativistas em todo o 
mundo.

Além disso, toda a infraestrutura da internet suporta transações, fluxos e inte-
rações que convertem qualquer forma de existência em uma possível fonte de dados. 
Nossos “eus digitais” são quantificados (Lupton, 2015; 2016; Swan, 2012; 2013) e nosso 
universo de objetos e espaços também vêm sendo transformado em conhecimento 
que alimenta a acumulação de capital e a concentração de poder

Também devemos reconhecer as maneiras pelas quais esse regime está enrai-
zado em um processo complexo de colonização através dos dados, por expropriação 
(Thatcher et al., 2016) e pela captura da vida (Couldry; Mejias, 2019) em um nível su-
pranacional. Neste artigo, argumento que essa racionalidade centrada em dados deve 
ser entendida como uma expressão da colonialidade do poder (Mignolo, 2014; Quijano, 
2000; 2007), manifestada como a imposição violenta de formas de ser, pensar e sentir 
que levam à expulsão de seres humanos da ordem social, negam a existência de mun-
dos e de epistemologias alternativas (Escobar, 2017; Santos, 2009), além de ameaça-
rem a vida na Terra.

O regime de colonialismo de dados inclui a captura de relações de dados, con-
forme definido por Couldry e Mejias (2019, p. 337), não apenas como “novos tipos de 
relações humanas que permitem a extração de dados para comercialização”, mas tam-
bém como todo o universo de interações homem-objeto e objeto-objeto que surgiu 
com o desenvolvimento da “Internet das Coisas” (IoT), bem como dados biológicos e 
dados “não relacionados a atividades derivadas do homem, como energia, água, es-
tradas, redes de infraestrutura e recursos naturais’ (Cordova et al., 2018). Isso levou a 
novas formas de colonização exercidas através dos dados, com base em infraestruturas 
materiais e construções simbólicas que reforçam essas práticas. A extração, o arma-
zenamento, o processamento e a análise de dados fazem parte de um processo muito 
mais amplo que está pronto para ser analisado por meio de uma lente decolonial.

O surgimento dessa tendência é inegável, mas quais são as implicações da co-
lonização de dados para sociedades e indivíduos localizados às margens da economia? 
Como as relações de poder subjacentes afetam as populações que existem fora dessa 
ordem de conhecimento? A resistência aos dados pode ser entendida como uma ex-
pressão de desobediência epistêmica? Este artigo desenvolve um modelo teórico para 
analisar a colonialidade do poder exercida por meio dos dados e explora as múltiplas 
dimensões da colonialidade como uma perspectiva analítica capaz de identificar mo-
dos de resistir à colonização dos dados. Por fim, sugere possíveis estruturas de dados 
e epistemologias alternativas que respeitem as populações, a diversidade cultural e os 
ambientes.
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A colonialidade do poder: um modelo analítico para entender a colo-
nização de dados

O estudo crítico do regime centrado em dados (capitalismo de plataforma, capi-
talismo de vigilância, capitalismo algorítmico) concentrou-se na lógica da produção de 
dados e na monetização dos dados como forma de valor econômico, produção de co-
nhecimento e, em última análise, uma maneira de quantificar o valor da vida (Couldry; 
Hepp, 2017). Essa epistemologia centrada em dados está fundamentada nas condições 
econômicas, simbólicas, emocionais, físicas e materiais necessárias para a coleta de 
dados: sedução (Han, 2014), autoexploração (Zafra, 2017), autorrastreamento (Lupton, 
2015; 2016) e vigilância líquida (Bauman; Lyon, 2013). As narrativas guiadas por dados 
orientam nossos imaginários e governam o que significa viver nas sociedades urbanas 
contemporâneas.

Entender esse regime de racionalidade na perspectiva da economia política é 
apenas o primeiro passo para compreender até que ponto ele contribui para aprofun-
dar todas as formas de violência estrutural e concentração de poder. Uma perspectiva 
histórica, local e decolonial deve desmascarar como as distribuições desiguais de po-
der se materializam em colonização digital, violência algorítmica, violência de gênero, 
divisões de classe e racismo, entre outras formas de violência. As economias centradas 
em dados promovem modalidades extrativistas de exploração de recursos, violação de 
direitos humanos, exclusão cultural e ecocídio.

O extrativismo de dados pressupõe que tudo é uma fonte de dados. Nessa vi-
são, a própria vida nada mais é do que um fluxo contínuo de dados. A disseminação de 
tecnologias e regimes de dados em todas as esferas da existência exclui formas alter-
nativas de ser, pensar e sentir. A mercantilização da vida e o estabelecimento de uma 
ordem mediada por relações de dados limitam a possibilidade de vida fora do regime 
de dados: recusar-se a gerar dados significa exclusão.

Uma proposta para trazer equilíbrio ao modelo de extrativismo de dados suge-
re compensar os indivíduos por sua contribuição à economia digital e por apoiarem 
mercados competitivos (Arrieta et al., 2017; Posner; Weyl, 2018). No entanto, para San-
del (2012, p. 122), essa proposta pressupõe que a “mercantilização e a privatização da 
vida pública podem ser abordadas simplesmente ajustando as condições de fundo nas 
quais os mercados operam”.

Além das dificuldades práticas de implementar essa solução baseada no mer-
cado, a formalização das relações de trabalho com as corporações que detêm nossos 
dados reforçará a submissão completa da vida humana aos interesses corporativos, 
criando uma sociedade em que tudo está à venda (Sandel, 2012). O modelo alimenta 
ainda mais o papel dos mercados como as forças dominantes da sociedade, além de 
fomentar o mito do universalismo digital (Chan, 2013) que limita o desenvolvimento de 
pluriversos sociotécnicos alternativos (Escobar, 2017).
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Confrontar as assemblagens sociotécnicas que contribuem para aprofundar as 
desigualdades estruturais existentes, a dominação sob o capitalismo e o crescimento 
econômico como forças dominantes da sociedade exige uma abordagem sutil que é 
incompatível com o modelo de compensação de mercado. Esse processo ignora o fato 
de que a epistemologia dominante, oriunda dos países ocidentais, existe em tensão 
com outras sensibilidades e expressões culturais. Países multiétnicos com altos níveis 
de desigualdade social correm um risco maior de marginalização dupla ou tripla por 
meio de tecnologias digitais e epistemologias de dados dominantes.

Por esse motivo, os estudos sobre dados e colonialismo digital devem levar em 
conta o processo de colonização que reproduz a injustiça dentro e fora dos países, 
exerce violência sobre corpos generificados e racializados, exacerba divisões de classe, 
prejudica nossa relação com a natureza, exclui expressões de diversidade e idiomas 
tradicionais, além de apagar visões alternativas do mundo para que a tecnologia possa 
continuar a operar como uma forma renovada de opressão.

Em contraste com o modelo de compensação, o argumento deste artigo para 
descolonizar os dados segue o modelo decolonial estabelecido nos trabalhos de Qui-
jano (2000; 2007), Mignolo (2014) e González Casanova (2006). É possível reformular a 
matriz do poder colonial em termos de colonialismo de dados como uma ordem epis-
têmica baseada em dados. Podemos imaginar novamente formas de resistência aos 
dados como desobediência epistêmica. O pensamento decolonial e a desobediência 
epistêmica exigem a transformação da estrutura de poder ao assumir “o controle sobre 
o trabalho/recursos/produtos, sobre o sexo/recursos/produtos, sobre as autoridades/
instituições/violência e sobre a intersubjetividade/conhecimento/comunicação da vida 
cotidiana das pessoas” (Quijano, 2000, p. 573).

O colonialismo e o neocolonialismo devem ser entendidos a partir de seus efei-
tos sobre as relações de poder que atravessam as fronteiras e são reproduzidas por 
tecnocratas, universidades e governos dentro dos países colonizados. Essas formas de 
opressão devem ser vistas pelas lentes de seus efeitos sobre os corpos, os afetos e os 
territórios das populações marginalizadas e multiétnicas. Devemos identificar como as 
múltiplas dimensões da colonização estão entrelaçadas e são implantadas como um 
processo interno, internacional e transnacional (González Casanova, 1980) que perpe-
tua a exploração, a extinção da alteridade e a diminuição da vida na Terra.

O modelo analítico proposto aborda a colonialidade do poder através dos dados 
como uma assemblagem sociotécnica complexa que articula infraestruturas materiais, 
bem como dimensões biológicas, emocionais, ecológicas e simbólicas que, geralmen-
te, são ignoradas nos debates teóricos. Embora os modelos abrangentes existentes 
expliquem as assemblagens de dados (Kitchin, 2014, p. 25), a perspectiva da coloniali-
dade do poder pressupõe que as dimensões de saber/ser/sentir não podem ser con-
cebidas independentemente e que a colonização de dados implica modos violentos de 
dominação.
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Esse entendimento compreende uma nova ontologia e uma nova epistemologia 
que rejeitam a racionalidade e o dualismo ocidentais e a dominação da alteridade por 
qualquer meio. A colonialidade do poder (QUADRO 1) integra a colonialidade do saber/
ser/sentir e pode ser implementada por meio de subdimensões interconectadas: a co-
lonialidade da economia, da política, do conhecimento, do ser, do sentir e da natureza. 
Esse modelo também considera a colonialidade exercida por meio de sistemas socio-
técnicos, a materialidade sobre a qual o colonialismo de dados é construído.

Quadro 1 – A colonialidade do poder e as dimensões do colonialismo de dados

A colonialidade 
do poder:

a colonialidade
de saber, ser, 

sentir

Economia

Fluxos econômicos 
/ Fluxos de dados 

(sistemas financeiros, 
mercados, transporte, 

saúde, mobilidade)

Economia política de 
dados

Extrativismo de dados / Captura de dados 
(o processo de coleta, armazenamento, 

acesso, análise e uso de dados):
Indústrias e mercados emergentes

Trabalho com dados
O valor econômico dos dados

Sistema 
Político

Autoridade
Distribuição de poder

Captura do Estado Tecno Corporativismo 
Leis supranacionais de colonialidade

Instituições

Conhecimento

Epistemologias de 
dados

Geopolítica do 
conhecimento

Violência algorítmica / Captura algorítmica:
Regimes da verdade: dataísmo, privacidade, 

universalismo digital, centros de produção de 
conhecimento

Propriedade do conhecimento
Compreensão corporativa

Categorização

Ser e sentir

Gênero
Sexualidade

Corpo
Raça

Linguagem
Subjetividade

Captura da vida:
Patriarcado

Servidão
Mobilidade

Autoexpressão
Afeta: emoções, percepções, sensações

Techno-vigilância
Automonitoramento

Profiling (caracterização psicológica)
Desejos

Interações
Comunicação

Práticas
Imaginários de si Representações e 

narrativas
Normas

Biodados

Natureza Territórios
Recursos naturais

Captura de bens comuns: Terra/espaço
Água

Ar
Biodiversidade Energética

Sistemas 
sociotécnicos

Infraestruturas 
de dados e 

desenvolvimento 
tecnológico

Captura tecnológica:
Software
Hardware
Algoritmos

Inteligência Artificial / Aprendizado de 
Máquina

Data centers / “a nuvem”
Fonte: Elaboração própria.
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Essa abordagem não ignora as formas tradicionais de opressão, mas oferece 
um quadro analítico complementar que incorpora uma perspectiva multidimensional 
para permitir uma análise decolonial, interseccional e feminista do colonialismo de 
dados. Ela também ajuda a identificar e classificar uma variedade de práticas de resis-
tência incorporadas em perspectivas críticas alternativas. A abordagem da coloniali-
dade do poder está em diálogo com abordagens que explicam a matriz de dominação 
(Collins, 2018), elucidando resistências em níveis pessoal, comunitário, estrutural ou 
sistêmico, além dos múltiplos papéis que um sujeito pode ocupar nas relações de 
poder.

Esse modelo explica como a colonialidade do poder se materializa como um 
conjunto de processos que determinam a coleta, o armazenamento, o acesso, a análise 
e o uso de dados (QUADRO 2), identificando as múltiplas camadas do colonialismo de 
dados. Embora os exemplos fornecidos no Quadro 2 estejam relacionados a agentes 
dominantes no hemisfério ocidental, o modelo pode ser adotado a fim de entender a 
dinâmica da geopolítica e do desenvolvimento tecnológico em escala global, como o 
mapeamento de atores emergentes na China e suas disputas ou alianças com o Oci-
dente para conquistar os mercados da África e da América Latina. É necessário um 
mapa mais detalhado dos fluxos de dados, da produção de conhecimento, das infraes-
truturas, do desenvolvimento de hardware e software, dos setores, dos mercados e das 
comunidades para assimilar a natureza desses relacionamentos complexos.
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Quadro 2 – Colonialismo de dados como um processo com multicamadas

Coleta Armazenamento 
e acesso Análise Uso / Valores / Implicações

Extrativismo 
de dados

Fluxos de dados
não-estruturados

Dados em 
movimento

Agregação de 
dados

Coleta de dados 
sistemática, 

pervasiva e em 
tempo real

Conectividade
Capacidade
Velocidade

Infraestrutura 
como serviço 

(IaaS)

Transformação e 
processamento de 

dados
Análise de dados 

(estatística e 
capacidade 
preditiva)

Software como 
serviço (SaaS)

Mercados 
de trabalho 

colaborativos
Inteligência 

humana

Monetização de dados: 
dar sentido aos dados 

para diferentes contextos 
e propósitos (marketing, 
política, saúde, bancos, 

seguros, trabalho, clima)
Aliança entre diferentes 

atores: empresas, governos, 
centros de produção de 

conhecimento
Dominação epistêmica

Violência 
algorítmica

Plataformas 
dominantes

Jardins murados
Algoritmos e caixa-

preta
Dataísmo
Spyware

Corretores de 
dados

Terra e recursos
Data centers
Serviços de 

computação em 
nuvem

Inteligência 
Artificial

Aprendizado de 
Máquina

Ciência de Dados
Neurociência

Linguística

Modelos preditivos
Profiling (caracterização 

psicológica)
Reprodução de violência 

estrutural através de 
modelos preditivos e 

automação:
Desigualdade

Descriminação
Vigilância
Controle

Exploração
Dominação

Manipulação
Morte

Agentes / 
Indústrias e 
mercados 

emergentes

Facebook
Apple

NSO Group 
Gamma 

International
Equifax

Cambridge 
Analytica

Amazon Web 
Services (AWS)
Google Cloud

Facebook
Amazon
Google

IBM
Palantir

Clientes:
Governos
Empresas
Agências

Universidades

 Fonte: Elaboração própria.

Esses quadros colocam em primeiro plano as variáveis que fazem parte do es-
tudo da colonialidade dos dados. A colonialidade da matriz de poder enfatiza a centra-
lidade dos dados e algoritmos, bem como as infraestruturas materiais e simbólicas, as 
tecnologias, os modelos de negócios emergentes, os atores e as práticas que envolvem 
a coleta, o armazenamento/acesso, a análise e o uso de dados. Ele contextualiza a co-
lonialidade dos dados em um arranjo de processos que fazem parte de uma epistemo-
logia dominante que se traduz na dominação de corpos, afetos e territórios. Além disso, 
esclarece o escopo e a direção das práticas de resistência à colonialidade dos dados.
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Resistência à colonialidade dos dados

O surgimento de um campo crescente de estudos críticos sobre epistemolo-
gias de dados (Boyd; Crawford, 2012; Couldry; Mejias, 2019; Kitchin, 2014) e resistên-
cia (Milan; Gutérrez, 2015; Milan; Treré, 2017; Milan; Van der Velden, 2016; Treré, 2018) 
demonstra a urgência de abordar o regime centrado em dados sob uma perspectiva 
que considere a sua crescente complexidade, o dinamismo e a relevância de contextos 
situados. As pesquisas sobre ativismo de dados (Milan; Gutiérrez, 2015; Milan; Van der 
Velde, 2016), resistência algorítmica (Treré, 2017; 2018), justiça de dados (Dencik et al., 
2016), responsabilidade algorítmica (Ananny; Crawford, 2018; Diakopoulos, 2016) ex-
ploram práticas de resistência e desafios para ativistas em todo o mundo. Precisamos 
de mais estudos sobre as especificidades dessas práticas entre culturas: As práticas 
existentes de resistência aos dados consideram outras formas de opressão?

Milan e Treré (2017) pedem uma reflexão sobre a dataficação em sociedades 
desiguais em que as democracias são frágeis, usando o Sul como espaço metafórico 
de “resistência, subversão e criatividade”. No entanto, não podemos perder de vista o 
fato de que a epistemologia de dados dominante é adotada por governos, tecnocratas 
e acadêmicos em países não ocidentais, levando a um processo de colonização interna 
(Gonzaléz Casanova, 1980).

Portanto, é essencial reconhecer a resistência à dataficação nesses países, iden-
tificando a colonização como um processo que é produzido interna, internacionalmente 
e transnacionalmente em níveis sistêmico, estrutural, comunitário e pessoal. Por esse 
motivo, o mapeamento da colonização de dados como uma expressão da colonialidade 
do poder acrescenta uma camada necessária de complexidade à análise das práticas 
de resistência. Tanto a prática como a teoria devem revelar as relações de poder que 
reforçam a opressão por meio de assemblagens de dados e identificar o local, o escopo 
e os níveis de resistência à colonialidade de dados em comunidades marginalizadas.

Considerando as diversas dimensões e o nível em que a colonialidade é mate-
rializada, é particularmente relevante localizar as práticas e as culturas de dados (Chan, 
2018) como forma de entender as diferenças entre países e regiões e as maneiras como 
as comunidades e os indivíduos estão contornando as epistemologias de dados domi-
nantes por meio da ação.

O papel do Estado na colonização de dados

O modelo de colonialidade do poder nos permite refletir sobre os contextos não 
ocidentais afetados por essa lógica orientada por dados. Devemos entender que os 
governos e as instituições públicas (incluindo as universidades) atuam como forças 
centrais no processo de colonialidade de dados interna e internacional em nível sis-
têmico ao: (1) desenvolver marcos jurídicos; (2) elaborar políticas públicas; (3) usar 
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sistemas de inteligência artificial para a administração pública; (4) contratar serviços 
tecnológicos; (5) adquirir produtos para fins de administração pública e vigilância; (6) 
implementar políticas públicas e agendas digitais; e (7) facilitar a educação e o desen-
volvimento de forças de trabalho.

Os governos se tornam os principais clientes das corporações (QUADRO 2) que 
oferecem serviços de inteligência artificial para a tomada de decisões públicas com da-
dos de propriedade das organizações; a contratação de serviços corporativos e a aqui-
sição de produtos (defesa cibernética, vigilância, infraestrutura de telecomunicações, 
data centers, servidores, IoT, cidades inteligentes etc.); a implementação de agendas 
digitais (conectividade, hardware, software); e a criação de programas educacionais, 
currículo, conteúdo e agendas para o desenvolvimento da força de trabalho (treina-
mento, acordos).

As perspectivas das nações e comunidades indígenas raramente são considera-
das nos debates que envolvem as agendas digitais. A inclusão digital sob esse paradig-
ma significa conectar aqueles que ainda estão fora do escopo do sistema de extração 
de dados – esse é o caso de muitas comunidades indígenas em países da América La-
tina. As consequências da coleta de dados e da participação de grupos marginalizados 
na economia digital não foram avaliadas. Em muitos casos, as populações indígenas 
estão sendo recolonizadas por meio da dataficação e de políticas públicas relativas à 
implementação de programas de alfabetização digital ou políticas de cidadania digital. 
(Cordova, 2018).

Dessa forma, as populações são colonizadas não apenas em nível individual e 
comunitário (por meio do uso de serviços de internet, software e hardware privativos 
e da dependência de redes sociais digitais do Ocidente para ser comunicarem), como 
também em plano institucional ou sistêmico, por meio da subordinação de governos 
e instituições aos serviços de empresas de tecnologia ocidentais. Somado à violência 
estrutural existente, isso resulta em uma colonização interna, internacional e transna-
cional simultânea (González Casanova, 1980).

Nem todos os dados nascem iguais: o cenário mexicano

A economia digital acendeu o debate sobre as formas como as hegemonias an-
tigas e novas são reproduzidas, reformuladas e reconfiguradas. O modelo de negócios 
de coleta de dados permitiu o surgimento de novas empresas com grandes concentra-
ções de capital. Essas empresas têm mais capacidade de análise e dados do que os 
estados-nação. Sua operação extraterritorial força a legislação a responder em dife-
rentes níveis: cidades, estados e regiões, mas, na verdade, elas raramente conseguem 
acompanhar o dinamismo das transformações tecnológicas.

Precisamos expandir nossa ideia de captura de dados para além da extração de 
dados pessoais por meio de plataformas digitais, que, frequentemente, está no centro 
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do debate. Devemos considerar outros tipos de dados valiosos, inclusive dados bioló-
gicos e de objetos, natureza e exploração geofísica (Cordova et al., 2018).

Na nova ordem econômica mundial, a China, que tem sido dominada pela ma-
nufatura há anos, desafia os Estados Unidos no campo do big data, automação e inte-
ligência artificial, representando uma nova era no fornecimento de serviços (Morozov, 
2018; West; Lansang, 2018). A Europa também está disputando um lugar de destaque 
nesse rearranjo da geopolítica do conhecimento (Gershgorn, 2018). Para as empresas 
que dominam a economia de dados, o México é um mercado atraente, como “uma mina 
de dados de baixo rendimento, uma vez que coleta poucos dados – em comparação 
com seu potencial e tamanho da população – e os explora ainda menos” (Arreola, 2018).

Nesse contexto, devemos repensar a subordinação dos países não ocidentais 
que são fornecedores de dados e, ao mesmo tempo, consumidores dos serviços ofere-
cidos pelas corporações tecnológicas ocidentais. As corporações ricas em dados ope-
ram em grande escala e buscam o domínio global.

Em países como o México, onde a diversidade cultural é apagada pelo Estado e 
instituições frágeis, desigualdade, violência de gênero e impunidade estão fora do con-
trole, devemos considerar como o modelo corporativo de extrativismo e racionalidade 
de dados prejudica os direitos humanos e aprofunda a injustiça social. O modelo apoia 
o controle do Estado por meio da vigilância (Citizen Lab, 2018; Ricaurte et al., 2014). As 
políticas de dados abertos e os esforços de transparência por meio da iniciativa inter-
nacional Open Government Partnership funcionam como uma máscara nacional e in-
ternacional, desviando a atenção do público das significativas omissões de dados para 
os grupos vulneráveis que buscam justiça. Essas omissões são desafios críticos para a 
defesa dos direitos humanos, especificamente no caso de desaparecimentos forçados 
e violência de gênero durante a presidência de Enrique Peña Nieto no México.

Dados e a defesa dos direitos humanos: Entre as lacunas de dados e 
o extrativismo de dados

A cada hora, quatro pessoas são mortas no México. Em agosto de 2018, 22 mil 
assassinatos foram registrados, tornando-se o ano mais mortal da história recente do 
país (Angel, 2018). Durante os primeiros cinco anos da presidência de Enrique Peña 
Nieto (2012-2018), que era membro do Partido Revolucionário Institucional (PRI), fo-
ram registrados 119.569 homicídios e 22.983 desaparecimentos. O México também foi 
declarado “um dos países mais mortais do hemisfério ocidental para a mídia” (Balance 
Anual, 2018), com 55 jornalistas mortos e três desaparecidos durante o governo de 
Peña Nieto em alguns dos ataques mais sangrentos contra jornalistas, de acordo com 
a Comissão Nacional de Direitos Humanos (Zárate, 2018).

Essa crise começou com a chamada “Guerra às drogas”, a política nacional anti-
crime implementada pelo presidente Felipe Calderón (2006-2012), que era membro do 
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Partido de Ação Nacional. Durante seu sexênio, 132.065 pessoas foram mortas e 13.825 
mortes foram registradas. Na sua presidência, 52 jornalistas foram mortos e 15 desapa-
receram. Foi demonstrado também que muitos jornalistas foram vítimas de ataques de 
spyware (Citizen Lab, 2018). Com um total de 234.000 mortes violentas em onze anos 
(Hernández, 2017), o México é considerado “a segunda zona de conflito mais mortal do 
mundo, depois da Síria” (Champion, 2017). A impunidade e a corrupção foram identi-
ficadas como as causas da crescente crise de direitos humanos (Balance Anual, 2018; 
Solís, 2015). O país ficou em quarto lugar no Índice Global de Impunidade (Asmann, 
2017) e em 135º lugar entre 180 no Índice de Percepção da Corrupção (Transparency 
International, 2017).

O México foi reconhecido como um exemplo de boas práticas de governo aber-
to, mas a opacidade prevaleceu na crise dos direitos humanos. Embora os últimos nú-
meros oficiais revelem 234.000 assassinatos, os números reais de pessoas que foram 
mortas ou desapareceram nos últimos doze anos ainda são incertos. Há muitos moti-
vos para essa discrepância. O México não tem uma política abrangente para garantir a 
coleta sistemática e precisa de dados, o que leva a lacunas de informações em muitos 
assuntos públicos.

Às vezes, as instituições oficiais não registram dados ou não os disponibilizam 
como forma de apagar possíveis evidências de corrupção e violações de direitos 
humanos. Em outros casos, os dados não são precisos (Aroche, 2017) ou apenas se 
tornam acessíveis anos depois de serem coletados. A prevalência da impunidade 
significa que muitos crimes nem sequer são relatados. Em 2016, de acordo com a 
Pesquisa Nacional de Vitimização e Percepção da Segurança Pública (Envipe), 93,6% 
dos crimes no México não foram denunciados ou não resultaram em investigação.

Vários projetos de cidadãos abordam essa lacuna de dados oficiais por meio 
de mapas e visualizações. O projeto “Crimen en México”3 é um exemplo de iniciativa 
cidadã que usa bancos de dados oficiais para analisar e visualizar dados mensais sobre 
delinquência no país. O site “Pessoas Desaparecidas”4 divulga nomes para facilitar a 
demanda por justiça. Outras iniciativas cidadãs incluem a criação de bancos de dados 
genéticos para identificar o restante das pessoas desaparecidas (Escalada, 2015).

Já o site “Feminicídios no México”5, que é o foco deste artigo, fornece um relato 
detalhado dos feminicídios ocorridos no México desde 2016. Esse projeto, desenvolvido 
pela ativista e geofísica Maria Salguero, oferece informações mais granulares e precisas 
sobre os feminicídios do que os números oficiais. As categorias incluem a faixa etária 
da vítima, o relacionamento do assassino com a vítima, o status do feminicídio, como a 
vítima foi assassinada, a cena do crime, transfeminicídios, prováveis feminicídios, fe-
minicídios conectados, tipo de feminicídio (direto, indireto), crianças em orfanatos, pa-

3 Disponível em: https://elcri.men. Acesso em: 10 fev. 2019.
4  Disponível em: http://personasdesaparecidas.org.mx/ db/db. Acesso em: 10 fev. 2019.
5  Disponível em: https://feminicidiosmx.crowdmap.com. Acesso em: 10 fev. 2019.
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drões (homicídios múltiplos, homicídio de adolescentes etc.), o status de imigração da 
vítima e se foi um feminicídio homofóbico ou outro. Os dados são coletados por meio 
do registro diário de feminicídios relatados em vários meios de comunicação e proces-
sados de acordo com o “Protocolo Modelo da América Latina para a investigação de 
assassinatos de mulheres relacionados ao gênero (femicídio/feminicídio)” (United Na-
tions, 2013). Posteriormente, os dados são visualizados no Crowdmap, uma plataforma 
aberta de crowdmapping desenvolvida pela Ushahidi6.

A iniciativa de María foi inspirada pela crescente violência contra as mulheres. 
Ela começou com sua preocupação pessoal com a falta de dados sobre crimes rela-
cionados à violência de gênero. Sua formação como geofísica e ativista e seu pequeno 
negócio no centro da Cidade do México permitiram que ela dedicasse tempo e esforço 
para construir um mapa que fornecesse uma noção mais detalhada da natureza da vio-
lência de gênero no México.

Os números oficiais não oferecem informações esmiuçadas sobre os crimes, 
nem relatam todas as vítimas. O mapa de María também não abrange todos os casos: 
apenas as mortes que aparecem na imprensa são registradas. No entanto, seu trabalho 
revela inconsistências importantes. Em janeiro de 2018, os números oficiais citaram 
1.500 feminicídios, enquanto o mapa de María registrou mais de 3.800 (Nava, 2018). 
Para María, esse mapa representa não apenas uma enorme quantidade de trabalho, 
mas também um tremendo esforço emocional: “Tenho outras atividades, e isso me aju-
da a lidar com a dor, porque, bem ou mal, é um mapa de dor” (Nava, 2018).

No México, os defensores e ativistas de direitos humanos, especialmente as mu-
lheres, estão sujeitos a altos níveis de estresse emocional, físico e mental (Gutiérrez, 
2018). O mapa de feminicídios nos permite analisar as implicações do trabalho com 
dados sobre feminicídios no contexto mexicano. Ele também fornece um exemplo de 
resistência cidadã à política de invisibilidade imposta pelo governo contra comunida-
des marginalizadas e vulneráveis. A produção de dados e informações sobre corrupção, 
crime organizado e violações de direitos humanos pode levar a consequências fatais, 
conforme refletido pelo número de jornalistas assassinados no México.

A abordagem de María não apenas revela a opacidade do governo e sua relutân-
cia em reconhecer a violência de gênero, mas também demonstra a possibilidade de 
lutar contra a falta de transparência nessa questão. Seu trabalho contesta os discursos 
contraditórios do governo que, por um lado, reivindicam transparência e dados abertos 
e, por outro, são estados de vigilância que bloqueiam o acesso a dados ou a produção 
de dados para capacitar os cidadãos na busca por justiça e na luta contra a impunidade 
e a corrupção.

6  Ushahidi, plataforma de mapeamento coletivo. A Ushahidi Inc. é uma organização que usa o conceito de 
crowdsourcing para ativismo social e responsabilidade pública, o que tem sido chamado de mapeamento 
ativista, combinando ativismo social, jornalismo cidadão e dados geoespaciais (dados relativos a um determi-
nado local). Disponível em: http://civicinnovationni.org/tools-directory/Ushahidi-Crowdmapping-Platform-. 
Acesso em: 10 fev. 2019.
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O México carece de dados sobre questões delicadas, e as propostas dos cida-
dãos tentam preencher essa lacuna de informações. O mapa de feminicídios é um bom 
exemplo de como os dados podem ser usados para promover a justiça e os direitos 
humanos, nesse caso, honrando as memórias das milhares de mulheres mortas pelas 
estruturas de violência econômica e patriarcal. O projeto demonstra uma reflexão críti-
ca sobre poder, violência de gênero, tecnologia e produção de conhecimento por meio 
do uso de categorias endossadas por protocolos de violência de gênero que refletem as 
raízes da violência estrutural, com uma decisão explícita de usar software e ferramentas 
livres.

Essa iniciativa confirma o valor das ações cidadãs e os muitos desafios enfren-
tados por aqueles que trabalham com dados confidenciais, dados relacionados a co-
munidades vulneráveis e dados que tornariam visíveis à colonialidade do poder e à 
matriz de dominação que oculta a continuidade das formas de exclusão econômica, 
tecnológica, política, física, cognitiva e emocional. Ao mesmo tempo, o projeto provou 
que é possível gerar uma reação social e contra-narrativas que contribuam para a com-
preensão da importância do problema da violência de gênero. A história de María foi 
coberta por vários meios de comunicação e exibida em museus.

Conclusão

Neste artigo, destaco as formas como o colonialismo de dados e a colonialida-
de do poder se materializam fora do contexto ocidental. Em um país como o México, 
a colonização de dados funciona de duas maneiras: no nível institucional, o governo 
reproduz epistemologias de dados dominantes como parte do discurso de eficiência 
e modernidade, mas também como uma estratégia de controle e vigilância; os dados 
ainda atuam como uma forma de colonização interna, reforçando a dominação de co-
munidades marginalizadas e vulneráveis.

No caso explorado neste artigo, a violência estrutural foi reforçada no México 
pela falta de dados sobre os feminicídios, que, geralmente, têm como alvo mulheres 
jovens de baixa renda. Como reação e forma de subversão dessa desigualdade de da-
dos, as iniciativas cidadãs em busca de justiça criam perspectivas alternativas que evi-
denciam a desigualdade das estruturas de poder, os discursos sobre a dataficação e 
nossas vidas digitais e a necessidade de reflexão sobre a diversidade de contextos em 
que as epistemologias de dados impulsionam várias maneiras de exclusão.

À medida que os dados se tornam a forma preferida de representar o conhecimento 
em nossa época, devemos prestar atenção às diversas visões de mundo que entram 
em tensão em um mundo desigual. O valor crescente dos dados levanta questões para 
os países que não têm voz no atual regime de dados. Embora os dados sejam usados 
como fonte para a tomada de decisões na administração pública em muitas economias 
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de alta renda, há uma falta de conscientização pública e de políticas que considerem as 
implicações da virada algorítmica da tomada de decisões (Gurumurthy; Bharthur, 2018) 
em países e populações marginalizadas do mundo.

É necessária uma nova atenção para considerar os riscos do mathsplaining7 
(O’neil, 2016) e o profundo impacto dos dados na reprodução da discriminação (O’neil, 
2016), da pobreza (Eubanks, 2018) e da opressão social (Noble, 2018) que vai além das 
fronteiras. Por outro lado, também é preciso contemplar as maneiras, especialmente 
em países com grande diversidade cultural, pelas quais a epistemologia de dados do-
minante pode ajudar a preservar a vida, as culturas tradicionais e os ambientes.

A governança de dados e os regimes de dados representam um enorme desa-
fio social. O complexo projeto de conciliar perspectivas envolve discussões que ultra-
passam os setores de dados e os modelos econômicos para abordar as concepções 
de realidade e as estruturas epistêmicas predominantes nas sociedades ocidentais. 
Também é importante considerar a natureza múltipla dos dados e o universo de dados 
possíveis (não apenas pessoais, mas também dados gerados por objetos, natureza e 
organismos vivos) que são criados e capturados para ampliar as possíveis esferas de 
dominação.

Os esforços para abordar o modelo de colonialismo de dados devem abrir ca-
minhos para a possibilidade de soberania tecnológica e agência de dados (Kennedy 
et al., 2015). Imaginar futuros digitais alternativos (Chan, 2013) e pluriversos (Escobar, 
2017) significa defender outras sensibilidades, culturas e modos de vida que não que-
rem ser governados pelo mercado. Podemos reverter as tecnologias extrativistas e as 
epistemologias de dados dominantes em favor da justiça social, da defesa dos direitos 
humanos e dos direitos da natureza. A estrutura analítica proposta neste artigo tem o 
objetivo de contribuir para a discussão e oferecer novas pistas para situar as práticas 
de resistência aos dados do Sul como parte de um quadro mais amplo.
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