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Resumo

0 presente trabalho tem como objetivo discor-
rer sobre a atuacdo da organizacao Wikileaks
como ator independente na politica internacio-
nal. Fundado em 2006, o grupo, que tem como
principal figura Julian Assange, é conhecido
por ter vazado documentos secretos que envol-
vem alguns dos principais atores das relacoes
internacionais. 0 questionamento feito pelo
artigo é como caracterizar a atuagao do grupo
na politica internacional vigente, considerando
como hipdtese que a organizagdo executa o pa-
pel de uma midia contra-hegemdnica, diante
da estrutura e das estratégias utilizadas. Bus-
ca-se, assim, entender o impacto do formato
de midia representado pelo Wikileaks na ordem
mundial atual. Para responder a questdo, uti-
liza-se a perspectiva neogramsciana nas Rela-
¢des Internacionais, tendo como autor principal
Robert Cox. Sdo brevemente introduzidos, por
fim, trés episddios para demonstrar a maneira
como o grupo atua: As eleicdes estadunidenses
de 2016; Os arquivos revelados sobre a Guerra
do Iémen; Os documentos da Agéncia Central
de Inteligéncia dos Estados Unidos vazados
pelo Wikileaks.
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Abstract

The following article aims to discuss about the
performance of the Wikileaks organization as an
independent actor in international politics. Fou-
nded in 2006, the group, whose main figure is
Julian Assange, is known for having leaked secret
documents that involve some of the major actors
in international relations. The question raised
by the article is how to characterize the group’s
performance in the current international politics,
considering as hypothesis that the organization
performs the role of a counter-hegemonic media,
given the structure and strategies used. The ob-
jective is to understand the impact of this media
format represented by Wikileaks in the current
world order. To answer the question, the neo-
-gramscian perspective in International Relations
is used, with Robert Cox as lead author. Finally,
three episodes are briefly introducted in order to
demonstrate the group’s way of action: The US
elections of 2016; The archives revealed about
Yemeni Civil War; The documents of the Central
Intelligence Agency of the United States leaked
by the organization.
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Introducao

A construgio do ciberespaco?, iniciada no século XX, ao mes-
mo tempo em que sinaliza uma crescente possibilidade de inova-
¢bes, como na construcio de novos meios de comunica¢io, também
deixa em aberto as maneiras como esse processo serd recebido e
apropriado pela sociedade, em seus aspectos econdémicos, técni-
cos e sociais (LEVY, 2010). Essa transformacio, ao longo dos anos,
atinge a maneira como funcionam os mercados e o capitalismo atu-
al, que alguns autores classificam e caracterizam como cognitivo,
onde ocorre uma disputa entre socializar e privatizar o conheci-
mento e a cultura (ALBAGLI; MACIEL, 2012).

Neste contexto, a acdo de whistleblowers — individuos que, por
motiva¢des subjetivas e, sem apresentar interesse em denunciar ou-
tros para beneficio préprio, expdem ag¢oes ilicitas — representaria a
escolha do individuo de democratizar o acesso a informagéo e lutar
pela transparéncia (OLIVEIRA, 2015). O Caso Snowden em 2013,
que revelou uma rede de espionagem de lideres, empresas e cidad&os
comuns de outros paises e do préprio povo estadounidense realizada
pela Agéncia de Seguranca Nacional dos Estados Unidos, é um exem-
plo da necessidade de abordar e debater sobre este tipo de a¢io que
atinge todo o sistema internacional (GREENWALD, 2014).

Outro exemplo é o Wikileaks que, segundo seu préprio funda-
dor, é uma organiza¢do que tem como missio “receber informagdes
de denunciantes, divulgi-las ao publico e se defender dos ataques
legais e politicos” (ASSANGE, 2013, p. 37). Este ator se insere no
cendrio internacional utilizando-se do ciberespaco, contornando e,
muitas vezes por meio de movimentos como os chamados cyber-
phunks, questionando a soberania estatal (LEVY, 2010).

O presente trabalho investigard a seguinte questio: “Como
pode ser caracterizada a atua¢io do Wikileaks, uma organizacio
que busca administrar e potencializar as denuncias de whistle-
blowers utilizando a midia mainstream, em um sistema interna-
cional que carrega profundas desigualdades, com uma ordem
mundial moldada pela hegemonia estadunidense?”. Este ques-
tionamento é fundamentado para compreender os episédios de
vazamentos de documentos em massa realizados pela entidade ao
longo dos ultimos anos.

2. Ciberespago, segundo Pierre Lévy (2010), é um espago para comunicagio aberta
entre computadores que atravessa fronteiras e leis de Estados (LEVY, 2010).
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Assim, entende-se como hipétese que o Wikileaks pode ser
caracterizado como uma forma original de contra-hegemonia® por
apresentar: Uma estrutura organizacional que potencializaria as
revelacdes de individuos que agem como whistleblowers por meio
da midia mainstream e da clandestinidade, possibilitada devido as
mesmas tecnologias usadas para o controle de informagdes, atin-
gindo a ordem mundial vigente; Uma estratégia que, através de seu
procedimento de autenticidade, promoveria a revelagio em grande
quantidade de documentos secretos e sigilosos de forma planejada.

O trabalho abordard a contribui¢do neogramsciana para a
drea das relacdes internacionais, entendendo que essa perspectiva
é capaz de contemplar a conjuntura internacional com uma nova
realidade de denunciantes ligados a novas tecnologias, por questio-
nar como é constituido o Estado e a prépria constru¢io da ordem
mundial. Robert Cox (1993), um dos principais autores dessa pers-
pectiva, vai trabalhar, 4 luz de conceitos de Antonio Gramsci, como
hegemonia, aplicados no contexto das rela¢des internacionais,
maneiras de entender e superar a ordem hierdrquica entre classes
sociais estabelecida, que as outras grandes teorias, liberalismo e
realismo, ndo conseguem romper, pois a carregam como base para
a construcio de suas reflexdes.

A metodologia utilizada neste artigo configura-se em uma
pesquisa qualitativa. Desta forma, serd desenvolvida uma anali-
se exploratéria sobre o Wikileaks, sua estratégia e seu processo de
atuacdo na conjuntura internacional. Para a pesquisa bibliogréafica,
serdo utilizados periédicos académicos, artigos cientificos, livros e
documentos para coleta de informa¢des durante o trabalho. Por se
tratarem de epis6dios recentes, a busca de bibliografia sobre os trés
exemplos de atuacgdo da organizacdo, introduzidos ao final do tra-
balho, se mostrou limitada, porém trouxe, da mesma forma, infor-
magdes que contribuiram para responder a problematica e testar a
hipétese apresentada.

Cox e a perspectiva nheogramsciana

Ao retomar ideias marxistas e aplica-las as rela¢ées internacio-
nais, de maneira nio determinista ou economicista, autores como

3. Contra-hegemonia é entendida, aqui, como a¢des que visam o rompimento com a
estrutura hegemonica vigente para a formagio de um novo bloco histérico, modifican-
do as rela¢ées materiais e sociais (COX, 1993).
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Cox conseguem iniciar um debate diferenciado das teorias tradi-
cionais, liberalismo e realismo (NOGUEIRA; MESSARI, 2005). Por
entenderem que a teoria deve encontrar-se ligada as a¢bes praticas
e que sdo necessarias mudancas radicais na hierarquia existente
entre os Estados, sio favoraveis a diferentes movimentos sociais
que buscam atingir a ordem mundial atual (GRIFFITHS, 2004). Esta,
entendida por Cox como uma estrutura histérica, seria composta
por trés aspectos: as capacidades materiais, ou seja, o dominio do
campo econdmico; as institui¢des, que auxiliariam na conservagdo e
perpetuagio do controle da ordem; as ideias, por onde a classe domi-
nante reproduziria sua ideologia como verdade tnica (SILVA, 2005).

Entendem, ainda, que toda teoria estd inserida em seu con-
texto histérico, feitas a partir de perspectivas e com propdsitos
préprios. (COX, 1981). O cardter pratico do marxismo pode ser
compreendido pela frase de Marx (1846): “Os filésofos apenas
interpretaram o mundo de diferentes maneiras; o que importa é
transforma-lo” (MARX, 1846, p. 539). Com isso, modificar subs-
tancialmente a estrutura hierdrquica na qual se encontram os Esta-
dos, segundo Robert Cox (1993), significa mudancas intensas nas
relacdes sociais e na ordem politica nacional de cada governo.

Contudo, como demonstrado por Cox (1981), a diferenca das
chamadas teorias criticas para teorias de solu¢io de problemas esta
no fato de que a primeira, entendendo a dindmica existente na reali-
dade, busca transforma-la, enquanto a segunda, partindo da ordem
como ela é, nio questiona a origem dos problemas que busca solucio-
nar, limitando sua capacidade de acdo. Dessa forma, apesar de serem
uteis para explicar o funcionamento do sistema internacional, as teo-
rias de solu¢io de problemas, como o realismo, serviriam como ferra-
menta de supressio de alternativas que empenham-se em modificar
a politica mundial (NOGUEIRA; MESSARI, 2005).

A ideologia, entendida como “falsa consciéncia” em Marx e
Engels (2010) é uma aceitagio de axiomas, sem questiond-los, de
onde partiriam as reflexdes dos pensadores, com base, principal-
mente, no modo de produgéo, ou seja, na maneira como a sociedade
produz e distribui riquezas. Os tedricos criticos se empenhario em
revelar os aspectos, ndo somente materiais (econdmicos), mas tam-
bém sociais presentes na ideologia dominante (GRIFFITHS, 2004).
E afirmado, portanto, que “A tarefa do questionamento critico é,
por definicio, elevar o povo a um nivel de consciéncia ‘verdadeira’.
” (GRIFFITHS, 2004, p.171).
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Deste modo, a construgio de institui¢des a partir dos interes-
ses da classe dominante, garantindo, igualmente, a predominancia
de suas ideologias, seria o movimento feito da infraestrutura (de
cardter econémico) para o complexo superestrutural (leis e cultura,
por exemplo) que garantiria a hegemonia (COX, 1993). Este concei-
to, que diferenciaria Gramsci da teoria leninista e das praticas revo-
lucionérias realizadas na Revolugio Russa, seria um protagonismo
de um grupo dominante em um periodo histdrico, a partir do uso
da coercdo e do consentimento das classes dominadas (COUTI-
NHO, 2012a).

Tal distin¢io de Lenin se d4 por conta da ampliacio do con-
ceito do Estado realizada por Gramsci, onde esse comportaria
ndo somente o governo, mas também a sociedade civil, através
de instituicdes como igrejas, sistema educacional e midia (COX,
1993). Althusser (1999) busca entender a maneira como a classe
dominante mantém sua hegemonia, utilizando o aparelho esta-
tal. Dessa forma, o Aparelho Repressivo do Estado, predominan-
temente coercitivo, como a policia, garantiria a hegemonia pelo
uso da for¢a, enquanto os Aparelhos Ideolégicos do Estado, como
a imprensa, assegurariam o dominio através da ideologia (AL-
THUSSER, 1999).

Fred Halliday (2008), contudo, aponta que o pensamento al-
thusseriano, com seus conceitos de Aparelhos Ideoldgicos e Apare-
lho Repressivo, acaba deixando pouco espaco para a contradi¢io e
luta da classe dominada, evidenciando um determinismo de aspec-
tos socioecondmicos na maneira como se constroem as instituicoes.
Ja o pensamento neogramsciano de Robert Cox, terd como foco o
potencial emancipatério do ser humano e seus agrupamentos em
enfrentar e contestar a ordem hegeménica (HALLIDAY, 2008).

A estratégia que deveria ser utilizada pelo Ocidente, segundo
Gramsci, para atingir a hegemonia da classe dominante, é a cha-
mada war of position, em contraste com a estratégia da Revolucio
Russa war of movement (COX, 1993). A primeira trata-se de uma
conquista das esferas da sociedade civil, atingindo o consenso da
maioria da populagdo tomado pela classe dominante e sua ideolo-
gia, enquanto a segunda ocorreria pelo ataque direto ao governo,
onde a classe trabalhadora buscaria a conquista do Estado (COU-
TINHO, 2012a). Como apontado por Cox (1993), pela guerra de
posicio seria possivel a criacio de instituicbes e organizacbes de
combate a hegemonia, ainda que dentro desta:
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Para construir a base de um estado e sociedade alternativos sobre
alideranca da classe trabalhadora significa criar institui¢ées alter-
nativas e recursos intelectuais alternativos dentro da sociedade
existente e construir pontes entre trabalhadores e outras classes
subordinadas. Significa construir ativamente uma contra-hege-
monia dentro de uma hegemonia estabelecida, enquanto resiste
as pressdes e tentagdes de recair na busca de ganhos incrementais
para grupos subalternos dentro da estrutura da hegemonia bur-
guesa (COX, 1993, p. 53).4

Emancipar-se, portanto, seria transformar a ordem mundial
vigente, sendo guiado por uma teoria, com funcéo ligada a agéo
(SILVA, 2005). Esta ideia retoma o pensamento de Lenin (1988):
“Sem teoria revoluciondria, ndo ha prética revolucionaria” (LENIN,
1988, p.25). A partir dessa mudanca, seria construido, portanto, o
que Gramsci chama de um novo bloco histérico, ou seja, a relagio
dialética entre infraestrutura e superestrutura que permitem a per-
petuacio da hegemonia, onde uma classe dominante é responsavel
por manter uma identidade comum e coesio (COX, 1993).

Contra-hegemonia

Contra-hegemonia, como demonstrado por Souza (2013), nao
é um conceito formulado por Gramsci, porém é entendido por auto-
res gramscianos a partir de suas ideias, que jd incluiam uma espécie
de contesta¢io ou ataque a hegemonia. E importante levar em con-
sideracio, de inicio, que qualquer alternativa & hegemonia estara,
ao mesmo tempo, ligada a esta, mesmo que produzindo, de maneira
auténtica, novos paradigmas (WILLIAMS, 1979). Pode-se afirmar,
portanto, que a prépria constituicio de uma ordem produz, de ma-
neira dialética, os meios contra-hegemoénicos (WILLIAMS, 1979).

Entende-se, ainda, que a hegemonia no 4mbito internacional
deixa os paises periféricos subordinados aos do centro, ndo somen-
te pelo modo de produgdo vigente, mas também em aspectos po-
liticos e sociais, pela criagdo de regras, institui¢des, burocracias e
mecanismos que auxiliam na manutencio da ordem (COX, 1993).

4. To build up the basis of an alternative state and society upon the leadership of the
working class means creating alternative institutions and alternative intelectual re-
sources within existing society and building bridges between workers and other subor-
dinate classes. It means actively building a counter-hegemony within an established
hegemony while resisting the pressures and temptations to relapse into pursuit of
incremental gains for subaltern groups within the framework of burgeois hegemony
(COX, 1993, p. 53).
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Livrar-se do dominio hegeménico passa, como demonstra Gramsci
(1999), pelo trabalho realizado por intelectuais organicos, que se
diferenciam dos intelectuais simples (qualquer ser humano), pois
eles levardo a teoria que supera o conhecimento do senso comum
para as massas, tornando-o, portanto, um senso comum renovado.

Para Coutinho (2012b), a ideia de revolu¢io passiva, utilizada
por Gramsci, se diferencia da revolugio popular, como a ruptura rea-
lizada pelos jacobinos na Revolugio Francesa, pois ela apresentaria
concessdes da classe dominante para classes mais baixas, buscando
a conservacdo da ordem. Uma das suas possiveis consequéncias,
porém, seria o transformismo, que ocorreria quando intelectuais
e liderancas politicas das classes subalternas seriam incorporados
pelas classes dominantes, com o objetivo de interromper o proces-
so de mudanca social (COUTINHO, 2012b).

O processo contra-hegemonico sé seria possivel, portanto,
através de uma ruptura significativa com a ordem mundial, no
somente em aspectos econdémicos, mas também nos sociais e
politicos, levando a formacdo de um novo bloco histérico pela
estratégia da guerra de posi¢io (COX, 1993). Gramsci aponta
para a organizacio da classe operdria em um partido, também
chamado de “principe moderno”, inspirado em Maquiavel, que
exerceria o papel de levar a vontade coletiva transformadora
(COUTINHO, 2012a).

A organizacio partiddria de Gramsci representaria, além de
uma organizac¢do politica, uma ponte entre os trabalhadores cam-
poneses e urbanos, tendo carater universalizante, exercendo o
papel de “intelectual coletivo” (COUTINHO, 2012a). Este aspecto
retoma a ideia de Lenin (1988) do partido revoluciondario para a
Russia, onde a fun¢io do partido deveria consistir em um trabalho
de conscientizagio e agitagido das massas (LENIN, 1988). A tarefa
de romper com a hegemonia atual seria fundamentada, por fim, na
criacio de novos blocos histéricos por dentro das fronteiras nacio-
nais (COX, 1993).

Internet e poder

O ciberespago, como local de comunica¢io aberto, acessa-
do a partir de computadores interconectados por todo o mundo,
é disputado por diversas instituicdes que buscam exercer nele seu
dominio (LEVY, 2010). Ao mesmo tempo, abre-se espa¢o para in-
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dividuos, independentemente de sua origem geografica ou social,
acessarem, produzirem, interpretarem e divulgarem informacdes e
dados (LEVY, 2010). Brito (2015), em seu estudo sobre Poder In-
formacional, desenvolve sobre o investimento estadunidense para
garantir sua hegemonia na internet, levando outros Estados a abri-
rem mao de sua soberania nacional, ao armazenar seus dados e in-
formagdes nos Estados Unidos.

Ideologicamente, portanto, fantasia-se um avanco inevitavel
de tecnologias de armazenamento e comunicagdo, desenvolvidas
em grande parte por empresas privadas com sede principal nos Es-
tados Unidos (BRITO, 2015). Neste mesmo sentido, é entendido
por Gramsci que a imprensa tem papel fundamental em produzir
um consenso que legitima, em uma sociedade capitalista, a forma
pela qual o poder é exercido. (MORAES, 2016).

Dentre os meios de comunicagio disponiveis, o cariter univer-
sal do desenvolvimento do ciberespaco estimula a interconexdo de
homens, tecnologias e informacdes, porém sem uma atuagio ape-
nas passiva do receptor como ocorre no radio e na televisio (LEVY,
2010). A desinformacgéo, que ocorre pela auséncia de informacio,
manipula¢io da informacio ou pelo engano proposital, seria am-
pliada pelo uso da internet, devido a falta de um mediador como
em outros meios de comunicac¢io (BRITO, 2015).

Usualmente, além do fato de que tendem a ter uma organi-
zagio interna mais democratica que as midias ja estabelecidas, as
midias contra-hegemonicas apresentam dois propésitos: expressar
uma oposi¢io direta, confrontando uma estrutura de poder; bus-
car auxilio e sentimento solidario na constru¢io de uma organi-
zacdo horizontal contréria a a¢ées do Estado (DOWNING, 2002).
Procura-se, entdo, desafiar a desinformacéo, a decep¢io, entendida
por Brito (2015) como a negac¢do da informacdo com o intuito de
enganar o receptor, e as opera¢des psicolégicas, uma negacio em
massa da informac¢io que busca desestimular a resisténcia da popu-
lagdo a a¢oes e interesses do Estado (BRITO, 2015).

O Wikileaks

Wikileaks, segundo seu préprio website, é uma organizagio
transnacional especializada na andlise e publicacio de dados e docu-
mentos censurados ou restritos (WIKILEAKS, 2015). Como explica-
do por seu fundador e personagem mais conhecido, Julian Assange:
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“WikiLeaks é uma biblioteca gigante dos documentos mais perse-
guidos do mundo. Damos asilo a esses documentos, analisamos,
promovemos e obtemos mais. O WikiLeaks tem mais de 10 milhées
de documentos e analises associadas agora. "(ASSANGE, 2015a).°

O financiamento da organizagio é feito através de apoiadores
de diversas partes do mundo. O bloqueio de transferéncias de doa-
¢Oes para o Wikileaks, realizado em 2010 por grandes institui¢des
bancarias, atingindo diretamente os altos gastos com manutencdo
e advogados, se mostrou um exemplo de “uma nova e perturbadora
forma de censura econdémica global” (ASSANGE, 2013). Percebe-
-se, assim, a tentativa de atingir a entidade em sua infraestrutura,
impossibilitando fontes de recursos, controlando a hospedagem da
organizacdo em sites e sua conexdo (SILVEIRA, 2012).

O Wikileaks nio aceita doa¢des vindas de governos e grandes
corporagdes, limitando-se, portanto, aos recursos recebidos de jor-
nalistas, ativistas, pessoas ligadas a novas tecnologias (MEY, 2010).
O Conselho do grupo, formado por nove membros®, é exposto em
seu website oficial, apresentando membros de paises como China,
Austrélia e Brasil”.

Internet e materialismo

Para compreender a estrutura do Wikileaks, é importante ana-
lisarmos, também, a materialidade da internet, muitas vezes trata-
da como abstrata. Como afirma Assange (2013), criticando a ideia
de “natureza platénica” do virtual:

o novo mundo da internet, abstraido do velho mundo dos a&tomos
concretos, sonhava com a independéncia. No entanto, os Estados
e seus aliados se adiantaram para tomar o controle do nosso novo
mundo — controlando suas bases fisicas. O Estado, tal qual um
exército ao redor de um pogo de petréleo ou um agente alfande-
gario forcando o pagamento de suborno na fronteira, logo apren-
deria a alavancar seu dominio sobre o espago fisico para assumir o
controle do nosso reino platénico (ASSANGE, 2013, p. 27).

5. “WikiLeaks is a giant library of the world’s most persecuted documents. We give
asylum to these documents, analyze them, promote them and obtain more. WikiLeaks
has more than 10 million documents and associated analyses now.” (ASSANGE, 2015a)

6. Cabe ressaltar as criticas feitas por Daniel Domscheit-Berg (2012), ex-membro do
Wikileaks, que incluem, por exemplo, o forte personalismo que a organiza¢io apresenta
com relagio a figura de Julian Assange, além do uso politico das publica¢des.

7. Disponivel em: < https://wikileaks.org/wiki/WikiLeaks:Advisory_Board >. Acesso
em: 09 abr. 2017.
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Dessa forma, é possivel entender que a maneira como se ar-
quiteta a internet, em servidores, cabos de fibra ética e satélites,
por exemplo, estd bem distante da abstracio do senso comum, que
a ela se refere como nuvem e mundo virtual (LEVY, 2010). Deixar
informacdes em tecnologias de armazenamento localizadas em
outro pais demonstra a perda de parte da soberania por parte de
um Estado (BRITO, 2015). Assim, poucos tém o controle fisico da
internet, possibilitando uma interceptacio estratégica de dados de
acordo com seus interesses (ASSANGE, 2013).

O mercado da vigilancia em massa, bastante competitivo atu-
almente pelos governos, se aproveita da venda do ideal de liberda-
de da comunica¢io que a mesma tecnologia permite (ASSANGE,
2013). Assim, a ideia de uma “aldeia global” levaria ideologicamen-
te este aspecto irreversivel de submissio as novas tecnologias, mes-
mo que estas signifiquem uma exposicio da seguranca do Estado a
interesses de na¢des hegemonicas (BRITO, 2015).

Para Assange (2015b), portanto, o Wikileaks representa uma
ameaca ndo somente a Estados poderosos ou que praticam sua go-
vernanca de forma corrupta e autoritdria, mas também a empresas
que aparentem exercer, junto a governos, atividades de captagio
ilegitima de dados que podem ser utilizados como ferramenta de
poder na geopolitica global. E o caso, por exemplo, da Google, de-
finida pelo autor como uma poténcia hegemoénica que ameaga a
privacidade, através de uma imagem filantrdpica e visiondria, se
diferenciando da visio comum de empresas que buscam lucro e po-
der (ASSANGE, 2015b).

A privatizacio de empresas de tecnologia de comunicagio,
além da desregulamentacdo desse mercado, foram estratégias re-
levantes, como demonstrado por Brito (2015), para o desenvol-
vimento do poder estadunidense na arquitetura informacional
global. A discusséo entre a relagdo préxima de empresas privadas,
como a Google, com o governo dos Estados Unidos faz delas uma
ferramenta geopolitica e agente de politica externa, levando uma
dominacio continua, com consentimento, através, por exemplo, da
oferta de “armazenamento gratuito”, e coer¢do, com retaliagio pu-
blica a iniciativas como o Wikileaks (ASSANGE, 2015b).

Piramide da censura

Por conta das diferentes formas de censura sofridas pela or-
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ganizacio, esta teve um funcionamento comparado com o de uma
guerrilha, mudando o local de sua infraestrutura fisica e humana
a todo o momento (ASSANGE, 2015b). Sua estrutura, portanto,
apresenta uma capacidade de locomocio diferente de outros tipos
de organizagdes, principalmente por conta do uso das novas tec-
nologias. O uso desta estratégia némade, porém, é impactada em
funcio das dificuldades enfrentadas pelo fundador da Wikileaks em
denuncias de assédio sexual na Suécia, deixando-o paralisado na
Inglaterra (LEIGH; HARDING, 2011). O meio em que o grupo se
insere, em questdo de censura, é descrito por Assange (2015b) da
seguinte forma:

&
$
S
&
<
&
<

Assassinato de jornalistas e editores

/ \ Ataques juridicos contra jornalistas e editores

Autocensura para ndo sofrer coer¢do

Possibilidade de perder
negécios, trabalho

Analfabetismo e falta de
acesso a informagao

Figura 1 - Piramide da censura
Fonte: Adaptado de ASSANGE, 2015b, p.65.

Percebe-se que os dois primeiros niveis, de carater coercitivo, sdo
os momentos em que se encontra evidente a censura, por isso serdo
os principais alvos da organizacio, representadas pelo préprio Estado,
principalmente em seu sistema judiciario (Figura 1). Apds a revelacdo
de telegramas diplomaticos em 2010, a visdo da organiza¢io como
perigosa e traidora, demandando puni¢des, foi repercutida na midia,
partindo de figuras politicas estadunidenses como Sarah Palin, Peter
King e Pete Hoekstra (LEIGH; HARDING, 2011). Da mesma forma,
a prisdo de Julian, acusado de crimes sexuais, foi abertamente bem
recebida por personagens como Robert Gates, na época Secretario de
Defesa dos Estados Unidos (LEIGH; HARDING, 2011).
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Os dois niveis seguintes (Figura 1), que ndo sio censuras rea-
lizadas por meio da coercdo, ocorrem devido fato de individuos
que, sabendo da possibilidade de estar sendo vigiados e monito-
rados, passam a se comportar de forma pacifica, consentindo com
o sistema de censura através da autocensura, o primeiro buscando
evitar san¢bes e o segundo pela escolha de ndo abordar temas que
colocariam em risco empregos e a vida pessoal (ASSANGE, 2013).
Neste cendrio, pode ser entendida a ideia de Aparelhos Ideoldgicos
do Estado, instituicdes privadas ou publicas, que, agindo de forma
diferente da repressdo e da violéncia, moldam os individuos pela
ideologia (ainda que carreguem aspectos repressivos), como esco-
las, igrejas, cultura e a midia (ALTHUSSER, 1999).

Por fim, a base da piramide, que abrange o maior nimero de
pessoas, é formada por aqueles sem acesso A comunica¢io, possi-
velmente por morar em locais distantes do foco da industria da in-
formacio e com pouco acesso a internet, pessoas que ndo sabem
ler, e, ainda, as vitimas do que é classificado como censura por
complexidade (ASSANGE, 2015b). Por exemplo, a dificuldade de se
conseguir abrir e modificar componentes de computadores, muitos
dos quais ja carregam, em sua infraestrutura, ferramentas para mo-
nitoramento e controle, ndo permite o entendimento das pessoas
sobre a maquina, fazendo-as se submeter as pessoas com capacida-
de de controlar os sistemas dessas tecnologias (ASSANGE, 2013).

Autenticacao

A manipulagio de um contetido, como um documento, requer
um alto grau de trabalho econémico e capacidade técnica, o que
desencoraja, ou ao menos dificulta, o envio de informacgées falsas
que passem por possiveis avaliacdes da organizac¢io e de quem tiver
acesso, ap6s a publicagio (ASSANGE, 2015b). Como demonstrado
por Downing (2002), a critica de que midias contra-hegeménicas,
quando atuam na internet, estdo diretamente ligadas a informa-
¢Oes ndo confidveis ignora que a prépria midia oficial, por muitas
vezes, divulga inverdades (DOWNING, 2002). Apesar disso, a de-
sinformacdo como engano proposital também ocorre nas novas tec-
nologias da informacéo, busca-se legitimar interesses hegeménicos
a partir de informacées falsas (BRITO, 2015).

Outro aspecto interessante é o fato de que o grupo revela os
documentos falsos, afirmando seu carater inveridico para o publi-
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co, com o objetivo de mostrar possiveis interesses por tras das falsi-
ficagdes (ASSANGE, 2015b). A checagem da autenticacio pode ser
feita, por exemplo, pela checagem de assinaturas ou busca de erros
primadrios no préprio documento (ASSANGE, 2015b).

A possibilidade de relevar milhares de segredos, com o avan-
¢o das tecnologias de armazenamento, resulta, igualmente, em um
alto numero de informacdes nada interessantes ou relevantes sen-
do expostas (SERRA, 2012). Como afirmado pela tecno-socidloga
Zeynep Tufekci (2016), tal estratégia de vazar qualquer documento
na integra, mesmo que seja um arquivo irrelevante, pode desenca-
dear um novo tipo de censura: sobrecarregar o publico com dados
sem importancia, impossibilitando seu foco em informacdes real-
mente Uteis (TUFEKCI, 2016). Este mesmo aspecto é destacado por
Brito (2015), ao discursar sobre o entendimento da superexposi¢do
a informacio como forma de desinformacio (BRITO, 2015).

Por outrolado, mesmo com tanto material revelado, o Wikileaks
nio representaria uma transparéncia total dos governos, por estes
ainda guardarem um grande arsenal de segredos e documentos ndo
revelados ao publico (ASSANGE, 2013). Este ponto, porém, acaba
sendo uma critica feita, também, a prépria organizagio, pelo fato
de eles afirmarem ter material armazenado nio expostos para a po-
pulacdo (SERRA, 2012).

Relacdes com a midia mainstream

O Wikileaks, em seu préprio website, apresenta como parceiros
diversos jornais de alta distribuicio para o publico, tanto de seus
préprios paises quanto pelo mundo, como The New York Times,
The Guardian, O Globo, The Washington Post, Der Spiegel e El Pais®.
Como afirmado por Assange (2015b), o problema da autocensura,
ja abordado, e da hegemonia de uma agenda na midia pode, muitas
vezes, dificultar o impacto buscado e esperado com a divulgacido de
um material:

entdo, muitos dos procedimentos que usamos nio sao apenas para
tentar minimizar os riscos das pessoas mencionadas no material,
mas sim os riscos de oportunistas tentarem reduzir o impacto do
material quando ele é publicado. Entio, parte do trabalho que fa-
zemos para maximizar o impacto envolve impedir esse tipo de ata-
que ao que publicamos (ASSANGE, 2015b, p. 114).

8. Disponivel em: <https://wikileaks.org/-Partners-.html>. Acesso em: 26 abr. 2017.
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Downing (2002), ao reinterpretar a ideia de “intelectual orga-
nico” de Gramsci (que deveria se integrar com as massas) como o
“comunicador ou ativista”, coloca-o com o papel de atingir a hege-
monia capitalista que, por muitas vezes, leva a autocensura dos tra-
balhadores da midia convencional (DOWNING, 2002). Um exem-
plo é a conturbada relagdo de Julian Assange com algumas midias
estadunidenses, como o The New York Times, durante a revelacdo de
telegramas da diplomacia dos Estados Unidos em 2010, conhecido
como Cablegates, a0 mesmo tempo em que 0 governo exercia pres-
sdo sobre esses jornais (LEIGH; HARDING, 2011).

Da mesma forma, de acordo com o relatado por Glenn
Greenwald (2014) ao ajudar Edward Snowden a revelar documen-
tos secretos sobre espionagem que geraram impacto em todo o
mundo, a midia dos Estados Unidos nio cumpre mais um papel de
cobrar transparéncia e expor excessos de governos, mas se tornou
aliada destes. Por outro lado, os assuntos abordados em uma midia
contra-hegemonica ou radical podem, muitas vezes, transbordar
para pautas da midia tradicional (DOWNING, 2002).

A retirada de seis artigos do website do jornal The Guardian, em
2003, devido a provaveis ameaga de processos legais, é um exemplo
de como o governo busca, através de sua forca coercitiva, intimidar
midias dependendo de seu contetdo (ASSANGE, 2015b). Controlar
grupos que nio estio de acordo com interesses da classe vigente, seja
pelo consentimento ou pelo uso da for¢a (incluindo, aqui, o apare-
lho judiciario do Estado), é necessério para a manuten¢io da ideolo-
gia hegemoénica (RAMOS, 2011). O Wikileaks conseguiu burlar esta
maneira de “censura pds-publicacio”, que ocorre em grandes jornais
como Der Spiegel e The New York Times, conseguindo acesso aos con-
tetdos deletados e publicando-os em seu préprio dominio, disponi-
bilizando-os ao publico novamente (ASSANGE, 2013).

Clandestinidade

Por sua necessidade de estar sempre mudando de lugar e bus-
cando sigilo, a estratégia de atua¢io utilizada pela organizacio é
comparada, por Assange (2015b), a de uma guerrilha. Também por
sua atuacdo contra-hegemoénica, em seu contexto especifico, Lenin
(1988) abordara como, na Russia, havia a necessidade da atuacio
clandestina do Partido Comunista, seus membros e, ainda, dos
jornais comunistas que tentavam aproximar a classe trabalhadora
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dos ideais do Partido. Esta realidade, porém, parece se repetir na
Itélia, onde o Partido Comunista [taliano realiza, nas primeiras dé-
cadas dos anos 1990, diversas conferéncias e reunides clandestinas
(GRAMSCI, 1999).

A importancia da clandestinidade para o chamado “principe
moderno”, o partido contra-hegemoénico da classe proletéria, ga-
rantiria a continuidade de sua acio mesmo em momentos de forte
repressdo (NERES, 2012). Este, como meio de organiza¢io da classe
dominada capaz de atingir a ordem hegemoénica, teria, a principio,
uma atuac¢io voltada para constru¢io de novos blocos histéricos
dentro de cada fronteira nacional (COX, 1993).

Contudo, a ascensio da internet, que através do virtual apro-
xima pessoas e entidades de diferentes partes do mundo, também
possibilita o anonimato de autores, deixando-os, muitas vezes, em
segundo plano (LEVY, 2010). Protegendo a identidade das fontes,
o Wikileaks consegue garantir que suas informac¢des se espalhem
pelo mundo e se tornem bem comum sem colocar em risco a vida do
whistleblower (BENTES, 2015).

Ainda como forma de garantir a seguranca das informagées
transmitidas, o uso da criptografia se mostra essencial para o movi-
mento contra-hegemonico proposto pela organizacio (ASSANGE,
2013). Criptografar um arquivo significa colocar os dados contidos
nele em um cddigo matematicamente criado para dificultar seu
descobrimento, levando ao publico geral uma maneira de se comu-
nicar sem ter suas mensagens interceptadas (LEVY, 2010).

Os cypherpunks podem instituir um novo legado na utilizagdo
da criptografia por parte dos atores do Estado: um legado para
se opor as opressdes internacionais e dar poder ao nobre azario.
A criptografia pode proteger tanto as liberdades civis individuais
como a soberania e a independéncia de paises inteiros, a solida-

riedade entre grupos com uma causa em comum e o projeto de
emancipacio global (ASSANGE, 2013, p. 22).

Pierre Lévy (2010) atenta, porém, para a disputa existente en-
tre os Estados para a posse de instrumentos de criptografia, que
reflete uma hegemonia estadounidense dessas tecnologias sobre
outros paises (LEVY, 2010). O campo de batalha existente na inter-
net e em suas possibilidades para as midias radicais, onde busca-se
democratizar as informacdes e o acesso, ainda se encontra abalada
pelos interesses de Estados e grandes corpora¢des em privatizar e
limitar a rede de comunica¢io global (DOWNING, 2002).
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Atuacao

As sessOes seguintes serdo baseadas na introduc¢io de trés
episédios brevemente introduzidos que envolvem vazamentos de
documentos e informacdes secretas levadas a publico pelo Wikile-
aks. Levando em considerac¢do a discussdo ja realizada sobre sua
estrutura e estratégia, espera-se encontrar, de maneira preliminar,
nos exemplos, como ocorre a atuagido da organiza¢io, buscando
compreender o modo como ela se comporta e impacta o cenario
internacional com suas revelacées.

Eleicoes nos EUA em 2016

Em 22 de julho de 2016, durante a campanha eleitoral esta-
dounidense, o Wikileaks levou a pablico mais de 44 mil e-mails de
personagens-chave do Partido Democrata, como do diretor de co-
municacido Luis Miranda e do diretor financeiro nacional Jordon
Kaplan®. O material, revelado em duas partes pela organizagio,
tornou publico um possivel sentimento desfavoravel de figuras
relevantes do partido com relac¢io a Bernie Sanders, adversario de
Hillary Clinton durante as elei¢des primadrias, disputada dentro do
proprio partido™.

Democratizar a informagéo sobre os interesses de pessoas im-
portantes inseridas em um dos principais partidos estadunidenses
atinge uma das instituicées politicas que, para Gramsci, promovem
o consenso na sociedade civil, e assim garantem a manutencio da
hegemonia da classe dominante (COX, 1993). Por liberar o acesso
aos e-mails de maneira integra e completa, sem alterag¢des, o grupo
se mostra fiel ao ideal de dar acesso publico as fontes primadrias.

Apesar das especulagdes sobre a interferéncia do governo rus-
so nas elei¢des americanas, utilizando a organizagio Wikileaks para
revelar documentos que colocavam o Partido Democrata em situa-
¢do desagraddvel, estas nio podem ser comprovadas, como aponta
Glenn Greenwald (2016). Documentos verdadeiros enviados por
um governo para obter vantagens sobre outro devem ser publica-
dos pelo grupo, segundo Assange (2015b), pois é tarefa deste bus-
car e promover a transparéncia, independente da fonte (ASSANGE,
2015b; GREENWALD, 2016).

9. Disponivel em: <https://wikileaks.org/dnc-emails/>. Acesso em: 28 maio 2017.

10. Disponivel em: < https://wikileaks.org/dnc-emails/emailid/11056>. Acesso em:
28 maio 2017.
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Ainda de acordo com Greenwald (2016), uma preocupag¢io
com a revelacio dos e-mails é o fato de que, por terem sido expostos
na integra, informacdes privadas de pessoas que ndo cometeram
crimes ou atos considerados antiéticos também foram publicados
(GREENWALD, 2016). Tal estratégia se mostra incompativel com
a filosofia do Wikileaks: “Privacidade para os fracos, transparéncia
para os poderosos” (ASSANGE, 2013, p.11-12).

Yemen Files

Os 500 documentos revelados pelo Wikileaks, vindos da
Embaixada dos Estados Unidos na cidade de Sana’a, no Iémen,
em 25 de novembro de 2015, também atingem Hillary Clinton,
por se tratar, em grande parte, do periodo em que esta foi Secre-
taria de Estado dos EUA, entre 2009 e 2013, além dos primeiros
dois anos de John Kerry como Secretario de Estado, em 2014
e 2015, Os documentos divulgados, ainda segundo o grupo,
expbem o fato de que os Estados Unidos armou, treinou e fi-
nanciou o exército do [émen até poucos meses antes do inicio da
guerra na regiao'’.

A pouca atencdo da midia Ocidental a situa¢des ocorridas em
algumas regi6es no mundo ndo parece mudar com a atua¢io do Wi-
kileaks, ou com o uso das novas tecnologias (ASSANGE, 2015b).
Este ponto se relaciona diretamente com a ideia de desinformacéo
como auséncia de informacio desenvolvida por Brito (2015), onde
a populac¢io é nada ou pouco informada sobre determinado assun-
to (BRITO, 2015). A guerra de posi¢io que deveria ser realizada
para a formacdo de um novo bloco histérico, passa, inclusive, pela
quebra da hegemonia existente em institui¢des da sociedade civil,
como a midia tradicional (COX, 1993).

JA: O genocidio de Ruanda. E, acho que teria sido um pouco dife-
rente se eles tivessem internet e mais linhas telefénicas em Ru-
anda. Acho que a mensagem teria se espalhado mais. Ou talvez
nem tanto: todo o horror que estd acontecendo hoje no Congo na
verdade n3o estd recebendo muita aten¢io do Ocidente (ASSAN-
GE, 2015b, p. 108).

11. Disponivel em: <https://wikileaks.org/yemen-files/>. Acesso em: 07 jun. 2017.

12. A Guerra Civil do Iémen, iniciada em 2015, é um conflito que ocorre devido a duas
forcas politicas que disputam o governo: o Movimento Separatista do Sul, apoiando o
atual presidente Abd Rabbuh Mansur Hadi e os Houthis, que apoiam o ex-presidente
Ali Abdullah Saleh (SHARP, 2015).
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Pierre Lévy (2010) entende que quanto mais universal é o ci-
berespaco, menos totalizavel ele se mostra, pois quanto mais fon-
tes de informacio e expansio da comunica¢do pela internet, mais
dificil é para contemplar o conhecimento diversificado existente no
fluxo de dados ao redor do mundo (LEVY, 2010). O papel da midia
radical de proporcionar a verdade ao alcance do publico contestaria
mentiras e levaria novas informac¢des que a censura ndo permite
os meios de comunicagio tradicional publicar (DOWNING, 2002).

Vault7

Um dos aspectos importantes para o funcionamento eficiente
da midia radical, demonstrado na obra de Downing (2002), inspirado
nas ideias do educador Paulo Freire, é a proximidade com a lingua-
gem e cultura popular do publico, para assim conseguir democrati-
zar a informacio que se busca expor (DOWNING, 2002). Com isso,
o Wikileaks busca, como estratégia, editar os documentos antes de
publicd-los junto de jornais, ndo somente para proteger as fontes,
mas igualmente para garantir que o potencial do material nio seja
reduzido pelos préprios meios de comunicacido (ASSANGE, 2015b).

O Wikileaks escolheu revelar os documentos da maior série de
vazamentos sobre a Agéncia Central de Inteligéncia dos Estados
Unidos (CIA), chamada “Vault7”, em diversas partes, divulgando,
por exemplo, a maneira pela qual o governo estadounidense con-
segue acesso a diversos sistemas de dispositivos eletrénicos, como
Android e I0S*3. As publica¢des levantaram criticas da tecno-soci6-
loga Zeynep Tufekci (2017), que questionou o sensacionalismo fei-
to pela organizagdo sobre o material exposto ao envolver empresas
como Whatsapp e Signal, que, segundo ela, nido sio mencionadas
nos documentos da CIA (TUFEKCI, 2016).

Afastando as informagdes da linguagem popular e tornando
obscuro seu conteddo, a organiza¢io se aproxima da maneira de de-
sinformar pela superexposicdo de informacdes (BRITO, 2015). Este
ponto, inclusive, levanta criticas sobre a exposi¢cio de pessoas vulne-
raveis dentro do material publicado por conta da falta de edi¢do ne-
cessaria para manter o sigilo de individuos nio envolvidos em crimes
ou atos considerados antiéticos (DOMSCHEIT-BERG, 2012).

Consideragoes finais

13. Disponivel em: <https://wikileaks.org/ciav7pl/>. Acesso em: 08 jun. 2017.
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Apesar do pouco desenvolvimento dos trés episédios acima,
estes buscaram exemplificar a discussdo realizada anteriormente
sobre a estrutura e a estratégia utilizada pelo Wikileaks para se in-
serir no ambiente internacional. Como resultado preliminar sobre
os exemplos de atuagio abordados, entende-se que: O primeiro,
tratando da atuac¢do do grupo durante as elei¢cdes estadunidenses,
revela a importancia dada a autenticidade do material exposto e
como a organizac¢do lida com o anonimato das fontes e informacées
de envolvidos; O segundo, que aborda os arquivos sobre o [émen,
apresenta limita¢ées para a tentativa do Wikileaks de potencializar
os assuntos na midia tradicional; O terceiro, ao expor documentos
secretos sobre a CIA, demonstra como a estratégia de dar acesso a
fonte primaria feita pela entidade pode, muitas vezes, levar a uma
quantidade de documentos grande, com diferentes interpretacdes.
Assim, o grupo busca transformar os dados expostos em material
acessivel para a populacio.

Entende-se, com a pesquisa realizada, que, apesar de seu ati-
vismo pela transparéncia nos Estados, expondo atitudes das classes
dominantes em todo o mundo, o Wikileaks necessita ser entendido
como um ator com interesses politicos e sociais préprios. Podendo
ser vista como uma midia contra-hegemonica, ou midia radical, é
um grupo que, através da internet e, em grande parte, com apoio de
fontes anonimas e fluxo de dados criptografados, busca questionar
a censura existente na sociedade civil.

Por ter conquistado uma confianca de possiveis whistleblowers,
a organiza¢do se tornou referéncia e, com isso, ganhou credibili-
dade perante a midia e o publico geral com relagio A autenticida-
de dos documentos e informacdes que revela (ASSANGE, 2015b).
Como midia radical, conseguiu construir parcerias com midias que,
a principio, reproduziriam interesses da classe dominante, porém
com uma estratégia que garantiria a potencializagdo das informa-
¢Oes reveladas. Inserindo-se no xadrez global das relacées interna-
cionais, o grupo representaria uma consequéncia do crescimento
da demanda por transparéncia e questionamentos de setores da
sociedade sobre a ordem mundial vigente.
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