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RESUMO

0s fendmenos do big-data e das fake news
geraram impactos nos processos politicos dos dl-
timos anos. Este artigo visa discutir a relacdo entre
esses fendmenos e o exercicio politico, tendo como
foco principal os efeitos no Sul Global. Apesar da bai-
xa responsabilizacao, 0 Facebook tem um papel
central na propagacdo desse cendrio, visto que € a
maior rede social do mundo em ndmero de usudrios.
Dessa maneira, além de revisao bibliogrdfica e estudo
de casos, serao analisadas as evidéncias da dentincia
em relagdo a atuacdo da plataforma contra atividades
inauténticas, feita pela ex-funciondria Sophie Zhang.
0 trabalho visa demonstrar que a preocupacao com
0 Sul Global é minima apesar de que, mesmo com
um menor volume de atividade inauténtica, os bots
geram sérios danos ao tecido social e politico.
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ABSTRACT

The phenomena of big-data and fake news have
had an impact on political processes in recent years.
This article aims to discuss the relation between the
phenomena and political exercise, focusing on its
effects over the global South. In spite of low accou-
ntability, Facebook has had a central role in propa-
gating this scenario as the largest social network in
the world. Therefore, beyond bibliographical review
and case studies, the evidence of the memorandum
by Sophie Zhang regarding the platform’s operation
against inauthentic activity will be analyzed. Fur-
thermore, this work intends to demonstrate there
is a minimum concern with the global South al-
though, even with a smaller volume of inauthentic
activities, bots can generate serious damage to the
social and political tissue.
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1 INTRODUCAO

O crescimento da rede de dados e das midias eletronicas tor-
nou-se o palco de processos de fake news e desinformacio. Dentro
do amplo espectro das noticias falsas, a desinformacio se destaca
por ter a intencionalidade de causar danos ou de gerar lucros (RE-
LATORIO..., 2020). Nos meios politicos, esse fenémeno tem sido
instrumentalizado em todo o mundo para influenciar o voto das
populacdes, suas opinides e até mesmo suas agdes.

No Sul Global, a fragilidade das institui¢6es democriticas e os
regimes autoritarios de menor expressividade internacional fazem
com que esse processo tenha um impacto ainda maior, mesmo que
com menor volume de dados gerados pelos atores maliciosos. Sen-
do a maior rede social do mundo, o Facebook é o veiculo usado por
grande parte das redes de desinformacdo, mas tem assumido pou-
ca responsabilidade sobre as consequéncias das atividades que sdo
perpetradas em sua plataforma. Respondendo tarde e divulgando
uma quantidade seletiva de informacées, a empresa tentou durante
muito tempo minimizar a situagdo. Este artigo tem como objetivo
investigar as consequéncias politicas que derivam de decisées em-
presariais neste ambito, sobretudo no Sul Global.

A primeira secdo desenvolve a relagdo entre o big-data e os
processos politicos, levando em consideragéo as redes de desinfor-
macio e seus objetivos. Tendo como base a literatura sobre big-data
e desinformacio, as mais recentes denuncias sobre o processo de
tratamento dos bots dentro do Facebook serdo analisadas na segun-
da se¢io, na qual buscaremos entender por que a empresa decidiu
ndo atuar onde o impacto é mais significativo. A revisio bibliogra-
fica traz, na ultima secio, o surgimento da divisio analitica e casos
especificos do Sul Global nos quais é possivel observar consequén-
cias diretas sobre o tecido politico e social. Por fim, analisaremos a
seriedade da declaracéo feita por Sophie Zhang, em seu memoran-
do sobre os anos de trabalho no Facebook: eles ndo se importavam
o suficiente.

2 BIG-DATA, DESINFORMAGAO E PROCESSOS POLITICOS

O uso de noticias falsas nio pode ser considerado uma conse-
quéncia do fenémeno social do big-data. A imprensa se valeu desse
recurso durante muito tempo: apesar da visdo comum de que o jor-
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nalismo possibilitou o exercicio da liberdade, foi o segundo quem
forcou a confiabilidade do primeiro (BUCCI, 2018). Existe, entre-
tanto, uma diferenca crucial no que é chamado de politica da “pés-
-verdade”, a qual foi analisada pela revista The Economist em 2016,
durante a campanha presidencial de Donald Trump. A “pés-verda-
de” é baseada em declara¢cées que nio tém o objetivo de convencer,
mas sim de evocar sentimentos no publico e, comumente, reforcar
preconceitos. Os fatos objetivos tém, quando muito, importancia
secunddria nesse processo, pois é o apelo sentimental que causa
os resultados esperados de popularidade e a sensa¢io de confian¢a
nas informacdes (ART..., 2016).

As novas direitas neoconservadoras tém, dessa maneira, bus-
cado modificar os regimes de verdade sobre o mundo e a socieda-
de. Apesar de parecem anti-intelectuais, os novos conservadores se
opdem a uma forma especifica de constru¢io de conhecimento, a
qual é gerada nas faculdades e na midia tradicional. A disputa por
agendas politicas se torna, como ressaltou Rosana Pinheiro-Ma-
chado (2019), uma guerra fundamentalmente discursiva que tem
como objetivo derrubar um establishment que, ao abarcar grupos
minoritarios da sociedade, teria deixado de lado o cidaddo comum.
Evoca-se, através desses discursos, as emo¢des que conseguem en-
gajar grandes parcelas da populacio.

O big-data pode ser entendido, de forma técnica, como os ban-
cos de dados com alta capacidade de armazenamento digital, mas
ele acontece num contexto mais amplo em que sofre e exerce in-
fluéncia sobre setores econdémicos e sociais (CALDAS, C.; CALDAS,
P,2019). O encontro entre a “p6s-verdade” e o big-data causou uma
explosio de negdcios voltados para o tratamento de dados e entre-
ga de contetidos orientados a segmentos especificos de usudrios, de
forma a interferir em processos sociais e moldar a opinido publica,
seja por interesses politicos ou econémicos, e preferencialmente de
forma invisivel.

Essas informagdes, que sdo aglomeradas em formato de dados e
metadados, podem ser de diferentes matizes e sio utilizadas para
diferentes fins, mesmo que sem o conhecimento - e, por vezes, o

consentimento - daqueles sujeitos os quais os dados representam.
(CALDAS, C.; CALDAS, P, 2019)

Esse foi o cendrio propicio para o crescimento e instrumen-
talizagdo da desinformacio na guerra discursiva. Segundo estudo
do Conselho da Europa em 2017, a desinformacio se caracteri-
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za pela distribuicdo de informacées falsas com a intencionalidade
de causar danos e, em 2018, essa definicdo é especificada para
“danos publicos” ou “geracdo de lucros” (RELATORIO..., 2020). O
ambito econdémico é importante, pois quanto maior a quantida-
de de cliques, mais um post fatura, o que faz com que o préprio
funcionamento das redes sociais transforme as emo¢des engen-
dradas pela desinformacio em lucros, tornando esse um negécio
atrativo (BUCCI, 2018).

Como consequéncia da velocidade de perpetuagéo e dos in-
teresses envolvidos em seu fortalecimento, o fenémeno da desin-
formacio tem sido visto como uma das maiores ameagas ao pro-
cesso eleitoral (RELATORIO..., 2020). A construcio discursiva de
po6s-verdades focada em setores indecisos ji se mostrou capaz de
mudar o rumo de elei¢des ao redor do mundo. Buscando alertar
quanto ao fenémeno correlato dos deepfakes (videos adulterados
altamente realistas), o Férum Econ6émico Mundial ressaltou que
vemos um “potencial sem precedentes de enganar, desinformar e
manipular”? (PUUTIO; TIMIS, 2020, tradugdo nossa). Os autores
mostram como os deepfakes ja foram usados para desestabilizar
governos e processos politicos no Gabio, na Maldsia e na Bélgica,
e ressaltam que, de acordo com um relatério do The Brookings Ins-
titute, esses videos poderdo ir além da distor¢do do discurso po-
litico, gerando uma erosio na prépria confianca nas institui¢des
publicas (idem).

Quanto aos processos politicos, o acesso ao big-data terd um
papel cada vez maior na for¢a politica dos candidatos e nio serd
possivel medir de forma transparente quem os usa ou o quanto de
dados qualificados estad sendo mobilizado. Dois aspectos influencia-
rio nesse processo: o poder econdmico para ter acesso a essas infor-
magdes e a atua¢do numa plataforma politica que seja de interesse
das grandes corpora¢des que controlam a produgio e distribuicio
desses dados (CALDAS, C.; CALDAS, P, 2019). Nesse cendrio, elites
neoconservadoras e autoritarias que estio buscando aumentar sua
influéncia a partir da “fadiga da democracia” e do ressentimento dos
grupos que viram seus privilégios diminuirem nas tltimas décadas
terdo uma plataforma de grande influéncia em méos.

2. “Given how easily deepfakes can combine fake narratives and information with fab-
ricated sources of authority, they have an unprecedented potential to mislead, mis-
inform and manipulate, [...]".
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Como a rede social mais popular do mundo, segundo a Statis-
ta®, a quantidade de dados que é gerada pelos usudrios do Facebook
torna esse ambiente ideal para propagacio de noticias em nichos,
de forma a influenciar o pensamento social e politico. O impacto do
Facebook sobre sociedades ao redor do mundo tem levantado a per-
gunta de até onde a equipe de uma empresa consegue controlar a
atividade de mais de 2,7 bilh&es de usuarios, como ressaltou Sheera
Frenkel (2020) no The New York Times.

3 O FACEBOOK E A NECESSIDADE DE
RESPONSABILIZACAO

O escindalo que estourou em 2017, envolvendo a empresa
inglesa Cambridge Analytica e o Facebook, demonstrou em primei-
ra mio a instrumentalizacio dos dados de usudrios para fins po-
liticos. Conforme ressaltado por estudos sobre o crescimento das
redes, o uso das informacées é feito de forma irregular, sem que as
pessoas saibam que seus dados estdo sendo processados. Envolvi-
da tanto na campanha presidencial de Donald Trump, nos Estados
Unidos, quanto na campanha do Brexit, no Reino Unido, a Cambrid-
ge Analytica analisava o big-data e direcionava a¢bes nas redes so-
ciais aos usudrios que estariam mais propensos a mudar de opiniio,
para alterar as previsdes eleitorais através da manipulacio do voto
(CALDAS, C.; CALDAS, P, 2019).

Desde entio, o Facebook esteve sob o escrutinio da Federal Tra-
de Comission (FTC) dos Estados Unidos. Em 2018, a empresa rece-
beu uma multa da FTC de 5 bilhdes de ddlares devido as suas politi-
cas de privacidade. Contudo, a condenagdo ndo veio com nenhuma
condi¢io de mudanca nas suas praticas, o que foi duramente criti-
cado por organizacées de advocacy e por legisladores democratas
(GUO, 2020). Com uma condenacio irriséria em compara¢io com a
receita anual da empresa, nio se criou uma motiva¢io interna para
modificacio das politicas, o que se junta ao fato de que a responsa-
bilizagdo tampouco estd sendo diretamente imposta pelos 6rgios
responsaveis.

Apesar da possibilidade de que a interferéncia eleitoral fos-
se um caso isolado, um memorando publicado em setembro de

3. MOST popular social networks worldwide as of October 2020, ranked by number of
active users. Statista, out. 2020.
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2020 pela ex-funciondria do Facebook, Sophie Zhang, que atuava
como cientista de dados na empresa, levantou ainda mais questdes
quanto ao papel nocivo que a rede pode ter sobre o tecido politi-
co. O memorando foi escrito e publicado no canal de comunica¢io
interno da empresa e divulgado externamente em primeira mio
pelo BuzzFedd News. Zhang relatou ter encontrado evidéncias de
grupos usando o Facebook para impulsionar ou destruir figuras
politicas e influenciar em resultados eleitorais, além de governos
propagando desinformac¢io para influenciar sua populacio. Em
entrevista para o The Guardian em 2021, ela disse que “O que te-
mos visto é que vérios presidentes nacionais acreditam que essa
atividade é suficientemente valiosa para as suas ambi¢des autocra-
ticas para sentirem a necessidade de a fazer de forma tio flagrante
que eles nem estdo se preocupando em esconder” (ZHANG apud
WONG, 2021, tradu¢io nossa).

O nome dado pelo Facebook para esse processo é “coordina-
ted inauthentic behaviour” (CIB), ou comportamento inauténtico
coordenado, mas existem critérios que precisam ser atendidos e,
por isso, dificultam o enquadramento de alguns casos importantes
para prioriza¢io, ainda que tenham violado politicas da rede. Um
exemplo disso é o fato de que usudrios podem ter apenas uma con-
ta, a qual deve contar com seu nome “real”, mas nada é dito sobre o
uso de paginas que contam com nomes e fotos falsos para se passar
por usudrios. Para Zhang, o fato de que sio as mesmas pessoas que
lidam com a manutencio de boas relagées com governos e com o
reforco das politicas do site gera um conflito de interesses, o qual
foi responsavel pela manuten¢io da brecha das paginas por mais de
um ano apds a sua identificagio (WONG, 2021).

Segundo Sophie Zhang, a empresa demorava a agir sobre
as denuncias que ela tentava levar adiante, fosse com seu geren-
te, com diferentes grupos ou até mesmo com o vice-presidente da
companhia. Ademais, era considerado de menor importancia, no
seu rol de atividades, que ela atuasse em movimentos de menor
escala, mas que poderiam ter maior impacto civil. “E a histéria do
Facebook abdicando da responsabilidade por atividades malignas
na sua plataforma que poderiam afetar o destino politico de na¢bes

4. “What we have seen is that multiple national presidents believe that this activity
is sufficiently valuable for their autocratic ambitions that they feel the need to do
it so blatantly that they aren’t even bothering to hide,’ Zhang told the Guardian”.
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além dos Estados Unidos ou da Europa Ocidental™ (DIXIT et al.,
2020, tradug¢io nossa).

E notavel o fato de que Zhang era uma funcionéria de médio
porte e, ainda assim, tinha a autonomia para decidir a priorizagio
quando encontrava bots (contas automatizadas) atuando em pro-
cessos politicos. Ela disse que, agindo sem supervisdo ou orientacio,
tomou tantas decisdes que afetaram presidentes e politicos proe-
minentes que perdeu a conta. “Esse poder contrastava com o que
ela disse que parecia ser uma falta de desejo da lideranca sénior em
proteger processos democraticos em paises menores”® (DIXIT et al.,
2020, tradugdo nossa). Segundo a cientista, o Facebook leva larga-
mente em considera¢io os aspectos de relacdes publicas e tende a
ignorar o impacto desproporcional que um volume pequeno de ati-
vidade ilegitima pode ter sobre realidades civis (FRENKEL, 2020).

A Declaragio conjunta publicada pelas Nag¢des Unidas sobre
liberdade de expressdo, “fake news”, desinformacio e propaganda,
além de demonstrar preocupagio com as implicacbes negativas des-
se fendmeno e seu possivel impacto sobre a liberdade de expressio,
também buscou trazer a luz a falta de transparéncia no processo de
moderagio de contetdo feita por terceiros: “Essas politicas deveriam
ser baseadas em critérios objetivamente justificaveis ao invés de ob-
jetivos ideolégicos ou politicos [...]” (JOINT DECLARATION..., 2017,
tradugdo nossa)’. Essa é uma preocupacio que se encaixa a realidade
do Facebook nio apenas devido aos critérios de relagdes publicas usa-
dos pela empresa para tomada de decisdo, mas também porque, se-
gundo uma fonte do BuzzFeed News que trabalha em monitoramento
de contas do Azerbaijio, “[...] o Facebook as vezes piora a situa¢ido ao
remover contas ou paginas de ativistas de direitos humanos e outras
pessoas ap0s trolls denuncia-las”® (DIXIT et al. 2020, tradugio nossa).

5. “It’s the story of Facebook abdicating responsibility for malign activities on its platform that
could affect the political fate of nations outside the United States or Western Europe.”

6. “That power contrasted with what she said seemed to be a lack of desire from senior
leadership to protect democratic processes in smaller countries”.

7. “Where intermediaries intend to take action to restrict third party content (such as
deletion or moderation) which goes beyond legal requirements, they should adopt
clear, predetermined policies governing those actions. Those policies should be
based on objectively justifiable criteria rather than ideological or political goals
and should, where possible, be adopted after consultation with their users.”

8. “They said Facebook has at times made things worse by removing the accounts or
pages of human rights activists and other people after trolls report them. ‘We tried
to tell Facebook that this is a real person who does important work, but it took
weeks for the page to be restored”.
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O governo dos Estados Unidos buscou controlar o poder que o
Facebook possui quando, em dezembro de 2020, a FTC e alguns dos
Estados abriram um processo antitruste contra a empresa. A FTC
justificou o embate por considerar que sdo usados métodos injus-
tos de competi¢do — tendo em vista a aquisicdo do Instagram, em
2012, e do WhatsApp, em 2014. Alegadamente, isso configura um
monopdlio de midias sociais, o que se sustenta a partir de decla-
ragdes e diretivas do préprio criador e CEO Mark Zuckerberg, que
defende a compra acima da competi¢io. A questio se relaciona com
a crescente critica aos gigantes da tecnologia, que também levou a
um processo antitruste contra a Google por parte do Department of
Justice em 2020 (GUO, 2020).

As denuncias feitas quanto a falta de responsabilizacdo do
Facebook mostram que a empresa ainda é extremamente seletiva
quanto as informacgdes que divulga, dando ao seu publico informa-
¢des incompletas quanto as operacdes ligadas a identifica¢do de
contas falsas, spam e falso engajamento, e postergando a admissédo
de responsabilidade quanto a processos politicos significativos em
outros paises. No Sul Global, essa responsabiliza¢io tem ainda me-
nor tendéncia a acontecer.

4 EFEITOS DO FACEBOOK SOBRE O SUL GLOBAL

A matéria do The Economist alertou o fato de que democracias
fortes podem construir defesas frente ao estado de “p6s-verdade”,
mas que regimes autoritarios sdo mais vulnerdveis a essa estratégia
politica (ART..., 2016). Além dos regimes autoritarios, é possivel
identificar uma dificuldade em combater a propagacio da desinfor-
macio, ou ao menos limitar a sua influéncia, em paises cuja demo-
cracia nio possui a forca postulada. Como ressaltado no Relatério
Internet, Desinformacdo e Democracia, “Muitos dos paises do Sul
Global viveram histérias coloniais e de instabilidades politicas rela-
tivamente recentes. Isso contribuiu decisivamente para uma imple-
menta¢do mais ténue das regras democraticas nestas sociedades”
(RELATORIO..., 2020, p. 19).

A populariza¢io da divisdo entre Norte e Sul Global como fer-
ramenta analitica aconteceu em 1980, quando foi publicado o rela-
tério “Norte-Sul: Um Programa para Sobrevivéncia”, o qual trazia
diversas propostas para uma Nova Ordem Econémica Internacio-
nal que lidasse com as questdes de desigualdade entre os Estados.
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Desde entdo, a “Linha Brandt” ilustrou as divisdes e desigualdades
presentes entre certas regides do mundo.

Nicholas Lees (2021) relembra que foi a descoloniza¢io que
trouxe 4 tona a verdadeira politica internacional da desigualdade,
pois a entrada de um grande numero de paises economicamen-
te inseguros e com experiéncia de dominac¢io colonial gerou uma
identidade em termos de pertencimento a uma periferia e em re-
lacdo as insatisfacdes com o funcionamento do sistema interna-
cional. A Conferéncia de Bandung (1955) é o primeiro encontro
significativo dos paises que se identificavam com esses interesses,
mas o autor identifica no Grupo dos 77 (G77), formado no &mbito
da Organizac¢io das Nagdes Unidas, a coalizio mais importante
do Sul Global.

Como poucas das propostas do relatério foram implementa-
das e a ordem internacional passou por mudancas significativas,
Lees (2021) conduziu um estudo para compreender se essa divisdo
ainda é pertinente para o século XXI, ou seja, se quarenta anos de-
pois ela ainda é uma representacido valida dos elementos econémi-
cos e politicos que dividem o mundo. O autor chegou a conclusdo
de que, apesar do crescente papel de paises do Sul na economia
global, os niveis de desigualdade e insatisfacio demonstram mais
continuidades do que mudancas. O peso econémico dos paises do
G77 pode ter se aproximado do peso da OCDE, mas a hierarquia
internacional de rendimentos seguiu majoritariamente inaltera-
da, de forma que o Sul Global continuou se articulando nas organi-
zagOes internacionais para pressionar por mudancas que atinjam
as desigualdades.

Um aspecto da aparente aproximacgio entre as regides é o
crescimento significativo da esfera digital no Sul Global nos ulti-
mos anos. Em Myanmar, a porcentagem da populacio conectada
mudou, em poucos anos, de 1% para 50%. As tecnologias méveis
tiveram um impacto importante nesse processo, permitindo, por
exemplo, que a taxa de crescimento de usudrios de celular na Africa
Subsaariana ficasse em torno de 18% desde 2007 (ARORA, 2016).

No contexto de existéncia de instituicdes fracas ou vacuos
institucionais, plataformas digitais podem contribuir através da
institucionalizacdo de novas normas e praticas, o que pode ter
tanto impactos positivos como negativos. Por um lado, as plata-
formas digitais possuem um potencial importante para resolver
problemas sociais e de desenvolvimento em paises do Sul Global,
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mas também podem resultar em distribui¢do injusta de recursos
entre o Norte e o Sul (KOSKINEN et al., 2019). Em relacio a rede
de desinformacdo, a concentracio da origem e das opera¢des das
plataformas no Norte global tem tido efeitos diretos sobre as so-
ciedades do Sul.

Segundo dados da Statista, em todo o mundo a exposi¢io as
fake news tem niveis mais alarmantes em trés paises: Turquia, Mé-
xico e Brasil (PUUTIO; TIMIS, 2020). Enquanto o Brasil se reco-
nhece como parte do Sul Global, o México se retirou do G77 quando
entrou na Organizacdo para a Coopera¢io e Desenvolvimento Eco-
némico (OCDE). Segundo Nicholas Lees (2021), os Estados pare-
cem lidar com a ades3o a tais grupos como mutuamente exclusivas,
o que é ratificado pelo fato de que a Turquia é membro-fundador
da OCDE e nunca esteve presente no G77. Nesses paises, o nivel
de insatisfacio é mais baixo devido a uma tentativa de harmoniza-
¢do com o sistema, mesmo que existam disparidades significativas
em relacdo as grandes economias e que exista o impacto do impe-
rialismo das transnacionais sobre sua economia e sociedade. Nio
obstante, por ter se enquadrado como parte do Sul durante muitos
anos e por estar excluido do Norte segundo a prépria Linha Brandyt,
o México é relevante para a presente andlise.

Neste contexto, o fato de que Sophie Zhang encontrou evi-
déncia de atividades inauténticas em paises como Bolivia e Equa-
dor e decidiu nio as priorizar devido a carga de trabalho (DIXIT
et al.,, 2020) é um demonstrativo da divisio desigual de recursos
para atender as regides. Essa tendéncia também pode ser vista
no Gréfico 1, publicado pelo jornal The Guardian, o qual eviden-
cia que o tempo de resposta é mais baixo quando o engajamento
falso é detectado em paises do Norte - principalmente os Estados
Unidos, que estio na faixa mais clara. E possivel observar tam-
bém que, no periodo estudado, paises de maior desenvolvimento,
como o México e a Argentina (a qual faz parte do G77), tiveram
o problema resolvido com uma demora de mais de 100 dias, mas
néo se deixou de combater o engajamento falso, enquanto outros
paises do Sul nio tiveram prioridade suficiente e os casos ainda
néo tinham sido resolvidos.
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Grafico 1: deteccao de engajamento falso por parte do Facebook

© Resolvido em até 100 dias ® Resolvido em 100 dias ou mais ® Nio resolvido

Guardizn graphic. Source: Former Facebook employse Sophie Zhang
Fonte: The Guardian9

Existe ainda uma interse¢do, que gera uma resposta mais ra-
pida, quando o contetdo inauténtico entra na zona de conflito de
interesses quanto 4 manutencdo de boas rela¢des com governos. A
India é um caso emblemitico. No grafico, é possivel observar que
esse pais do Sul teve o engajamento falso resolvido em até 100 dias,
a faixa mais baixa de resposta. Zhang ressaltou em seu memorando
que, em dezembro de 2019, ela identificou engajamento falso sen-
do produzido por quatro redes sofisticadas, das quais duas se rela-
cionavam com o partido Congresso Nacional Indiano e duas com o
partido de situagio, o partido Bharatiya Janata (BJP) e diretamen-
te com o Primeiro Ministro. No mesmo més, as redes comecaram a
ser extintas, mas, quando foram encontradas 50 contas inauténti-
cas ligadas ao perfil pessoal do Primeiro Ministro Narendra Modi,
a remoc¢io das contas foi pausada. Apesar da possibilidade do en-
volvimento direto de Modi ou de alguém com acesso ao seu perfil
do Facebook nas redes inauténticas, o sistema “Xcheck”, usado para
identificar contas de destaque e evitar que elas sejam alvo de a¢des
automaticas de execucdo, marcava a conta como “Parceiro Gover-
namental” e “Alta prioridade — Indiano”*°. N4o foi confirmado o en-

9. Disponivel em: https://www.theguardian.com/technology/2021/apr/12/facebook-
-fake-engagement-whistleblower-sophie-zhang.
10. Os temos no original sdo “Government Partner” e “High Priority — Indian”,
presentes em Wong e Ellis-Petersen, 2021.
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volvimento de Modi e o Facebook negou repetidamente a visdo de
Zhang sobre o acontecido, mas as responsaveis pela matéria no jor-
nal The Guardian declararam que as alegac¢des feitas pela empresa
sobre o0 andamento da situagido ligada ao Primeiro Ministro foram
contraditérias (WONG; ELLIS-PETERSEN, 2021).

Vale ressaltar que o Facebook possui acesso privilegiado ao
big-data de algumas economias emergentes, nas quais a empresa
lancou o “Free Basics”, plataforma que da acesso gratuito a sites se-
lecionados para a parcela mais pobre da popula¢io. Payal Arora, em
seu estudo sobre os efeitos do big-data sobre a “base da pirdmide”
(BoP) — parcela mais pobre e excluida dos processos globais —, cha-
ma atencio ao fato de que:

A neutralidade da internet se torna secundéria em nome de fazer o
bem e da ao Facebook uma vantagem unica sobre os dados do com-
portamento da populagdo da BoP. A Wikipedia funciona como um
cavalo de Troia, abrindo o caminho para o monopélio do Facebook
entre os sujeitos de uso de dados do sul global (sic). A democracia
da informacdo e marcas selecionadas de tecnologia estio indele-
velmente unidas através desses esforcos. (ARORA, 2016, p. 1686,
traducdo nossa)™*

Como visto, as atividades inauténticas encontram terreno
fértil tanto em democracias como em autocracias. Em sua coluna,
Jamelle Bouie (2020) relembra casos como o de Myanmar, onde os
militares usaram o Facebook para incitar um 6dio genocida contra
um grupo minoritario do pais, o Rohingya, composto em sua maio-
ria por mugulmanos. O colunista parece especialmente preocupado
com o potencial genocida da incitagdo feita através dessa rede so-
cial, visto que ela ja teve dois resultados violentos na Etiépia, sen-
do o primeiro em 2019, quando a desinformacio levada a cabo no
Facebook elevou os 4nimos que causaram a morte de 86 pessoas.
Em junho de 2020, na capital Addis Ababa, apés o assassinato do
cantor e ativista politico Hachalu Hundessa, a violéncia foi mais
uma vez potencializada pelo discurso de 6dio na plataforma.

No memorando escrito por Zhang, aparecem mais paises do
Sul Global, como Honduras, Azerbaijio e Brasil. O interesse do Fa-

11. “Net neutrality takes a backseat in the name of doing good and gives Facebook a
unique vantage into the databased behavior of the BoP populace. Wikipedia serves
as a Trojan horse, paving the path for Facebook’s monopoly among the Global
South’s data-driven subjects. Democracy of information and select IT brands are
indelibly tied together through such efforts”.
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cebook em proteger aqueles de maior visibilidade e impacto para
seus resultados econdémicos pode ser visto também a partir desse
recorte. Enquanto a empresa publicou uma nota, em 2018, tornan-
do publicas as suas acdes em relagdo ao combate da desinformacdo
nas elei¢des nos EUA e no Brasil (Q&A..., 2018), Zhang divulgou
que, no Azerbaijio, “Talvez eles achassem que eram espertos, mas
averdade era que nés simplesmente ndo nos importdvamos o suficiente
para parar eles.”*? (DIXIT; et al., 2020, tradugio nossa, grifo nosso).
Logo, quanto maior a visibilidade publica ou a interferéncia da im-
prensa, mais rapidamente esses casos podem subir em prioridade e
ser resolvidos pela empresa — ainda que, é preciso ressaltar, de for-
ma superficial, sem investigacdo quanto as origens das atividades
inauténticas ou puni¢des aos envolvidos (WONG, 2021).

Mesmo com o posicionamento a frente do processo, o Face-
book foi usado em grande escala para influenciar as elei¢ées brasi-
leiras de 2018. Campanhas politicas se utilizaram de programas que
permitem a coleta de telefones dos usudrios do Facebook para criar
grupos no WhatsApp e realizar disparos de mensagens em massa.
Vale ressaltar que, como no caso da Cambridge Analytica, essa pra-
tica viola as regras de uso de dados da rede social. No contexto da
desinformacio, esse artificio foi crucial para espalhar ideias como
a do “kit gay” e de que o Brasil seria transformado num pais co-
munista, o que ajudou a fortalecer a plataforma das novas direitas
brasileiras e teve importante papel na elei¢io de Jair Bolsonaro e de
diversos candidatos conservadores. “Com as redes sociais desem-
penhando um papel cada vez mais importante no cendrio eleitoral,
foi por meio delas que campanhas conseguiram dados da popula¢io
para influenciar eleitores” (MAGENTA; et.al, 2018).

O caso azerbaijano foi o que mais demorou a ser resolvido, e
0 que mais preocupou Zhang. Foi identificada em 2019 uma cam-
panha de assédio a opositores politicos e a midia independente que
era concretizada a partir de paginas que se passavam por usuarios,
as quais faziam parte da brecha comentada anteriormente. Con-
tudo, nem a equipe da Europa Oriental nem a equipe do Oriente
Médio olharam a situa¢do a fundo nos primeiros meses, porque
nenhum dos funciondrios falava azeri. Em dezembro de 2019 come-
caram as investigac¢des sobre a rede e, em fevereiro de 2020, ja era

12. “Perhaps they thought they were clever; the truth was, we simply didn’t care
enough to stop them”.
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possivel ligd-la ao governo do presidente [lham Aliyev, mas, logo
em seguida, a prioridade foi mudada para baixa. Zhang contou ao
The Guardian que “Foi-me dito diretamente por liderancas que eu
deveria ignorar esses casos porque, se eles fossem impactantes,
eventualmente nés receberiamos duras criticas de relagées publi-
cas que motivariam uma mudanc¢a”? (ZHANG apud WONG, 2021,
traducdo nossa). Essa visdo se torna problemitica tendo em vista
que o risco social ndo estd ligado necessariamente ao risco de re-
lagdes publicas, segundo a ex-funciondaria. Para ela, o Facebook foi
um cumplice por ina¢io na repressdo autoritaria que aconteceu em
agosto de 2020 no pais (WONG, 2021).

Um dos casos do continente americano, relativo a um gover-
nador do México, reforca a existéncia do critério de relagdes publi-
cas na decisio de prioriza¢io do combate a atividades inauténticas.
Segundo os relatos da ex-funcionéria:

Em setembro de 2018, por exemplo, Zhang alertou 4 equipe de
politica que Alejandro Murat Hinojosa, o governador de Oaxaca,
no México, estava recebendo uma quantidade substancial de en-
gajamento falso. Nada foi feito até 7 de janeiro de 2019, quando
a equipe de informacgées sobre ameacas recebeu uma cépia de um
rascunho de um artigo feito pelo DFRLab (sic) do Conselho Atlan-
tico expondo likes suspeitos de contas sul-asiiticas do Facebook
nas paginas de Murat. Repentinamente, os likes falsos foram con-
siderados de alta prioridade e Zhang foi chamada para remové-los.
(WONG, 2021, s/n, tradu¢io nossa)™*

Naio se pode deixar de mencionar Honduras, que foi o primei-
ro caso a se enquadrar na brecha das paginas falsas, as quais es-
tavam causando engajamento a favor do presidente Juan Orlando
Hernandez. Devido ao problema de enquadramento, houve resis-
téncia em enquadrar o caso como CIB mesmo que, de junho a julho
de 2018, mais de 78% dos likes nos seus posts vinham de usudarios
falsos. Até entdo, o “engajamento falso” era identificado como ten-
do objetivos comerciais e econémicos, mas o episdédio mostrou que

13. “T've been told directly by leadership that I should ignore these cases because if
they are impactful, we’ll eventually receive PR flak over it and motivate a change”.

14. “In September 2018, for example, Zhang alerted the policy team that Alejan-
dro Murat Hinojosa, the governor of Oaxaca, Mexico, was receiving substantial
amounts of fake engagement. Nothing was done until 7 January 2019, when the
threat intelligence team received a draft copy of an article by the Atlantic Council’s
DFRLab exposing suspicious likes from south Asian Facebook accounts on Mu-
rat’s Pages. Suddenly the fake likes were considered a high-priority escalation, and
Zhang was brought in to remove them”.
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existiam objetivos civicos, ou seja, politicos. Sophie Zhang esteve
a frente da descoberta da rede e se deparou com o desinteresse no
caso, 0 que atrasou em quase um ano a opera¢io de desmantela-
mento (que ocorreu apenas em julho de 2019). Apesar de seus pa-
res reconhecerem que o abuso era real e sério, a mensagem geral era
de que os recursos eram escassos e que Honduras nio representava
uma prioridade para a companhia. Essa posi¢do se manteve quando
a rede de atividades inauténticas comecou a se restabelecer, ji em
dezembro de 2019. O vice-presidente de integridade, Rosen, admi-
tiu entdo a Zhang que essa operacido se encontrava em ritmo limi-
tado devido as prioriza¢des, principalmente dos EUA e da Europa
Ocidental, o que ele considerava uma estratégia correta (WONG,
2021).

Mais do que uma indiferenca aos efeitos do seu préprio posi-
cionamento corporativo, a atitude do Facebook tem sido repetida-
mente de permissividade e de desrespeito as soberanias do Sul. Um
exemplo marcante foi dado pela ex-funciondria ao relatar uma con-
versa com um superior: “Um gestor da Resposta Estratégica disse-
-me que a maior parte do mundo fora do Ocidente era efetivamente
o Oeste Selvagem, tendo em mim a ditadora de meio periodo” **,
disse Zhang (DIXIT; et al., 2020, tradugdo nossa).

CONCLUSAO

Se, por um lado, Jamelle Bouie estd incerto quanto a capacida-
de da democracia americana de sobreviver a uma “plataforma oti-
mizada para o pensamento conspiratério” (BOUIE, 2020, traduc¢io
nossa)*®, por outro lado, o Sul Global j4 tem a sua resposta. A revi-
sdo bibliogréfica feita neste artigo, bem como a andlise das recen-
tes dentncias da ex-funciondria do Facebook, mostram que uma
situacdo que tem potencial de agravamento tem sido ignorada. A
crescente falta de confianca nas institui¢des publicas causada pela
propagacio de desinformacio e as alteragées concluidas com su-
cesso nos processos eleitorais podem fragilizar ainda mais tecidos
sociais que estavam em vias de consolidac¢io. Ademais, a prépria

15. “A manager on Strategic Response mused to myself that most of the world outside
the West was effectively the Wild West with myself as the part-time dictator — he
meant the statement as a compliment, but it illustrated the immense pressures
upon me”.

16. “It is unclear, however, if it can survive a platform optimized for conspiratorial
thinking”.
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coesdo social sofre ao ver suas brechas amplificadas por discursos
de 6dio propagados e amplificados pelos bots e demais formas de
atividade inauténtica nas redes sociais. A maior rede social do mun-
do nio esta isenta desse cendrio.

O acesso a informacio e a liberdade de expressio sdo vetores
essenciais no mundo globalizado. Ambos os direitos deveriam ser
garantidos pelos Estados, mas conseguimos observar através dos
casos do Sul Global que eles tém sido manipulados para orientar
a opinido publica, ndo apenas através de fake news como também
através de falso engajamento em contas do 4mbito politico. “Fica
evidente, também, que confiar A politica o papel de estabelecer a
verdade dos fatos é flertar com o autoritarismo, ou mesmo com o
totalitarismo” (BUCCI, 2018, p. 25). Logo, para assegurar um es-
paco plural e livre, as redes sociais precisam ser responsabilizadas
pelas atividades ilicitas que ocorrem em suas plataformas, aumen-
tando a transparéncia dos processos e sendo alvo de medidas con-
cretas para mudanca de procedimento.

Sendo a maior rede social do mundo, o Facebook tem tido um
papel inegivel em eventos politicos ao redor do mundo. Apesar de
possuir grupos de trabalho internos para investigacio de atividades
inauténticas, a empresa tem demonstrado uma priorizagdo inequi-
voca para as regides do Norte global, em especial os Estados Unidos
e a Europa Ocidental. As denuncias feitas pela ex-funciondria So-
phie Zhang e dados internos mostram que existe uma relutancia em
direcionar recursos para casos de baixa notoriedade midiética e, es-
pecialmente, que acontecam em paises do Sul Global. Contudo, este
estudo tornou evidente que os impactos sobre o tecido social dessas
sociedades sdo muito mais altos, apesar do aparente volume mais
baixo de atividade inauténtica. Desde incita¢io a violéncia até ma-
nipulacio eleitoral e da opinido publica — muitas vezes perpetrada
pelo préprio governo — essas atividades jd impactaram paises como
o Brasil, o México, a India, Honduras, Myanmar e o Azerbaijio.

Enquanto os aspectos sociais da desinformacio forem igno-
rados em favor de calculos politicos e econémicos, o potencial po-
sitivo do avan¢o da rede de dados e das plataformas digitais sera
acompanhado de um potencial para causar danos irreversiveis as
populacdes mundiais. Nio se pode esquecer as mortes causadas pe-
los discursos de édio perpetrados em redes sociais, e nido apenas
no Facebook. A concentragdo da gestido das redes em paises ricos do
Norte e o receio dos governos em tomar medidas efetivas de res-
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ponsabilizacdo frente as transnacionais sio fatores que dificultam
o equilibrio desses efeitos sobre as sociedades e tendem a exacerbar
o seu potencial destrutivo.
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