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RESUMO: Neste artigo objetiva-se averiguar quais sdo os efeitos dos crimes cibernéticos na
subjetividade da mulher e como as leis brasileiras vigentes sdo aplicadas nesta questdo. Sao
descritos os conceitos de crimes frente a luz do Direito e posteriormente a narracdo da nova
tipologia de delitos, o virtual. A metodologia utilizada esta voltada para a pesquisa tedrica,
com o propésito de se fazer discussdo dos dados obtidos nos estudos pesquisados acerca da
exposicdo da imagem da mulher na midia cibernética, e como a Psicologia auxilia a mulher
frente a esta exibicdo indevida, bem como o fato dessa exposicao interferir em sua subjetivi-
dade. O resultado aponta que a internet trouxe grande avanco para a sociedade por meio da
transmissao de informacdes de modo claro e rapido ao mesmo tempo em que aumentou o in-
dice de cibercrimes na mesma proporcao.

PALAVRAS-CHAVE: Crimes Cibernéticos; Cibercrimes; Subjetividade Feminina; Esqui-
zoanélise.

1 INTRODUCAO

No inicio dos anos 90, houve o crescente uso da internet para a entrada na era da in-
formagcdo e para as mais distintas finalidades. Deste modo, cada vez mais usuarios de diferen-
tes idades tém obtido acesso a rede, aumentando as ocasifes para uma prética ilicita. Por con-
seguinte, no Brasil existem iniciativas de projetos de leis que tramitam ora no Senado e ora na
Camara Federal, ainda ndo atendendo aos anseios dos usuarios de possuirem uma legislacao
especifica contra crimes cibernéticos.

Assim, surgiu o interesse em entender a origem e o funcionamento da internet, e tam-
bém, como a lei se porta frente aos novos tipos de crimes, como a exposicao da imagem da
mulher sem o seu consentimento, dentre outros que apareceram nos Ultimos anos devido a
este desenvolvimento tecnoldgico. Instigou-se no percorrer do estudo se, para a melhoria do
uso da internet, seria essencial a determinacdo de legislacBes especificas quanto aos crimes
cibernéticos, como também, um meio de identificar o agente causador de tal préatica.

Finalmente, este estudo buscou analisar como a Psicologia pode auxiliar no processo
de incluséo cibernética, de modo que as pessoas possam utilizar a internet como um meio de

comunicacdo favoravel e que respeite suas singularidades, subjetividades e seus limites. E
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que, por meio deste trabalho, possam saber como agir caso sua imagem seja publicada na in-

ternet contra o seu consentimento.

2 ESBOCO HISTORICO SOBRE A CIBERNETICA NA GLOBALIZACAO

A declaracdo de Albert Einstein a respeito dos grandes avangos do século presente, em
meados dos anos 50, reportou a eclosao de trés grandes bombas no século XX: “a bomba de-
mografica, a bomba atémica e a bomba das telecomunicagdes” (LEVY, 2000, p. 13).

Em conformidade a esta afirmativa, Lima e Rossini (2004) citou que a sociedade con-
temporénea vislumbra o crescimento exponencial da tecnologia da informacdo (T.l.), de for-
ma que, a crescente utilizacdo dos recursos informaticos como os computadores, as redes de
fibra Optica e a tecnologia wireless, tem proporcionado a coleta e 0 compartilhamento de da-
dos em larga escala a sociedade global. Com o progresso da T.I. suscitado nas ultimas déca-
das, a utilizacdo em massa da internet promoveu, em um curto espaco de tempo, um avango
de comunicacdo e trocas de conhecimento por todo o mundo.

Encontra-se dentre as inovacdes tecnoldgicas provindas desse desenvolvimento, a in-
ternet, que de acordo com Colli (2009) é uma rede mundial de comunicagédo entre pessoas por
meio de computadores, que permite a transmissdo de inimeras informacdes, para as mais di-
ferentes localidades do planeta, em um curto espaco de tempo, facilitando, portanto, o didlogo
e o relacionamento entre as pessoas. Assim sendo, as barreiras geogréaficas deixaram de existir
e deram lugar a um mundo virtual, no qual os limites e as diferencas ndo existem, facilitando
e ampliando a intercomunicagdo entre as pessoas de toda a parte do mundo. Além disso, pos-
sibilitou aos individuos um espaco de liberdade de expressao para descrever e discutir sobre
temas pessoais, e também acerca de debates democraticos e politicos que a midia convencio-
nal ndo proporciona.

Por outro lado, foi evidenciado por Meira Junior (2007) que a internet também tem si-
do transformada em um meio para a pratica e a organizacdo de infracGes penais, pelo pressu-
posto da sensacdo de poder ilimitado e a possibilidade da realizacéo de a¢6es e procedimentos
que seriam condenados se praticados fora do ambiente online. Seu uso consente em novas
formas de danos lesivos aos usudrios, causados por aqueles que aplicam golpes por modo de
utilizacdo indevida do sistema. Riscos tais a que todo individuo estd propenso, como por
exemplo, pela agdo de um cracker - sujeito cuja diversdo se encontra em invadir computado-
res e confundir o sistema telefénico (TOMIZAWA, 2008). Tal usurpador emprega indevida-

mente essa tecnologia para roubar dados confidenciais, identificacdo, ou até mesmo expor
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uma imagem pessoal de maneira constrangedora, 0 que, na maioria das vezes, ocorre com 0
sexo feminino.

De acordo com Medeiros (2002), existe um equivoco quanto ao conceito de hackers e
crackers. O hacker possui amplo conhecimento e desenvoltura técnica, alem de desenvolver
solucBes para problemas com grande engenho, sem caracteristicas de um delinquente. Contu-
do, com a habilidade que possui, ndo ha como se pensar que ele nunca cometeria um ato ilici-
to.

Foram encontradas inimeras designagdes entre os autores: “crime cibernético”, “crime
informatico”, “cybercrimes”, “cibercrimes”, dentre outros. Lima e Rossini (2004) relataram
que a violacdo virtual é, de maneira geral, algum procedimento criminoso realizado por via de
tecnologias eletrénicas, mais especificamente qualquer conduta ilicita na qual os computado-
res sejam utilizados como artificio para este fim.

Nesse contexto, juntamente ao progresso apareceu a necessidade de leis para proteger
os direitos dos usuarios devido a novos tipos de cibercrimes ocasionados pela disponibiliza-
cdo de senhas e informac6es pessoais em sites, ou pela exposicdo indevida da imagem de um
individuo. Apesar do mundo em quase sua totalidade ter inserido a internet a sua vida cotidia-
na, este tema ainda é debatido quanto aos seus possiveis meios de jurisdicdo. Em 2006, o Pre-
sidente Luis In&cio Lula da Silva sancionou a Lei n° 11.419, que dispunha sobre o processo
judicial da informatizacdo: “o uso de meio eletronico na tramitagdo de processos judiciais,
comunicac¢do de atos e transmissdo de pegas processuais sera admitido nos termos desta Lei”
(BRASIL, 2006).

A legislacdo é necessaria para garantir os direitos de cada individuo. Assim sendo, se
houver uma pratica de ato ilicito, havera uma maneira de responsabilizar o agente de tal ato,
como definido pelo Cédigo Civil, no artigo 186: “aquele que, por agdo ou omissdo voluntaria,
negligéncia ou imprudéncia, violar o direito e causar dano a outrem, ainda que exclusivamen-
te moral, comete ato ilicito” (BRASIL, 2002). Portanto, as medidas para regulamentagdo ao
acesso a internet sdo para evitar 0s crimes que ja existem, como por exemplo, o estelionato,
inclusive o aparecimento de novas modalidades deste uso inapropriado, o cibercrime.

Essa tecnologia vinda por meio dos computadores chegou ao Brasil somente em 1988,
ano em que as universidades do Rio de Janeiro e S&o Paulo foram incorporadas a rede. Em
1994 a Embratel criou uma parceira com o Ministério da Ciéncia e Tecnologia (MCT) e das
Comunicagbes (MC), consentindo o acesso a Internet por meio das linhas telefbnicas
(QUEIROZ et al, 2008, p. 116). Em 1990 o sistema de informacdo brasileiro foi conectado a
NSFNET juntamente com a Argentina, o Chile e a India, entre outros paises. Dois anos ap6s
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foi criada a World Wide Web (www), ou “rede de alcance mundial” (MEIRA JUNIOR, 2007).
E imprescindivel destacar que a criagdo do World Wide Web, do Hyper Text Markup Lan-
guage (HTML), e dos Browsers alavancaram a expansdao da utilizacdo da internet
(CASTELLS, 2003).

Ha que se pensar que, “para o computador todo dado ¢ informagao, seja registro ou
instrucdo, expressao por meio de um codigo digital” (SILVA, 2003, p. 27). Desta forma, de-
monstram acontecimentos, instrucdes e direcbes que servem de apoio para as informacoes,
este sistema se compde de trés fases, sendo elas: o recolhimento, a associacdo de modo légico
e a utilizacdo envolvendo os dados. Assim surge a informatica, derivada das expressoes “in-
formagao e automatica” (SILVA, 2003), constituindo a base de conversacdes e conhecimento,
sobretudo por meio de aparelhos eletrénicos nomeados computadores, que servirdo como
meio de transcender as fronteiras da comunicacao digital entre a sociedade em rede.

Segundo Miranda (2000), hoje em dia existem varios métodos de acesso a internet, se-
ja sem fio (satélite, radio, celular) ou através de linha telefénica (banda larga ou discada),
meios que se tornaram imprescindiveis no cotidiano das pessoas. Até mesmo o baixo custo de
investimento necessario para este acesso a rede facilita ndo apenas a reproducdo deste feno-
meno, como também a distribuicdo de informacdes e ndo h& questionamentos quanto aos va-
rios aspectos positivos que este desenvolvimento tecnoldgico em potencial trouxe para a po-
pulacdo. Contudo, Jahnke e Gossling (2013) trazem que o ambiente cibernético exige dos
usudrios certo conhecimento de informatica e de novas percepcdes sobre tempo, matéria e
espaco, como também, no¢des acerca de elementos caracteristicos de crimes. Mostrando que
néo existe um mundo real e um virtual, e sim, que sempre se remete ao real.

Didone (1999) comentou que globalizacdo é um processo que permeia 0s varios con-
textos sociais de um individuo e que gera dicotomias no ambito do capitalismo mediante o
movimento homogéneo que encaminha o desenvolvimento global a harmonia, ndo apenas
para a economia, mas também para as instituicGes multilaterais e internacionais.

Segundo Ataide (1997), a garantia de oportunidade de mercado de maneira igualitaria
provinha da globalizacdo. Constituia um mundo onde todos os individuos fizessem parte da
mesma realidade, ou seja, de uma sociedade democratica instituida de direitos e deveres
iguais a todos os cidadaos e com indice de desigualdade pequeno entre eles. Entretanto, oca-
sionou em uma politica industrial de competicéo, em que a informag&o passou a ter valor para
0s negocios das organizacgdes tanto interna quanto externamente, a fim de acelerar o acesso

aos dados para emprega-los na ocasido oportuna.
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Para Miranda (2000), o processo econdmico, politico e cultural das sociedades nacio-
nais alteraram os relacionamentos presentes em contextos locais para transnacionais, que pro-
porcionou um aumento de subgrupos culturais em todo o mundo, muitas vezes assumindo
caracteristicas internacionais. Haesbart (2002) afirmou a existéncia da integracdo mundial,
como também, de intensa absorcdo que visam drenar o mundo de forma extremamente acele-
rada. Elucida que ante esses meios de relacdo e fluxos, apresentam-se, simultaneamente, for-
mas violentas de excluséo e de sujeicdo. Apesar da globalizacéo se apresentar neutra, ela pos-
sui uma funcéo ideoldgica que busca disfarcar a dominacdo do capitalismo e, desta forma,
aumentar o desemprego e a exclusdo social, consequentemente.

Deste modo, Paganotti (2014) fala da importancia de uma reflexdo sobre a potenciali-
dade da internet em estabelecer este local de debate aos internautas, cujas propostas de inter-
vencao acerca da dinamica da rede indicam os meios de regulacdo de um local que iniciou sob
a Otica da liberdade. Entretanto, vém sofrendo ao longo do tempo modificacBes devido as
intervencgdes de controle, muitas vezes por ter surgido atraves desta dindmica e potencial de

regulacdo causado pelas ameacas externas, como por exemplo, 0s crimes cibernéticos.

3 INTRODUCAO AO CONCEITO DE CRIME A LUZ DO DIREITO

A Constituicdo Federal (CF) que € o cerne e a autoridade do ordenamento juridico de-
fine que somente nela os poderes e competéncias governamentais se encontram, sendo a lei
suma e essencial do Estado brasileiro (SILVA, 2001, p. 22). Deste modo, os Estados, os Mu-
nicipios e os Distritos sdo limitados pelas normas que somente sdo validas mediante as nor-
mas da CF. Neste viés, caso uma lei conteste a CF sera considerada inconstitucional (ROSA,
[20--]). Assim, é conveniente destacar o artigo 5° que aborda os direitos da personalidade
indispensaveis para garantir a compostura da pessoa humana, principalmente apds o desen-
volvimento da T.l. nas uUltimas décadas. Deste modo, 0 acesso aos dados de comunicacdes
telegraficas somente pode ser violado mediante fins de investigacdo criminal ou processual
penal (BRASIL, 2010).

Para Bernardi (2005), neste inciso a CF inicialmente proibe que se adentre no conteu-
do das conversacOes e correspondéncias telegraficas, dos dados e dos didlogos telefonicos.
Posteriormente, atribui aqueles que, em pretexto do seu trabalho, tenham relacdo com o teor
das mensagens e ou informagdes, uma obrigacéo de sigilo profissional, carecendo compreen-
der que a matéria difundida precisa permanecer absolutamente preservada somente aquele que

a envia ou a recebe.
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Também é importante explicitar o conceito de crime sob a 6tica do Direito. Segundo o

Caodigo Penal, em seu artigo 1°,

considera-se crime a infracdo penal que a lei atribui pena de reclusdo ou de deten-
cdo, [...] com a pena de multa; contravencdo, a infracdo penal a que a lei comina,
isoladamente, pena de prisdo simples ou de multa, ou ambas, alternativa ou cumula-
tivamente. (BRASIL, 1941).

Assim, apenas o que for descrito em lei podera ser considerado como crime, resultan-
do em aplicacdo penal para aquela conduta especifica.

Segundo Jahnke e Gossling (2013), os cibercrimes se enquadram em atos ilegais que
se encontram em crescimento tanto pela deficiéncia de leis eficazes quanto de retorno rapido
para guem os comete, acarreta em direitos fundamentais dos cidad&os feridos por tal acéo.
Stair (1998) abordou a dificuldade em detectar os crimes atentados por meio do computador,
que geralmente abrangem enormes valores e séo tidos como crimes limpos, recebem esta de-
nominacao por ser um delito que dificilmente deixa rastros. Além disso, Meira Janior (2007)
comentou que eles apresentam um carater transnacional, visto que os sistemas informaticos
ndo se delimitam pelos alcances territoriais.

Costa (2003) divulgou que, em um relatério britanico, o Brasil foi mencionado como a
nacdo que abriga os dez grupos mais funcionais de hackers do mundo, o que revela o indicio
da potencialidade dos criminosos brasileiros no contexto virtual. Ndo obstante, narrou que o
individuo ativo da violacdo penal teleméatica € muito distinto daquele se habitua tratar, além
de ser o mais complexo de identificar por conta do anonimato que € facil manter. Nesse con-
texto, considerando que mesmo que se possa rastrear o computador utilizado para o exercicio
doloso pelo meio do codigo IP da maquina, ndo se pode, essencialmente, afirmar quem real-
mente usou o computador.

Silva (2003) afirmou ser necessario saber se 0 material utilizado como meio para o de-
lito é o computador visto como auxilio para a pratica criminal em a¢des do tipo de adulteracdo
de documentos ou sonegacao fiscal, ou se € uma forma para concretizacdo do crime, pois s
ha crimes cibernéticos por via do mau uso do computador. Ressaltou a necessidade de um
conhecimento prévio dos profissionais que atuam nesta demanda, para que consigam extrair
as provas da maneira correta, conjecturando o sucesso na coercdo do crime. Desta forma, o
especialista criminal podera ser um profissional privado, um T.I., dentre outros.

Segundo Lima e Rossini (2004), os atuantes de transgressdes penais sdo, na maioria

das vezes, originarios da média e alta sociedade. Individuos que exibem um bom nivel cultu-
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ral, revelando-se como delinquentes diferenciados, ndo apresentando as condicdes padrdes de
um criminoso que, por vezes, ndo tem opgdes sendo entrar no crime. Na viséo do autor, o do-
loso informatico atua por escolha, tornando-se ainda mais ameacador que 0 criminoso co-
mum. A facilidade de acesso aliada a velocidade com que os dados chegam aos usuarios, em
momento real, colabora para que adolescentes adquiram mais familiaridade com os computa-
dores, fomentando a curiosidade para vasculhar, sem licenga, o computador de outrem. Torna-
se imprescindivel relatar a fala do autor, que ao analisar estudo de especialistas nesse assunto,
narrou que crackers tém em média entre 18 e 19 anos de idade, sendo que entre 14 e 15 tam-
bém é um indice consideravel.

Dentre as propostas de regulamentacdo da internet consta o Projeto de Lei (PL)
84/1999 proposto pelo ex-deputado do PSDB-PE Luiz Piauhylino, e que foi reconhecido na-
cionalmente pelo relato do ex-senador Eduardo Azeredo do PSDB-MG. O parecer inicial pre-
tendia abranger no Codigo Penal os cibercrimes do tipo: disseminacéo de virus, roubo de se-
nhas, divulgacdo indeliberada de informagdes pessoais de outrem e a criminalizacdo ndo ape-
nas da producdo e publicacdo de materiais que gerem a promocao de, por exemplo, a pedofi-
lia, como também, o armazenamento desses conteidos. Além disso, para descobrir 0s suspei-
tos e os incidir nesses crimes, institui normas para identificar e registrar dados de internautas,
obrigando os provedores a guardar os registros por pelo menos trés anos e estendendo suas
obrigac@es de inspecado e denuncia de delitos (PAGANOTTI, 2014).

Meira Janior (2007) referiu que o capitulo inicial do PL 84/99, adéqua a utilizacdo do
banco de informagdes, 0 manejo dos servicos de computadores e mapeia acerca dos crimes
atentados na internet, constituindo os principios de regulamentacdo da oferta de servicos
computadorizados. Mencionou ainda que o segundo capitulo regula 0 modo de uso dos dados
acessiveis em redes e em computadores. Expds que nesse projeto de lei, para que seja possivel
a protecdo do sistema de informatica, os usuarios necessitam ser identificados no sistema co-
mo pessoa fisica ou juridica. O autor relatou que este PL prediz um cadastro de dados priva-
dos concernentes a pessoa em questdo, de maneira que estas informacdes apenas poderdo ser
espalhadas na internet mediante o consentimento do individuo a quem se faz referéncia. Con-
tinuou discorrendo que, ao ser aprovado, esse PL passou a coagir aqueles que aproveitam dos
dados particulares dos usuarios da rede e notificar para que finalidade as destinam.

Meira Junior (2007) concluiu que esta lei analisa os principios caracteristicos ao tema,
possibilitando uma penalidade aos cibercrimes, além de promover um diagndstico pormenori-
zado dos delitos informéticos. Ademais, a elaboragdo de uma regra especifica acerca destes

tipos de dolo promove a explanacéo de meio sisttémico, conforme uma lei que nédo existe soli-
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tariamente, todavia, em conjunto a outras que pertencem a mesma classificacdo. Desta manei-
ra, 0 PL adotou um modo de controle sobre o recolhimento, a armazenagem, 0 processo € a
transmissdo de dados, correspondendo aos anseios da populacdo, pois confere seguranca e
retira a impressdo de impunidade, além de acatar as regras da técnica legislativa e as criticas
do contexto juridico, meritissimos e doutrinadores.

O Projeto de Lei 84/99 foi aprovado em 30 de novembro de 2012, e foi denominada
Lei Azeredo, contudo, houveram mudancas ao ser acatada. Atualmente, em Brasil (2012)
consta a alteracdo do Decreto-Lei n°2.848, o Decreto-Lei n°1.001 e a Lei n°7.716 devido a
esta aprovacdo a fim de, segundo seu artigo 1° “tipificar condutas realizadas mediante uso de
sistema eletronico, digital ou similares, que sejam praticadas contra sistemas informatizados e
similares; e da outras providéncias”. Cita também que foi direcionado a policia a responsabi-
lidade de combater essa acdo delituosa. De acordo com Albuquerque (2006), ndo € o acesso as
informacdes ou aos dados armazenados que precisa ser elemento de sanc¢do penal, e sim, 0
adquirir conhecimento de informac0es retidas, processadas ou conduzidas pelo sistema de
informatica, desde que viole determinada medida de seguranca que sirva de protecéo.

Sampaio, Bragatto e Nicolas (2013) citaram que a atitude da sociedade frente ao PL
84/99, acarretou o Ministério da Justica a dar inicio a um processo de consultar o pablico por
meio da internet a fim de gerar uma lei, o denominado Marco Civil da Internet. A discusséo
acerca do projeto ocorreu online, em dois momentos, e ocasionou assinado pela Presidente
Dilma em agosto de 2011 e que constituiu sua aprovacao oficialmente em 23 de abril de 2014,
a chamada Lei n° 12.965/11. Ela consiste em direitos e deveres, garantias e principios, para a
utilizacdo da internet no pais (SCHMIDT, 2014).

Um dos temas que mais originou embate na Camara quanto a neutralidade da rede, es-
ta explicitada no capitulo III, se¢do I da Lei, que, segundo o artigo 9°: “O responsavel pela
transmissdo, comutacdo ou roteamento tem o dever de tratar de forma isonémica quaisquer
pacotes de dados, sem distin¢do por contetdo, origem e destino, servico, terminal ou aplica-
¢ao” (BRASIL, 2014). Inicialmente, Schmidt (2014) diz que as operadoras de internet nao
poderdo filtrar o acesso do internauta pelo contexto: tudo precisa ser combinado da mesma
maneira, com isonomia, até mesmo em conceitos comerciais.

Para Schmidt (2014), a argumentacgdo para essa seguranca é a de que, sem ela, as ope-
radoras de servico de internet conseguiriam comercializar pacotes que limitariam ao usuario o
acesso a alguns conteddos, uma assinatura manteria 0 acesso somente a redes sociais e e-
mails; outra, com preco mais elevado, propiciaria também o acesso a videos e streaming, em

um projeto semelhante com o que acontece hoje com o programa de TVs por assinatura. Para
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membros ativos da web, essa probabilidade vai contra a ideia de uma rede aberta, e provocou
em empresas de telecomunicagdes discussdes e discrepancias sobre esse topico. Outro ponto
assinalado como uma das linhas do Marco Civil é o da privacidade, que armazena os dados do
usudrio. Ficou firmado que a privacidade € uma conquista e uma condicdo para o0 integro
exercicio da acessibilidade ao uso de rede de internet. Ou seja, o internauta tem direito a invi-
olabilidade da vida particular e da intimidade, segredo do fluxo de seus didlogos pela internet,
salvo por burocracia judicial.

Outrossim, esta antecipado que as operadoras ndo podem fornecer informacgdes pesso-
ais a terceiros, nem mesmo seus registros de conex&o, e de acesso a aplicagdes da rede, salvo
com concordéncia livre, expresso e dito ou nas pressuposicdes previstas em lei. Concomitan-
temente em que reforca tais segurancas em relacdo a privacidade das informacGes dos usua-
rios, o0 Marco Civil institui, em seu 15° artigo, que, mediante o termo de regulamento, durante
0 periodo de seis meses 0s registros de acesso da internet serdo mantidos pelo provedor de
modo organizado e profissional, sob sigilo (BRASIL, 2014).

Para essa declaracdo o argumento é que, se alguma pessoa comete delitos por meio da
rede, como por exemplo, promover a pedofilia, existe a probabilidade de que as autoridades,
por meio de autorizacdo judicial, solicitem a operadora da conexao o acesso as informacdes
desse usudrio. No entanto, a obrigacdo de guarda de registros causou contestacfes entre 0s
idealizadores do Marco Civil, onde alguém acaba sendo colocado como suspeito antes mesmo
de ter cometido um crime, € como tratar os internautas em geral como criminosos em poten-
cial (SCHMIDT, 2014).

Visto que o presente trabalho aborda sobre a subjetividade da mulher quando sua ima-
gem € exposta contra a sua vontade, convém mencionar dois dos direitos fundamentais dos
cidaddos que estdo interligados a esta pesquisa, 0 de intimidade e o de privacidade. Segundo
Moraes (2007), a dignidade do individuo esta diretamente relacionada ao direito a vida priva-
tiva, a honra e a intimidade, sendo incongruente a divulgacdo ou utilizacdo de assuntos pesso-
ais que ndo possuem finalidade publica. Deste modo, ndo ha questionamentos acerca da pu-
blicacdo de imagens ou fatos apelativos, ofensivos, dispensaveis para o interesse publico, que
ocasione detrimento injustificado & decéncia humana, sendo autorizada a indeniza¢do por
agravos morais e materiais.

Sendo a internet um recurso tecnolégico propicio para a divulgacdo de informacdes, é
adequado avaliar o impacto que esse instrumento pode originar na vida de um individuo, co-
mo aconteceu com a atriz Carolina Dieckmann. Tal fato acarretou na criacdo da Lei 12.737/12

que previu crimes como: a invasao do aparelho informatico de outrem, estando este conectado
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a rede de computadores ou ndo, com violagdo impropria da seguranca do dispositivo a fim de
adulterar ou conseguir informac6es sem autorizacdo do titular para arrumar proveito ilicito; a
adulteracdo de documentos pessoais e cartdo; interrupcdo ou embarago de servigo informati-
co, telegrafico ou de informacdes de serventia publica. Sendo que, para cada um destes delitos
h& uma pena especifica (BRASIL, 2012).

Por meio desta norma, Bernardi (2005) sugeriu a busca de um equilibrio entre o direito
a privacidade instituida como regra e o interesse publico que sobrepde em algumas ocasifes
ao interesse privado. Pois, ndo se pode pensar a subjetividade sem considerar seu contexto
essencialmente social (GUATTARI; ROLNIK, 1986). Moncau, Lemos e Bottino (2012) ex-
planaram que, se sob a 6tica do desenvolvimento, a evolu¢do da chamada “era informatica”
proporcionou enormes avancgos, de outra feita, a tecnologia cibernética tem permitido formas
de provocar danos, além de ampliar o potencial lesivo de ofensas a subjetividade do indivi-
duo, reportado neste trabalho, a subjetividade da mulher que sofre exposi¢do, sem o seu con-

sentimento, na midia cibernética.

4 VISAO ACERCA DA SUBJETIVIDADE DA MULHER

Foucault (1979) escreveu que a sociedade é movida por uma maneira desigual funda-
mentada em uma presumivel distin¢do da natureza, concedendo a mulher caracteristicas nega-
tivas que a impedem de atuar ativamente e de forma semelhante aos homens. Nessa Vvisdo,
Amancio (1998) referiu que a cultura ocidental foi condicionada pelo raciocinio dos gregos,
sendo 0 homem o instituidor da lei e da ordem, ao passo que a mulher esté integrada a desor-
dem e ao desejo, ou seja, um individuo naturalmente inferior. “E sobre estas clivagens simbo-
licas que se vai fundamentar a propria sociedade” (AMANCIO, 1998, p. 80).

Entretanto, Dinis (2008) discorreu que, aquilo que parece estar em jogo atualmente € a
maneira diferente de vivenciar os corpos, existindo, portanto, mais que uma separagcdo no
mundo entre mulheres e homens, uma fronteira intransigente dos territérios do género femini-
no e masculino. Na visdo do autor, ser mulher alude em gerar um corpo aberto frente ao ina-
cabado, ao incerto, um corpo acessivel aos outros devires que o possam ocupar, ou seja, 0
devir-molécula, o devir-vegetal, o devir-animal. Dessa forma, independente do género con-
cernente aos personagens, eles podem ser atingidos por tal movimento, ndo obstante, é a con-
dicdo para viverem sua desterritorializacdo. Nesse contexto, ser mulher ndo é uma estrutura,

porém um devir, alguma coisa a ser elaborado pelo sujeito do género feminino. Ser mulher é
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uma atitude de viver o corpo, uma aprendizagem primeira antes de se tornar um autor de me-
tamorfoses. Um ambiente em constante deslocamento entre géneros e entre sexos.

Em concordancia a essa definicdo, Deleuze e Guattari (1980) expuseram que devir-
mulher deriva todos 0s outros devires, ou seja, todos iniciam e perpassam pelo devir-mulher.
Zourabichvili (2004) disse que, o devir € o teor do desejo, € a consisténcia do real e que ndo
existe um devir geral, desta forma, ndo se pode diminuir sua definicéo.

Baremblitt (2010) entendeu que, de acordo com Spinoza, o desejo pode ter dois senti-
dos, um que se refere a nostalgia de se ter um bom encontro e o receio de perder ou de ndo
encontrar outro objeto, o desejo é tido como uma paixao triste. J& o outro significado, ocorre
quando ha producdo de uma paixao alegre e, por isso, tenta-se manter esse encontro, o desejo
¢ como uma paixdo alegre. Destarte, 0 encontro bom causa alegria e poténcia de acdo, en-
guanto 0 mau encontro gera tristeza e servidao, sendo que é por meio deste ultimo que o dese-
jo pode ser entendido como producdo. Dosse (2010) comentou que a poténcia € uma atividade
que equivale a esséncia humana, de modo que, todos os seres sdo acalorados por essa poténcia
de ser afetado e de se deixar afetar, de viver, refletir e agir.

Peres e Borsonello (2000) relataram que para todo periodo histérico existe um tipo di-
ferente de producdo subjetiva, constantemente heterogénea e multipla, corroborando para o
fato da subjetividade ser historicamente produzida. Os autores defenderam que os contelidos
da subjetividade dependem cada vez mais de uma gama de sistemas maquinicos, e isso se
torna evidente ao se perceber que o “inconsciente capitalistico” e o “inconsciente maquinico”
de Guattari e Rolnik (1986), que coincidiriam a subjetividade capitalistica gerada pela midia e
pelos aparelhamentos coletivos, estdo atualmente vigorosos, estabelecendo formas para se
arrumar a vida que apontam para as requisicdes globais do sistema.

Dinis (2008) afirmou que o inconsciente é maquinico, uma vez que € fundamentado
em elementos mais heterogéneos, sendo originado no real-social, perpassando individuos,
relacOes e territorios, ndo havendo assim relagdo com maquinas. De acordo com o autor, 0
inconsciente é basicamente vinculado as composi¢des atuais, e ndo relacionado ao passado.

Na esfera social, o desejo esta imerso no campo do inconsciente, e € sempre produzi-
do.

Inconsciente, entdo, mais “esquizo”, liberado dos grilhdes familiaristas, mais volta-
do para préxis atuais do que para fixacOes e regressdes em relacdo ao passado. In-
consciente de fluxo de maquinas abstratas, mais do que inconsciente de estrutura e
de linguagem. (GUATTARI, 1992, p. 23).
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As conjecturas deste inconsciente sdo sempre singulares, ndo universais, esquivando
de um reducionismo cientificista. E longe de submeter a um Eu, a subjetividade é sempre
multipla (DINIS, 2008).

Sob essa oOtica, a subjetividade atinge uma significancia inimaginavel, na qual sua pro-
ducéo seria como uma argamassa de constituicdo ndo apenas do individuo, porém do mundo
em sua totalidade, podendo vir a ser, no amanha, a causa de viver sociedades humanas e de
sujeitos que necessitam de uma vida mais pulsatil e vibrante. Isto, por meio de novas formas
subjetivas e de se compor a vida, novos meios de auto-valorizacdo e de reapropriacao existen-
cial, como assinala Guattari (1986). Assim sendo, esse acontecimento poderia finalizar os
meios de vida pobre que a subjetividade maquinica estabelece atualmente, caracteristica acen-
tuada do mundo atual (PERES; BORSONELLO, 2000).

Na década de XX, o corpo feminino passou a servir de meios de comunicacgédo devido
a sua beleza. A midia estipulou um padréo de imagem, cujas caracteristicas de magreza e altu-
ra sao conflitantes para a maioria das pessoas, longe de serem favoraveis e alcancaveis para as
mulheres. Esses modelos estéticos, na maioria das vezes, violam nog¢des cientificas acerca do
que é um corpo saudavel, pois além do impacto fisico, como os distirbios alimentares e o
problema de inser¢do social, ha também o psicoldgico que é afetado pela baixa autoestima por
nédo conseguir se adequar a este modelo corporal (VIANNA, 2005).

Esta mesma autora abordou sobre a ideia inconsciente estabelecida pelos meios de
comunicacdo, cuja funcdo da mulher é embelezar o ambiente, e que, por ser aceita socialmen-
te, essa percepcao ja comprova a desvalorizacdo da mesma. Alertou que a omissdo de discus-
sd0 a respeito do quanto essa atitude produz maleficios para as mulheres, estabelece moldes
estéticos que discriminam e contradizem explicitamente os tratados e estudos de direitos hu-
manos nos Ultimos anos.

Em contrapartida, Nishida (2006) discorreu que, por meio destes principios morais, a
sociedade é permeada juntamente com as distintas esferas que a circunscrevem, como a midia,
0 meio ambiente e o empresarial, envolvendo uma alteracdo de paradigma através de acoes
apoiadas em compromisso moral, individual, social, dentre outros. Esclareceu que a propa-
ganda direcionada ao publico feminino também vem contribuindo para as transformacdes que
se conferiram nos atos da mulher contemporanea, que hoje vem conseguindo conquistar espa-
cos até entdo limitados ao masculino, como a independéncia financeira, a qualificacdo profis-
sional e a busca da beleza para realizagéo pessoal.

Assim, a esquizoanalise possui como desafio, a producdo de novos modos de relacéo

com os “eus” internos, um tipo de identidade que pode variar em um ambito de transforma-
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¢Bes sem uma finalizagdo. E o incitamento de uma experiéncia que considera néo identidades
e retrospectivas passadas, e sim, 0s devires e 0 proprio presente. Experimentar novos meios
de subjetividade e estéticas da vivéncia (DINIS, 2008).

Souza (2004) divulgou que a producdo da subjetividade ocorre por meio dos aspectos
procedentes da interioridade e exterioridade do sujeito. Na conjungéo entre as ideias e entre 0s
corpos, com distintas variagdes de intensidade, as duas rela¢cbes podem compor um todo mais
potente, ou se decomporem enfraguecendo a conexdo de suas partes. Destarte, compreende-se
que a ordem das causas € uma ordem de composicdo de relacBes. Assim sendo, pode-se pen-
sar a producdo da subjetividade como uma ldgica de intensidade, por onde circulam os mais
diversos fluxos, porquanto a distingdo entre os seres esta na diferenca intensiva que se proces-
sa no meio desta relagéo entre 0s corpos e 0s pensamentos.

Nesse contexto, Cardoso (2005) enfatizou um aspecto importante para reflexdo dos
territorios subjetivos: o corpo. Nao apenas como um conjunto de 6rgaos definidos, com fun-
cOes especificas e articuladas no organismo, mas com poder de afetar e ser afetado, tornando-
se, portanto, poténcia. Levando em consideracao a producdo de subjetividade, o autor discor-
reu gue a poténcia do corpo envolve os aspectos viscerais, hormonais, musculares, sensiveis e
cognitivos de um organismo. Além disso, referiu que a subjetividade é entendida em confor-
midade aos componentes do contexto histérico como sendo: suas préticas coletivas, ligadas
aos trabalhos de subsisténcia, as atividades rituais, as expressdes plasticas, musicais e artisti-
cas de varias ordens, seus modos de semiotizacao, suas estratégias de institucionalizacdo, suas
relagOes de filiacdo, conjugalidade e alianga, seus equipamentos, suas relagbes com 0s corpos,
com a terra e com a natureza. Concluiu que na producao da subjetividade, além dos produtos
humanos, ha ainda outros elementos ligados a construcdo de um agrupamento social, de for-
ma que, ndo s6 o organismo biolégico humano, mas todo o ambiente natural esta conectado a
producdo de subjetividade e, também, as construcdes sociais.

Por outro lado, Deleuze e Guattari (1995) esclareceram que um corpo se delineia pela
capacidade de ser afetado e ndo pela forma, funcéo, 6rgdo ou substancia que se apresenta. Sob
esta Otica, Parpinelli e Souza (2005) entenderam que a subjetividade advém de um sistema
aberto composto de uma variedade de forgas, ou seja, de um agregado de diversas maquinas
que formam a realidade, nomeadas pela esquizoanalise como aparelhos coletivos ou elemen-
tos de subjetivacdo. Esses elementos se articulam por meio de aspectos psiquicos e de forgas
dindmicas para compor redes, que se conectam e desconectam e, tornam a se reconectar rizo-

maticamente em infinitas dire¢Oes a fim de produzir o novo.
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Partindo da filosofia proposta por Deleuze e Guattari (1995), o conceito de rede repor-
ta-se a multiplicidade, apresentando e correlacionando como um rizoma, visto que o0 embasa-
mento do rizoma é a propria pluralidade, e ele se estabelece via dimens6es. Nesta via, 0 uno é
um tipo de linha estabelecida como “molar” e constitui um sistema bindario, circular, sendo
assemelhado a amplos conjuntos que normalmente sdo instituidos, ordenados, hierarquizados,
delimitados, centralizados, estabilizados, determinados, com novidade lenta e quase previsto.

Entretanto, Baremblitt (2010, p. 93) afirmou que “se UM ¢ individuo, pessoa ou sujei-
to, a coletividade ¢ o multiplo, muitos do mesmo”, ainda que as desigualdades estejam “cla-
ramente estabelecidas”. J& para Deleuze e Guattari (1995), o crescimento da multiplicidade
propicia uma modificacdo de natureza a medida que ela alarga suas conexdes, denominada
agenciamento, sobre o que comentaram que: “ndo possuiamos o gosto pelas abstragdes, o
Uno, o Todo, a Razdo, 0 Sujeito. Nossa tarefa era analisar estados mistos, agenciamentos,
aquilo que Foucault chamava dispositivos” (DELEUZE, 1992, p. 113).

Costa (2009) comentou que o escopo principal da esquizoanalise é examinar os discur-
sos e praticas de uma coletividade, para nomear as propostas revolucionarias, transformadoras
e potencializadoras do coletivo de um lado, e de outro lado, os discursos, técnicas fascistas e
conservadoras que geram fechamento e despotencializagéo.

Guattari e Rolnik (1986) relataram que, por esséncia social, a subjetividade contorna
em todos os grupos sociais, sendo adotada e vivenciada pelos sujeitos em suas peculiaridades
existenciais. Definiram o processo de subjetivacdo como sendo o modo pelo qual cada um
vive essa subjetividade, que pendula entre as relagdes opressivas e de alienacdo e de criacdo e
resisténcia, quando o individuo ressignifica e se reapropria do que é recebido e projetado pe-
las forcas dominantes. Os processos de singulariza¢do consistem 0s processos interruptivos na
esfera da producdo do desejo, que alude a movimentacao de discordancia do inconsciente em
contestacdo a subjetividade capitalistica por meio da asseveracdo de outros modos de ser, de
perceber e de sentir.

Guattari e Rolnik (1986) ressaltam ainda que, € por meio da producéo de subjetividade
capitalistica que o desejo do sujeito é particularizado, desta forma, a identificacdo passa a ser
manipulada pelos sistemas capitalisticos. Do mesmo modo, Peres e Borsonello (2000) apon-
tam que o capital opera como elemento de reterritorializacdo dos atos humanos, pois a iluséria
liberdade de pensamento proporcionada pelo capitalismo oculta um comando de subjetividade
inconsciente e 0 padrdo mostrado adéqua e manipula o gosto dos individuos. Através dos

meios de saber e de poder que a subjetividade é dominada, estes modos atuam em prol das
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classes dominantes, e fazem isso mediante as inovagdes artisticas, culturais, cientificas e téc-
nicas meras ferramentas.

Assim, Neto (2009) comentou que, se com a globalizacéo todos os usuarios da internet
estdo conectados pela rede e a utilizam tanto para relagfes sociais quanto para controle de
contas pessoais, cada vez mais possibilita ao governo uma vigilancia sobre dados particulares.
Devido a sensagdo de autonomia proporcionada ao acesso a internet, os internautas ndo notam
que estdo sendo vigiados. Se o governo obtém acesso a essas informaces privadas, quem dira

aqueles internautas que empregam a rede para usos indevidos.

5 CONSIDERACOES FINAIS

Ao final do presente trabalho, entende-se a sociedade contemporanea pensada como
uma rede de multiplas conexdes, a qual aponta a gravidade do crime cibernético contra a mu-
Iher, apesar de o género feminino ndo ser a Unica vitima dos cibercrimes. Assim sendo, 0
acompanhamento do individuo pelo psicologo torna-se necessario para abordar o desenvolvi-
mento de qualquer possivel complicacdo psiquica causada pela degradacao subjetiva.

Do mesmo modo, é essencial a interdisciplinaridade entre os profissionais da Psicolo-
gia e do Direito, uma vez gue, a tecnologia presente na sociedade compde a subjetividade de
seus usudrios, causando danos, violéncia e constrangimentos, que podem chamar pela acao
destas duas ciéncias.

O Direito, como um instrumento que auxilia nas regulamentacdes das relacGes juridi-
cas de maneira dinamica, consequentemente os regramentos também serdo de modo que con-
siga acompanhar as inovagcbes que passam a existir no mundo devido a criatividade do ser
humano. Desta forma, h& que se pensar que os crimes na vida real sempre existiam, e atual-
mente eles ocorrem também no mundo virtual. Destarte, frente aos crimes existem possibili-
dades de enfrenta-los mediantes as leis ja existentes.

A Psicologia como uma ciéncia da area de humanas que vem expandindo sua insercao
na sociedade de forma a estar investigando-a em um movimento continuo, para concluir o
quanto a subjetividade é por ela produzida e o quanto pode modificar seu lugar no mundo, de
maneira a alcancar campos até entdo inusitados. Este € o caso da relacéo entre a Psicologia e
os crimes cibernéticos, mais especificamente, a exposi¢do da imagem da mulher sem o seu
consentimento.

A producéo subjetiva é proveniente da época histérica que o sujeito esta inserido, des-
tarte, devido ao fato de que a subjetividade € sempre mdltipla, depende constantemente de
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uma gama de sistemas maquinicos compostos hoje por uma midia capitalista que imp&e no-
vOs meios subjetivos de se compor a vida. A Internet gera uma nova forma de comunicagéo
caracteristica de socializacdo, possibilitando novas relagcdes interpessoais que transcendem o
ambiente geografico.

De tal modo, abranger a Psicologia por meio da internet € uma maneira de compreen-
der a conduta de um sujeito como ser social, e quem sabe, abarcar o ser social virtual. Desta
forma, entende-se ser imprescindivel aplicar efetivamente as leis brasileiras, de modo que
possam afirmar a seguranca dos internautas e penalizar os infratores de maneira eficaz, espe-
cificamente no escopo deste estudo, a imagem da mulher.

Finalmente, devido a escassez de artigos no campo da Psicologia aplicada ao acompa-
nhamento da mulher vitima da exposicdo de sua imagem no contexto cibernético, compreen-

de-se a necessidade de mais estudos tedricos acerca do assunto em questao.
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