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Resumo

Este estudo teve por objetivo analisar brevemente os principais aspectos do
fendmeno dos crimes cibernéticos em nosso pais. Para tanto, realizou-se uma breve
digressao historica acerca da evolucdo da Internet e apresentou-se um rol de
conceitos acerca dos crimes cibernéticos. Ainda fez-se relevante um estudo
comparativo entre a legislacdo internacional e o ordenamento juridico brasileiro,
destacando a legislagdo dos Estados Unidos, a Convengdo de Budapeste, a Lei
Azeredo, a Lei Carolina Dieckmann e a Lei Marco Civil da Internet. Avaliou-se,
ainda, o trabalho do Ministério Publico de Minas Gerais e 0s aspectos que
dificultam a persecucdo penal. Destarte, trata-se de um tema atual e de extrema
relevancia para a seara do Direito Penal.
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Abstract

This paper had the purpose of making a brief analysis of the main aspects of the
cybercrime phenomenon in our country. In order to do so, a short historical
digression was made on the evolution of the Internet and important concepts of
cybercrimes were presented. Also, a comparative study was made between the
international legislation and the Brazilian legal system, highlighting the United
States legislation, the Budapest Convention, the Azeredo Law, the Carolina
Dieckmann Law and the Brazilian Internet Civil Law. It was also evaluated the work
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of the Public Prosecutor's Office of Minas Gerais and the aspects that hinder
criminal prosecution. Thus, it is a current topic of extreme relevance to the field of
Criminal Law.

Key-words: Cybercrimes; Legislation; Criminal Prosecution; Criminal Law.

1. INTRODUCAO

Hoje, 0 mundo é considerado predominantemente digital. Ndo ha mais como negar que a
Internet faz parte essencial do dia a dia da sociedade, no entanto, ndo obstante todos os seus
beneficios, ha também, como custo, a pratica crescente de ilicitos no meio digital.

Além do aumento do numero de usuérios, outro ponto que influi para a grande quantidade
de crimes praticados na Internet é a sensacdo de impunidade que ainda existe. Tal sensagdo
ocorre, uma vez que, devido a auséncia de legislacdo adequada, a determinacdo da autoria, a
competéncia de julgamento, as provas, as pericias e até mesmo a execucdo das penas, se mostram
prejudicadas e ineficientes.

Ao longo dos anos, varios paises tém tentado adaptar suas leis para combater 0s crimes
cibernéticos, com destaque para os Estados Unidos, primeiro pais a legislar sobre o assunto, e a
Europa, pela elaboracdo da Convencdo sobre o Cibercrime, também conhecida como Convencao
de Budapeste.

Enquanto isso, no Brasil, o legislativo carece de insumos no que se refere a esse combate,
0 que torna o solo nacional um verdadeiro oasis para 0s criminosos. E além do pais ndo ser
signatario da Convencdo Europeia sobre o Cibercrime, o0 mesmo ndo possui agentes
suficientemente capacitados para investigar e periciar 0s crimes virtuais, 0 que torna a persecucgao
penal quase impossivel.

A ocorréncia desse tipo de crime aumenta a cada dia, e ao contrario do que muitas vezes
se imagina, as repercussfes ndo sdo apenas em face do particular. Existem também outras
inlmeras consequéncias, para a economia ou politica de um pais, que podem levar até mesmo a
guerras ou ao terrorismo.

Diante da relevancia desse tema, o presente trabalho compromete-se com a analise desse
dindmico ramo do Direito, denominado Direito Digital, e suas repercussdes no Direito Penal e

Processual Penal Brasileiro.

339 VirtuaJus, Belo Horizonte, v. 2, n. 2, p. 338-362, 1° sem. 2017. ISSN - 1678-3425



Artigo: Crimes Cibernéticos: Aspectos Legislativos e Implicacdes na Persecucao Penal com Base nas
LegislagBes Brasileira e Internacional

Para tanto, ndo sO serd realizado uma breve andlise sobre as legislagdes nacionais e
internacionais que tratam do tema, como também sobre alguns aspectos técnicos da Internet, de
forma clara para profissionais do Direito, uma vez que ndo ha como discutir novas
regulamentacdes sobre o mundo cibernético sem compreender seu funcionamento.

Por fim, ao analisar os desafios enfrentados por profissionais da area e pelo Ministério
Publico, e no caso, o do Estado de Minas Gerais, serdo expostas condutas que carecem de
tipificacdo penal adequada no Brasil e quais seriam as possiveis medidas a serem tomadas pelo
Brasil em busca de uma maturidade quanto a sua seguranca cibernética.

Contudo, importante frisar que o exaurimento da temética neste momento é impossivel,
visto que é um assunto em constante metamorfose e possui diversas ramificagdes que vao muito

além das discutidas nessa pesquisa.

2. DAEVOLUCAO TECNOLOGICAE O DIREITO

Desde os primordios da humanidade, o interesse em criar e desenvolver instrumentos que
fossem capazes de auxiliar o trabalho do homem sempre existiu. Como decorréncia disso, em
1830, o primeiro prototipo do computador que conhecemos foi construido, e nos anos 1970, a
primeira versdo comercial foi lancada.

Desde entdo, o desenvolvimento do computador acelerou drasticamente, principalmente
com o auxilio da Internet, que teve sua origem nos anos 1960, nos Estados Unidos, durante a
Guerra Fria, com objetivo de dar suporte aos militares, sendo apenas introduzida para 0s civis
alguns anos depois.

Diante da existéncia de relevantes dados militares, a rede até entdo utilizada se tornou
extremamente atrativa para espides, e assim ocorreram, antes mesmo de se tornar publica no final
da década de 1980, as primeiras condutas de cunho criminoso através da Internet, atualmente

chamadas de Crimes Cibernéticos.t

! Cumpre destacar que os crimes cometidos com o uso de tecnologia possuem diversas nomenclaturas, como: crimes
informaticos, crimes eletrénicos, crimes telematicos, delitos computacionais, crimes virtuais, crimes digitais, entre
outros. Serd adotada nessa pesquisa, por entender ser a mais adequada e didatica, a nomenclatura “crimes
cibernéticos”.
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Todo o exposto demonstra como a tecnologia tem um desenvolvimento extremamente
veloz. Consequentemente, surgem novas relagdes juridicas e estas precisam ser reguladas e
amparadas pelo Ordenamento Juridico. O Direito € um reflexo da sociedade, do seu
comportamento, estando assim em constante metamorfose. Diante disso, torna-se necessario um
dinamismo entre as normas juridicas e as novas condutas em meio digital, visando sempre a
seguranca juridica e social.

E nesse sentido que se vera adiante, quais os tipos de crimes cibernéticos que ainda
carecem de tipificacdo adequada, como o Brasil tem lidado com essas condutas e quais as

possiveis alternativas para tornar ideal, a aplicacdo do Direito.

3. DOS CRIMES CIBERNETICOS

3.1 Conceito

Os crimes cibernéticos sdo, assim como 0s crimes comuns, condutas tipicas, antijuridicas
e culpaveis, porém praticadas contra ou com a utilizacdo dos sistemas da informatica.

Para a OECD - Organization for Economic Cooperation and Development (Organizagao
para a Cooperagdo Econdmica e Desenvolvimento) da ONU, “crime de computador é qualquer
comportamento ilegal, aético, ou ndo autorizado envolvendo processamento automatico de dados
e, ou transmissao de dados”.

Para Augusto Rossini (2004):

[...] o conceito de “delito informatico” poderia ser talhado como aquela conduta tipica e
ilicita, constitutiva de crime ou contravencdo, dolosa ou culposa, comissiva ou omissiva,
praticada por pessoa fisica ou juridica, com o uso da informatica, em ambiente de rede
ou fora dele, e que ofenda, direta ou indiretamente, a seguranca informatica, que tem por
elementos a integridade, a disponibilidade a confidencialidade. (ROSSINI, 2004, p.
110.).

Ja em 1984, Maria de la Luz Lima, adotou um conceito que se aproxima bastante com os
atuais. Segundo ela, delito eletrbnico, em sentido amplo, deve ser entendido como qualquer
conduta criminogena ou criminal cuja realizacdo haja 0 emprego da tecnologia como método,
meio ou fim, e, em um sentido estrito, qualquer ato ilicito penal em que os computadores, suas

técnicas e fungdes desempenham um papel como método, meio e fim.
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3.2 Classificagdo

Embora existam as divergéncias doutrinarias quanto a classificacdo dos crimes
cibernéticos, o presente trabalho adotara a sistematizacdo defendida por Ivette Senise Ferreira e
Vicente Greco Filho, que divide os crimes digitais em crimes proprios e imprdprios?, por ser
menos complexa que as demais existentes na doutrina, todavia, mais plausivel de ser adotada
dada sua particular popularidade académica e social.

Vicente Greco Filho (2000) explica:

Focalizando-se a Internet, h4 dois pontos de vista a considerar: crimes ou agdes que
merecem incriminacdo praticados por meio da Internet e crimes ou a¢Bes que merecem
incriminacdo praticados contra a Internet, enquanto bem juridico autbnomo. Quanto ao
primeiro, cabe observar que os tipos penais, no que concerne a sua estrutura, podem ser
crimes de resultado de conduta livre, crimes de resultado de conduta vinculada, crimes
de mera conduta ou formais (sem querer discutir se existe distingdo entre estes) e crimes
de conduta com fim especifico, sem prejuizo da inclusdo eventual de elementos
normativos. Nos crimes de resultado de conduta livre, a lei importa apenas o evento
modificador da natureza, com, por exemplo, o homicidio. O crime, no caso, é
provocador o resultado morte, qualquer que tenha sido 0 meio ou a a¢do que o causou.

Sintetizando:

a) Crimes préprios: condutas perpetradas contra um sistema informatico, sejam quais
forem as motivacdes do agente;

b) Crimes improprios: condutas perpetradas contra outros bens juridicos, por meio de um

sistema informatico.

Vale comentar que, segundo lvette Senise Ferreira (2011), sistema de informatica ou o
computador € um instrumento como tantos outros, tal qual armas de fogo, explosivos, utilizados
por criminosos para facilitar o cometimento de um delito. Cabe ao Estado tutelar as novas
modalidades e lesGes aos diversos bens e interesses que surgiram com a crescente informatizacao

das atividades individuais e coletivas desenvolvidas na sociedade. Essa informatizagdo colocou

2 Chamo a atencdo para essa denominagcéo, a fim de, ndo se confundir com a classificacdo ja existente no direito
penal, que utiliza os termos “proprio” e “improprio” para classificar os crimes segundo o sujeito ativo.
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novos instrumentos nas maos dos criminosos e propiciou a formagdo de uma criminalidade
especifica da informaética cujo alcance ainda ndo foi corretamente avaliado.

Percebe-se que, com o advento da Internet, surgiram condutas ilicitas, além daquelas ja
previstas no ordenamento juridico brasileiro, que precisam de regulamentacdo a fim de nao

permitir que o ambiente virtual seja acometido pela impunibilidade.
3.3 Denominacéo dos sujeitos ativo e passivo

Muito se fala em Hackers como sendo os responsaveis pelos crimes, e embora exista uma
série de denominacdes para identificar os autores das condutas ilicitas cibernéticas, abordar-se-a
apenas uma conceituacao basica.

Os famosos Hackers, sdo aqueles que normalmente modificam softwares, desenvolvendo
novas funcionalidades, encontrando falhas em sistemas para empresas, ajudando a corrigi-las, etc.
Sdo entdo denominados “White-Aats” (chapéus brancos), por serem aqueles que utilizam todo o
seu conhecimento para melhorar a seguranca, de forma legal.

Os Crackers, por outro lado, sdo os verdadeiros invasores de computadores e sistemas,
sendo até mesmo comparados a terroristas. Conhecidos como “Black-kzats” (chapéus negros),
utilizam o conhecimento da informatica com propositos ilicitos. Eles sdo 0 que 0 senso comum
define que o Hacker é.

A mesma peculiaridade na denominacdo ndo ocorre quanto ao sujeito passivo do delito
cibernético, uma vez que, assim como no crime comum, figura o polo passivo dos crimes
cibernéticos aquele a quem recaiu a acdo ou omissdo, seja ele pessoa fisica ou juridica, sendo

assim, a vitima.
4, LEGISLA(;AO COMPARADA E INTERNACIONAL

Uma caracteristica notavel da tecnologia da informagéo reside no fato desta ndo ser
restringida por quaisquer limites geograficos ou fronteiras nacionais. Com isso, tem-se a conduta

dos criminosos em locais diferentes daqueles em que séo produzidos os resultados.
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Pelo fato de as legislagGes nacionais estarem normalmente confinadas a um territorio
definido, impde-se que as solugdes para os problemas que surgem com os crimes cibernéticos
envolvam a legislacdo internacional.

Por isso, a seguir, analisar-se-a brevemente alguns instrumentos juridicos de ambito

internacional, especificamente dos Estados Unidos e da Europa.

4.1 Estados Unidos da América

A primeira legislacéo tratando dos crimes cibernéticos foi aprovada no final da década de
1980, pelo Congresso americano, e foi chamada de Electronic Communication Privacy Act
(ECPAZ - Lei de Privacidade de Comunicacdo Eletronica), sendo amplamente utilizada pelo FBI
e a National Security Agency (NSA* - Agéncia de Seguranca Nacional), além de servir como
ponto de partida para a legislacdo de outros paises.

Poucos anos depois, foi aprovada a Computer Fraud and Abuse Act (CFAA ° - Lei de
Fraude e Abuso de Computadores), que ainda esta em vigor.

Vale ressaltar que desde sua criacdo, a CFAA foi emendada oito vezes devido a rapidez
com a qual os crimes evoluiam e as previsfes legais se tornavam ultrapassadas. A Gltima emenda
foi em 2008 e durante esse hiato de atualizagcGes, diversas propostas revisionais foram feitas,
tanto para reduzir as reprimendas previstas quanto para torna-las mais severas, contudo, nenhuma
aprovada (JARRETT, 2010, p.8).

Em maio de 2000, o Internet Crime Complaint Center (IC3° - Centro de Dendncias de
Crimes na Internet) foi criado com o objetivo de receber as denuncias relacionadas a crimes
cibernéticos. De acordo com seu relatorio anual, foram reportados 3.463.620 (trés milhdes,

quatrocentos e sessenta e trés mil e seiscentos e vinte) incidentes no mundo desde sua

3 Disponivel em: https:/it.ojp.gov/privacyliberty/authorities/statutes/1285
4 Disponivel em: https://www.nsa.gov/

5 Legislacéo disponivel em:
http://uscode.house.gov/view.xhtml?req=(title:18%20section:1030%20edition:prelim)#sourcecredit

® Disponivel em: https://www.ic3.gov/default.aspx
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implementacao até o final de 2015. Inclusive, somente em 2015, nos Estados Unidos, estima-se
um prejuizo de mais de 01 (um) bilhdo de dodlares, considerando ainda que apenas 15% das
vitimas desses crimes reportam as autoridades competentes, 0 que torna o combate ainda mais
dificil’.

E caso de se destacar a atuacdo do FBI, que, ao longo dos anos tem tentado diversas
estratégias para frear a crescente onda de crimes cibernéticos que tem se alastrado pelo mundo.
Além de atuar em conjunto com outras organizacfes, como a IC3, o FBI possui um setor
composto por agentes altamente treinados em informatica forense, inclusive alguns hackers,
chamado de Cyber Division® °. Ainda que os crimes cibernéticos muitas vezes nio tenham um
local definido, a Cyber Division possui escritorios espalhados por todo o solo americano, com
esquadrdes de aproximadamente cinquenta agentes, dentre técnicos de informatica, a fim de
atender rapidamente a demanda de forma extremamente especializada. (FBI, s.d.).

No inicio de 2016, o entdo presidente norte-americano Barack Obama, lancou o
Cybersecurity National Action Plan'® (Plano de Acdo Nacional de Seguranca Cibernética), que
nada mais é do que um plano governamental que visou providenciar ferramentas necessarias para
fortalecer a seguranca nacional cibernética e proteger a economia do pais. O plano da
Administracdo do governo de Obama ndo s6 destinou mais verba para pesquisas, equipamentos,
capacitacdo e prevencdo, como também determinou uma maior interacdo entre o Governo, as

empresas privadas, as forgas policiais e os cidadaos.

" Conforme relatério disponivel em: https://pdf.ic3.gov/2015_IC3Report.pdf
8 Disponivel em: https://www.fhi.gov/investigate/cyber
% “Divisdo Cibernética”, em inglés.

10 Disponivel em: https://www.whitehouse.gov/the-press-office/2016/02/09/fact-sheet-cybersecurity-national-action-
plan
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4.2 Europa

O continente europeu deu origem a um instrumento legislativo internacional exemplar: a
Convencdo de Budapeste!! - ou Convencdo sobre o Cibercrime - por meio do Conselho da
Europal?, organismo internacional composto por 47 (quarenta e sete) Estados membros, dos quais
28 (vinte e oito) sdo integrantes da Unido Europeia®®.

A Convencdo, considerada um tratado internacional de justica criminal, foi aberta para
assinatura em 21 de novembro de 2001, em Budapeste, na Hungria, e, até a data da edi¢do do
presente estudo, foi ratificada por 49 (quarenta e nove) paises, inclusive os Estados Unidos. Cabe
destacar que o Brasil ndo é signatéario da Convencdo de Budapeste ou de qualquer outra medida
legislativa no que concerne cooperagao internacional relacionada aos crimes cibernéticos.

Cabe também destacar o objeto da referida Convencéo:

a) A criminalizacdo de um conjunto de delitos contra e através de computadores no
direito doméstico e a harmonizacdo dos elementos normativos relativos as
infracdes;

b) Definicdo dos poderes necessarios as autoridades competentes, de acordo com o
codigo de processo penal pétrio, para proteger as provas digitais de qualquer
crime, como mandado de busca e apreensdo, etc. E ainda, limitar tais poderes, a
fim de evitar abuso de poder e proteger os principios fundamentais dos Estados;

c) Instigar uma cooperacdo internacional rapida e eficaz, além de uma cooperacéo

das forcas policiais e do judiciario.

Isso significa, em resumo, que o objetivo da Convengdo é servir como um guia

consistente para outros paises ao desenvolverem e executarem uma legislacdo interna sobre os

11 Disponivel em: http://www.internacional.mpf.mp.br/normas-e-legislacao/legislacao/legislacoes-pertinentes-do-
brasil/docs_legislacao/convencao_cibercrime.pdf
12 Disponivel em: http://www.coe.int/en/web/about-us/who-we-are

13 Lista oficial de paises signatarios da Convencdo de Budapeste, atualizada em 13 de novembro de 2016, pelo
préprio Conselho da Europa, em seu endereco eletrfnico: https://www.coe.int/en/web/conventions/full-list/-
/conventions/treaty/185
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crimes cibernéticos, abrangendo tanto o Direito Penal Material quanto o Processual Penal,
respeitando sempre a soberania estatal.

O documento possui 48 (quarenta e oito) artigos divididos em 04 (quatro) capitulos, quais
sejam: Terminologia (Artigo 1); Medidas a tomar a nivel nacional (artigos 2 a 22); Cooperacao
Internacional (artigos 23 a 35); Disposic¢des finais (artigos 35 a 48).

Verifica-se ser um documento de imprescindivel leitura, uma vez que cada capitulo possui
disposigdes extremamente relevantes que visam um combate colaborativo e eficiente contra os
crimes cibernéticos.

No Capitulo 1, tem-se a terminologia de elementos normativos, essenciais para criacdo e
atualizagdo de tipos penais dos paises signatarios.

Sobre a importancia de tais conceitos, deve-se salientar que ndo ha, no Brasil,
conceituagdo exata do que ¢ ‘“‘sistema informatico”, ‘“sistema de informacgdes”, “dados
informdticos” para fins penais, de modo que sendo estes elementos objetivos de algum tipo penal,
ha uma dificuldade natural do aplicador da lei ao deparar com a anélise e tipificacdo das condutas
relacionadas a estes temas.

A Secdo 1 do Capitulo 2 tem por objetivo melhorar as ferramentas de prevencdo e
erradicacdo do crime cibernético, através de normas tipificadoras comuns. Assim, com a
uniformidade da legislagé&o nacional e internacional, o intercambio de experiéncias no tratamento
dos casos e a cooperacao internacional sdo facilitados.

Para alcancar esse objetivo, a Secdo foi dividida em 05 (cinco) Titulos, nos quais sdo
listadas infragBes que representam um consenso minimo, ou seja, ndo se exclui qualquer extenséo
que possa existir na legislacdo nacional de cada pais signatario.

Nesse momento, é essencial frisar que, a linguagem utilizada na Convengdo é uma
linguagem neutra em termos tecnoldgicos, de modo que as infragbes ali definidas podem ser
aplicadas tanto as tecnologias atuais quanto as futuras. E ainda, todas as infracdes enunciadas na
Convengao devem ser cometidas “intencionalmente” para que seja imputavel a responsabilidade
criminal. Por fim, ndo se deve olvidar que a Convencdo serve como um guia, cabendo as Partes,
no exercicio do seu poder discricionario, acrescentar condi¢fes e/ou restricbes que sejam
compativeis com 0s seus respectivos sistemas juridicos nacionais.

A Secdo 2 do mesmo Capitulo, por sua vez, aborda: o &mbito das disposi¢es processuais;

as condicOes e salvaguardas; a conservacdo expedita de dados informaticos armazenados; a
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injuncdo; a busca e apreensdo de dados informaticos armazenados; a recolha em tempo real de
dados informaticos e interceptacdo de dados relativos ao contetdo.

O Capitulo 3 aborda os “principios gerais relativos a cooperagao internacional”, incluindo
diversas disposices relativas a extradi¢do e assisténcia juridica mutua entre os paises, instituindo
ainda, mecanismos especificos para tal, como a rede 24/7%*. Ressalta-se que as disposicoes
contidas neste capitulo ndo anulam nem substituem as disposicdes dos instrumentos
internacionais relativos a assisténcia juridica e a extradi¢do, dos acordos de mesma matéria
celebrados entre as Partes, ou as respectivas disposi¢cfes da legislacdo nacional relativas a
cooperacgéo internacional.

O Capitulo 4, por sua vez, contém as disposic¢des finais, no mesmo sentido das clausulas
finais para as convencgdes e acordos celebrados no quadro do Conselho da Europa, tratando de
assinatura, entrada em vigor, adesdo, aplicacdo, efeitos, declaracdes, reservas, aditamentos, etc.
(CONVENCAO SOBRE O CIBERCRIME, 2001).

Apobs a analise supra, torna-se necessario reconhecer a importancia da Convencéo de
Budapeste, visto que nos ultimos anos ela teve um impacto global e resultou numa legislacao
mais forte e mais harmonizada no dominio da cibercriminalidade a nivel mundial, numa
cooperacéo internacional mais eficaz na investigacdo e na instauragcdo de processos penais contra
crimes cibernéticos e em parcerias publico-privadas mais estreitas.

Assim, 15 anos ap0s sua adocdo, a Convencdo de Budapeste continua sendo o tratado
internacional mais eficaz em matéria de crimes cibernéticos e do Estado de Direito no
ciberespaco. Este fato é resultado da consciéncia excepcional dos redatores da Convencéo, pois
eles sabiam que estavam escrevendo algo que ndo seria alterado em poucos anos, e assim, a
convencdo deveria ser um instrumento estavel. Para tanto, eles redigiram brilhantemente em

antecipacdo ao futuro, acomodando novas tecnologias.

5. LEGISLACAO BRASILEIRA

14 A rede 24/7 é um ponto de contato em cada Parte, que deve estar disponivel 24 horas por dia, 7 por semana, a fim
de garantir uma assisténcia imediata para as investigacfes e processos penais relativos a infracGes cometidas por
meio de sistemas informaticos.
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Feitas as devidas consideragdes sobre a legislacdo adotada em outros paises, passa-se uma
indispensavel analise da legislacdo brasileira, visto que hd uma grande dificuldade no cenério
patrio em formular leis especificas e punicdes satisfatorias a altura dos crimes cibernéticos que
séo cometidos atualmente.

Até o ano 2012, ndo existia nenhuma lei para punir os crimes cibernéticos proprios,
existindo somente legislagdo acerca dos crimes cibernéticos improprios. Contudo, em decorréncia
de alguns episddios, como os DDoS - Distributed Denial of Service (ataques distribuidos de
negacdo de servigco) a sites do governo e a divulgacdo de fotos intimas da atriz Carolina
Dieckmann, duas leis foram sancionadas com maior urgéncia, sanando algumas das varias
deficiéncias existentes no ordenamento em relacdo a essa matéria, quais sejam, a Lei
12.735/2012%, conhecida popularmente como “Lei Azeredo”, e a Lei 12.737/2012%°, conhecida
como “Lei Carolina Dieckmann”.

Em 2014, foi sancionada pela ex-presidente Dilma Rousseff, a Lei 12.965/2014,
oficialmente chamada de Marco Civil da Internet!’, que por sua vez, regula a mesma no Brasil
estabelecendo principios, garantias, direitos e deveres para 0 seu Uso, para 0S USUArios e também
para o proprio Estado.

Além dessas legislacGes supracitadas, que serdo tratadas de forma mais abundante, ainda
tem-se a Lei n°® 11.829/2008, que combate a pornografia infantil na internet; a Lei n® 9.609/1998,
que trata da protecdo da propriedade intelectual do programa de computador; a Lei n® 9.983/2000,
que tipificou os crimes relacionados ao acesso indevido a sistemas informatizados da
Administracdo Publica; a Lei n°® 9.296/1996 disciplinou a interceptacdo de comunica¢do
telematica ou informatica; e a Lei n® 12.034/2009, que delimita os direitos e deveres dentro da
rede mundial, durante as campanhas eleitorais.

Porém, embora representem um avanco significativo no combate a criminalidade na
Internet no Brasil, as leis patrias deixaram a desejar em Vvarios aspectos, restando muito a ser feito

quanto a criminalidade digital.

15 Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L.12735.htm#art6
16 Disponivel em: http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L.12737.htm

17 Disponivel em: http://www.planalto.gov.br/ccivil_03/ ato2011-2014/2014/1ei/112965.htm
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A seguir, serd feita uma breve exposicdo das legislacbes consideradas mais relevantes,
com o objetivo de tentar aferir a que distancia se esta de alcangar uma protecdo razoavel dos
interesses civis e governamentais, no tocante a materia cibernética.

Além disso, ndo faz parte do escopo desse trabalho detalhar todo o cenario legislativo

brasileiro, uma vez que as legislagdes citadas a seguir serdo apenas uma referéncia para a leitura.

5.1 Lei 12.735/12 — “Lei Azeredo”

Primeiramente, é importante ressaltar a distin¢do entre o Projeto de Lei (PL) 84/99 e a Lei
12.735/12, ambas popularmente conhecidas como “Lei Azeredo”.

O PL 84/99, inicialmente apresentada pelo ex-deputado federal Luiz Piauhylino, e
posteriormente alterada pelo entdo senador Eduardo Azeredo, dispunha sobre os crimes, penas e
outras providéncias quanto ao meio virtual. Porém, além da linguagem utilizada ser imprecisa,
muitas de suas disposices afrontavam a privacidade e a liberdade na Internet, sendo até mesmo
apelidada por ativistas de “Al-5 Digital”. (COMISSAO, 2012).

Assim, a PL 84/99 foi transformada na Lei Ordinaria 12.735/12 - também popularmente
chamada de Lei Azeredo -, que alterou apenas o inciso Il do § 3° do art. 20 da Lei n° 7.716/898,
conhecida como Lei do Crime Racial, para permitir que uma solicitacdo de retirada de contetdo
discriminatorio ndo somente de radio, TV ou Internet, mas de qualquer meio possivel, fosse feita
pelo Juiz. Determinou também que os 6rgdos da policia judiciaria deveriam criar delegacias

especializadas no combate a crimes praticados por meio da Internet ou por sistema informatizado.

5.2 Lei 12.737/12 — “Lei Carolina Dieckmann”

A Lei 12.737/12 se originou a partir do Projeto de Lei 2793/11%° e foi apelidada de Lei

Carolina Dieckmann — ou Lei Dieckmann — em razdo do vazamento das fotos intimas da atriz,

18 Disponivel em: http://www.planalto.gov.br/ccivil_03/LEIS/L7716.htm

19 Disponivel em:
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=944218&filename=PL+2793/2011
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que acabou por dar algum destaque ao referido projeto, proposto no ano anterior, sendo aprovado
duas semanas ap0s o referido episddio, pela Camara dos Deputados.

De coautoria do entdo Deputado Federal Paulo Teixeira, a Lei Dieckmann praticamente
resgatou o que o PL 84/99 perdeu, contudo, sem as polémicas da época, dispondo sobre delitos
informaticos, tipificando condutas que nao eram previstas, de forma especifica, como infracdes
penais.

Criou-se o tipo penal “invasdo de dispositivo informatico”, previsto no art. 154-A do
Caodigo Penal Brasileiro, e sua respectiva modalidade de acdo penal, prevista no art. 154-B do
mesmo Codigo, que é, em regra, condicionada a representacéo.

Além da inclusdo desses dois dispositivos, a redacdo dos delitos previstos no art. 266 298,
do mesmo diploma legal, foi ampliada. O tipo penal de indisponibilizacdo de servico publico
passou a abranger servicos telematicos ou de informacéo de utilidade publica. J& no tipo do crime
de falsificacdo de documento particular, a nova lei inseriu a equiparacdo do cartdo de crédito ou
débito a documento particular.

Segundo Patricia Peck Pinheiro (2013), vale observar ainda que:

Ainda, recebera as mesmas penas da invasdo aquele que instala uma vulnerabilidade em
um sistema de informacéao para obter vantagem indevida, por exemplo, um backdoor ou
uma configuracdo para que algumas portas de comunicacdo a Internet fiquem sempre
abertas.

O usuério de gadgets e dispositivos informaticos comuns estdo protegidos contra
hackers e pessoas mal-intencionadas que abusam de confianga ou buscam
intencionalmente devassar dispositivo para se apropriar de dados do computador ou
prejudicar o seu proprietario, com a exclusdo ou alteracdo de dados, para que fiquem
imprestaveis, ou ainda, informagdes intimas e privadas, como fotos, documentos e
videos.

As empresas possuem maior protecdo juridica contra a espionagem digital, pois a
obtencdo de segredos comerciais e ou informacGes sigilosas definidas por lei agora
também se enquadram na lei.

Apesar de parecerem suficientes, ambas as Leis 12.735 e 12.737 ndo lograram éxito em
preencher todas as lacunas que a legislacdo brasileira tinha em relacdo ao combate aos crimes
cibernéticos. Em verdade, possuem alguns vicios, que necessitam ser sanados urgentemente, a
fim de se evitar a impunibilidade.

A Lei Dieckmann, por exemplo, ndo considerou como crime a indisponibilidade de
sistemas de informacéo de entidades privadas, como sites de banco. Ainda, houve uma desidia do

legislador ao determinar que “obter, adulterar ou destruir”, presentes no caput do art. 154-A do
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Cadigo Penal, sejam elementares ao tipo penal de invasdo a dispositivo, pois, dessa forma, o
simples ato de vasculhar ndo se adequaria ao tipo penal. Sem contar que a Lei deixa 0s
dispositivos que ndo tém mecanismos de seguranca - como uma senha — completamente
desamparados.

Vale trazer uma observacdo feita pelo Ministério Publico Federal (2015) em relacdo a
auséncia de definicdo de termos técnicos nessa Lei, presentes, por sua vez, na Convencdo de
Budapeste: “O uso do termo ‘dispositivo informatico’ também ¢ criticado porque deveria ter sido
usado ‘dispositivo eletronico’ justamente para abranger a grande quantidade de celulares,
televisores etc., que permitem acesso a Internet”. A harmonizagdo de termos técnicos ¢

imprescindivel para a efetiva abrangéncia de um tipo penal, tanto préprio quanto impréprio.

5.3 Lei Marco Civil da Internet

O Marco Civil da Internet, por sua vez, originou-se do combate ao polémico PL 84/99,
por isso, teve grande participacdo popular. Durante sua elaboragdo, foram realizadas consultas
publicas, que se dividiram em duas fases: uma com vasta diversidade de opinides, incluindo a
sociedade civil e as mais variadas empresas, nacionais e internacionais, do ramo digital, e outra,
também com participacao popular, mas discutindo cada dispositivo proposto na primeira fase.

Um dos objetivos do Marco Civil da Internet era indicar um documento que servisse
como base para regular os principios gerais do Marco Civil. O referido documento-base foi o
publicado pelo CGl.br - Comité Gestor da Internet no Brasil, chamado “Principios para a
Governanca e Uso da Internet no Brasil”?°.

Da mesma forma que a Lei 12.735 e a Lei Dieckmann, o Marco Civil deixa a desejar, por
mais que pareca ser eficaz ao tratar dos direitos do usuario. O ato de introduzir ferramentas
judiciais do mundo fisico — como a obtencdo de ordem judicial — no mundo virtual € contra
produtivo, uma vez que as velocidades entre os dois mundos sdo incompativeis, enquanto o
primeiro é mais moroso, o segundo requer cada vez mais celeridade.

Isto posto, reforga-se ainda mais a urgéncia em inovacdes juridicas na legislagédo pétria,

no que tange os crimes cibernéticos e prote¢do cibernética nacional.

20 Cartilha disponivel em: http://www.cgi.br/principios/

VirtuaJus, Belo Horizonte, v. 2, n. 2, p.338-362, 1° sem. 2017. ISSN - 1678-3425 352



Jessica Fagundes Bortot

6. INVESTIGACAO DOS CRIMES CIBERNETICOS

Discorrido sobre o tratamento americano, europeu e brasileiro, dado & matéria dos crimes
cibernéticos, apresenta-se as forcas responsaveis pela atividade investigativa da referida matéria,

porém, em ambito estadual, e no caso, através do Ministério Pablico de Minas Gerais.
6.1 Ministério Publico de Minas Gerais

O MPMG - Ministério Publico de Minas Gerais tem uma coordenadoria especifica para
tratar de crimes cibernéticos, chamada Coordenadoria Estadual de Combate aos Crimes
Cibernéticos (Coeciber). Criada em 2008, ela esta vinculada ao Centro de Apoio Operacional das
Promotorias Criminais, de Execuc¢do Penal, do Tribunal do Jari e da Auditoria Militar (Caocrim)
e conta com promotores de justica, policiais, analistas de inteligéncia e analistas juridicos.

A Coeciber tem por finalidade auxiliar a atuacdo do Ministério Publico (MP) em todo o
estado, articulando medidas judiciais e extrajudiciais, no combate aos crimes praticados na
Internet.

Segundo o website?! do 6rgdo ministerial??,

Aliada a sua natureza de 6rgdo de investigacdo, a Coordenadoria de Combate aos Crimes
Cibernéticos vem desenvolvendo, desde sua criacdo, importante papel preventivo junto a
comunidade escolar, no sentido de orientar criancas, adolescentes e seus pais a
utilizarem a Internet de forma mais segura, bem como alerta-los dos perigos que rondam
a web, prevenindo, assim, que se tornem vitimas de crimes praticados na rede mundial
de computadores.

Entre as iniciativas da Coordenadoria, destacam-se palestras em escolas publicas e

particulares, distribuicdo de folderes e cartilhas com dicas e orientagBes sobre navegagdo
segura, bem como treinamentos institucionais e de inteligéncia.

Contudo, existem intimeras dificuldades no auxilio dessa persecucdo penal. Hoje, por
exemplo, ndo existe uma legislacdo que imponha aos provedores a obrigacdo de fornecer

informagdes necessarias para a investigagdo as forcas de seguranca e ao MP. O que dificulta o

21 Sitio eletronico, em inglés.

22 Disponivel em: https://www.mpmg.mp.br/areas-de-atuacao/atuacao-criminal/crimes-ciberneticos/
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trabalho da Coordenadoria é justamente a obtencdo, ndo s6 da materialidade, mas da autoria
delitiva.

Dentre os diversos estorvos, 0s mecanismos para obter a autoria delitiva estdo em poder
da iniciativa privada, dos provedores. E os provedores tém sede, principalmente, nos EUA,
dependendo da cooperacéo juridica internacional para obter os dados necessarios para descobrir
onde foi criada e utilizada a conta infratora.

Perante as dificuldades no enfrentamento aos criminosos, a Coordenadoria tem realizado
também alguns trabalhos preventivos junto a populacdo e autoridades em todo o pais.

Em razdo da auséncia de conduta tipica, 0 MPMG tem arquivado os inquéritos,
configurando mais uma dificuldade na persecucdo penal, que serdo abordadas no capitulo

seguinte.

7. DIFICULDADES ENFRENTADAS NA PERSECUCAO
PENAL

Até aqui, viu-se que a persecucdo penal em relacdo aos crimes cibernéticos no pais esta
longe de ser satisfatoria, por diversas razdes. Assim, no presente capitulo, apresentar-se-a a
deficiéncia das leis tipificadoras, a auséncia de profissionais especializados, e, por fim, a

importancia da cooperacao internacional.
7.1 Deficiéncia da lei tipificadora

A auséncia de legislacdo bem elaborada e especifica torna possivel a existéncia de
condutas atipicas que ndo podem ser punidas em decorréncia do principio da reserva legal.
Contudo, existem também as condutas tipicas, porém tipificadas de forma insatisfatéria ou
incompleta, o que gera graves repercussdes em meio a sociedade.

Um exemplo basico, porém, relevante, deste ultimo caso, sdo os Ataques Distribuidos de
Negacdo de Servico, ou simplesmente, DDoS, uma técnica maliciosa pela qual o agente utiliza
equipamentos conectados a rede, de forma coordenada e distribuida, parar deixar um servico,

computador ou rede, inoperante.
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O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil®®
(CERT.br), ainda explica:

Um ataque DDoS ndo tem o objetivo direto de invadir e nem de coletar informacdes,

mas sim de exaurir recursos e causar indisponibilidade ao alvo. Os usuarios desses

recursos sdo diretamente afetados e ficam impossibilitados de acessar ou realizar as

operacOes desejadas, jA que o alvo do ataque ndo consegue diferenciar 0s acessos

legitimos dos maliciosos e fica sobrecarregado ao tentar tratar todas as requisigdes
recebidas. (CERT.BR, 2016)

Tais ataques tém sido um grande problema para os usuarios da Internet, sejam eles
publicos ou privados, hd muito tempo. E é nesse momento que se destaca uma falha presente na
legislacao paétria.

A Lei Dieckmann, através de seu art. 3°, altera o disposto no artigo 266 do Cddigo Penal,
como visto anteriormente, acrescentando o seguinte §1°: “Incorre na mesma pena quem
interrompe servico telematico ou de informacdo de utilidade publica, ou impede ou dificulta-lhe o
restabelecimento”. Contudo, o dispositivo se mostra insuficiente, uma vez que faltam os
elementos normativos do tipo: “Servi¢o telematico e informacdo de utilidade publica” nao
alcancam o ataque a um website porque néo o € assim definido.

Percebe-se entdo, que, mesmo em legislacdo especifica, a linguagem e terminologia,
qguando ndo utilizadas adequadamente, tornam a lei defeituosa. Viu-se, portanto, apenas um
exemplo de falha em uma legislacdo existente, sendo o ataqgue DDoS uma conduta criminosa
parcialmente amparada. Passa-se agora, ao exemplo de uma conduta criminosa, altamente
recorrente, e que, mesmo sendo configurada a um tipo penal ja existente, necessita urgentemente
de um tipo penal especifico devido as suas particularidades.

O Ransomware, por definicdo do CERT.br, “¢ um tipo de codigo malicioso que torna
inacessiveis os dados armazenados em um equipamento, geralmente usando criptografia®*, e que
exige pagamento de um ransom (resgate) para restabelecer o acesso ao usuario”. Muitas vezes,
até mesmo outros dispositivos conectados, locais ou em rede, ao equipamento em questdo, sao

criptografados.

23 Esse Centro é mantido pelo Comité Gestor da Internet no Brasil e, segundo descrito em seu prdprio website, é de
sua responsabilidade receber, analisar e responder a incidentes de seguranga em computadores, envolvendo redes
conectadas a Internet no territ6rio nacional.

24 De maneira simplificada, pode-se dizer que a criptografia ¢ um mecanismo para codificar qualquer coisa que se
queira.
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Importante ressaltar que o Ransomware é um crime cibernético proprio, vez que é
perpetrado por intermedio e contra um sistema informatico, sendo impraticavel a realiza¢do da
conduta por outros meios. Alias, o pagamento do resgate ndao é feito em moeda corrente
tradicional, e sim via bitcoins?.

A conduta descrita muito se assemelha a um sequestro, sendo por muitas vezes chamada
de “sequestro de dados”. Entretanto, a pratica do Ransomware é configurada como crime de
extorsao.

Ainda que esse crime seja abarcado por outro tipo penal ja existente, 0 Ransomware
requer uma atencdo. Apesar de ser uma conduta relativamente nova, considerando sua
popularidade, e aparentar ser inofensiva ao se ouvir “sequestro de dados”, ela nao o é. Para
elucidar a extensdo de sua ameaca, bastardo alguns exemplos.

Hospitais, escolas, governos estaduais e municipais, 6érgdos do judiciario, empresas de
pequeno porte e grandes empresas sdo apenas algumas das entidades que podem ser afetadas por
esse codigo malicioso. E a impossibilidade dessas organizacfes de acessar seus dados pode ser
catastrofica, tais como: perda de informacGes confidenciais ou proprietarias, interrupcdo das
operacdes regulares, prejuizos financeiros para restaurar os sistemas e arquivos, e o potencial
dano para a reputagdo de uma organizagéo.

Sem mencionar que os computadores domésticos também sdo suscetiveis a Ransomware.
A perda do acesso a dados pessoais e, muitas vezes, insubstituiveis, como fotos, videos e outros
dados podem ser devastadores para os individuos, que hoje depositam grande parte de suas vidas
em computadores, hard drives e, principalmente, na nuvem.

Por fim, confere ressaltar outra peculiaridade do Ransomware, que é a sua sofisticacao e
velocidade. Ao aumentarem gradativamente, deixam a legislacdo cada vez mais defasada, e,
consequentemente, 0 Ransomware se torna uma conduta com alto nivel de dificuldade no seu

combate.

7.2 Necessidade de profissionais especializados

25 E yma moeda mercadoldgica, uma criptomoeda e sistema de pagamento online baseado em protocolo de codigo
aberto que é independente de qualquer autoridade central. Um bitcoin pode ser transferido por um computador ou
smartphone sem recurso a uma institui¢do financeira intermediaria.
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O primeiro passo na investigacdo dos crimes cibernéticos € identificar a origem da
comunicagdo. Por meio de uma analise do trafego de dados, se chegara ao endereco IP de origem
e ao usudrio que esté vinculado a esse IP.

Segundo Peck (2016), no direito digital, a identificacdo de um computador é feita por
meio do endereco IP - Internet Protocol (Protocolo de Internet). O nimero IP é atribuido a cada
usuario ou internauta, toda vez que uma conexdo for estabelecida com a rede mundial de
computadores. Além de permitir a identificacéo virtual, o IP descreve todo o trafego de rede e
acessos feito pelo usuario em determinado periodo.

Assim, uma vez identificado o endereco IP, serdo analisadas possiveis provas da pratica
do delito. Essa analise, feita por peritos especializados, é uma atividade extremamente complexa,
considerando a presenca de programas de computador cujo objetivo é o mascaramento da
verdadeira identidade do autor, principalmente quando os computadores estdo localizados em
locais e redes publicas. (PECK, 2016)

Por esse motivo, a comprovagao dos crimes cibernéticos ndo é tarefa facil. E necessaria
qualificacdo técnica especifica dos profissionais responsaveis pela verificagdo dos vestigios
deixados quando da pratica de um crime virtual, nem sempre presentes nos locais em que 0s
crimes se consumam.

Contudo, ndo €é necessaria somente a qualificacdo de peritos. Além da constante
atualizacdo dos peritos criminais, o Direito Digital traz a obrigacdo de atualizagdo tecnoldgica
também para advogados, juizes, delegados, procuradores, investigadores, e todos os envolvidos
NO Processo.

Vale ressaltar que todos os juristas devem se adequar a nova realidade mundial, que busca
diminuir fronteiras e dar celeridade. O conhecimento acerca do ordenamento legal deve ser
associado ao conhecimento sobre os instrumentos informaticos, possibilitando o surgimento de
profissionais cada vez mais capazes de solucionar conflitos atuais, que quase em sua totalidade,

envolvem questBes tecnoldgicas.

7.3 Necessidade de cooperacao internacional
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Como os crimes cibernéticos ocorrem no mundo inteiro e pelo fato de ndo respeitarem
fronteiras, além da legislacdo especifica, é necessario a adesdo a tratados internacionais que
disciplinam a matéria.

Um fator ja mencionado é a harmonizacdo das nomenclaturas dos elementos normativos
dos tipos penais. Isso faz com que os tipos penais deixem, em tese, de desamparar alguns
sistemas, servigos e operacOes, por ndo terem uma identidade de conceitos. Tal como explanado
anteriormente em relacéo aos ataques DDoS.

Outro fator relevante, se ndo o mais importante, é a questdo da celeridade. Viu-se ao
longo dessa pesquisa que a questdo mais constante é a de os crimes cibernéticos sempre estarem a
frente da legislacdo. E isso se deve ao desenvolvimento incessante da tecnologia, que a cada dia
abre novas possibilidades de condutas cada vez mais ageis.

Portanto, um instrumento juridico internacional que propde agilizar a tipificacdo de
algumas condutas, sugere procedimentos processuais penais, e principalmente, permite um
contato entre os paises, 24 horas por dia, 7 dias na semana, se torna de extremo interesse para
uma nacgéo, no caso em tela, o Brasil.

As disposicOes presentes na Convencdo de Budapeste, demonstram a constante
necessidade em dar celeridade a tudo que for possivel no que se refere ao Direito cléssico, pois

somente assim que a distancia existente entre a lei e a impunidade no mundo digital, reduzira.

CONCLUSAO

As novas tecnologias da informacdo, especialmente a Internet, impulsionaram (e
continuam impulsionando) o processo de globalizacdo econémica e cultural. Essas mudancas
trouxeram novos paradigmas para a sociedade pds-moderna e 0s sistemas que a organizam e
regulam, como o Direito.

Novas modalidades criminosas surgiram, uma vez que o ambiente virtual alimenta no ser
humano a sensacdo de liberdade ao separar as pessoas por uma interface e proporcionar o
anonimato.

Assim, a partir das observagdes efetuadas ao longo deste trabalho, constatou-se que a

criminalidade informatica ndo foi responsavel somente pelo aparecimento de novas condutas
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ilicitas praticadas com o auxilio de um computador, mas também possibilitou a violacao de bens
juridicos até entdo ndo atingidos com a pratica dos delitos ja previstos no ordenamento juridico
brasileiro.

Ainda que existam algumas normas que tratem da matéria, pode-se afirmar que o Brasil,
quando comparado a outros paises, ainda esta em processo de crescimento no que tange o
combate aos crimes cibernéticos.

Constata-se que a inovacgdo juridica e a deficiéncia da persecucdo penal abordadas nesse
trabalho requerem muito mais que atualizacdes e regulamentac6es de novas leis no ordenamento
juridico brasileiro, pois o ritmo de evolucdo tecnoldgica sera sempre mais veloz que o da
atividade legislativa.

Grande parte da eficicia legal necessaria para tentar suprir a deficiéncia legislativa interna
de um pais, exige uma colaboracéo internacional, ou seja, necessita de um tratamento adicional
de mdltiplos ordenamentos juridicos, seja em sede de Tratados ou Convencdes Internacionais, ou
em outra formula legal ainda a ser inventada.

Enquanto os paises tratarem do tema apenas dentro de suas realidades, a comunidade de
usuarios da Internet ainda ficara carente de solucbes mais adequadas para proteger sua
privacidade e garantir seguranca no ambiente digital, uma vez que o isolamento do pensamento
juridico ndo se adequa a nova realidade digital da sociedade.

Isto posto, concluiu-se ser necessario a assinatura da Convencdo de Budapeste,
apresentada nesse trabalho, pelo Brasil, face a necessaria uniformizacdo e maior celeridade do
combate transnacional aos crimes cibernéticos, evidentemente desterritorializados, e ao respeito
aos direitos e liberdades individuais por ela impostos.

Além disso, depreende-se desse trabalho ndo s6 a exigibilidade de criatividade por parte
do operador do direito, o qual deve deixar de ser um mero burocrata para se tornar um
estrategista, como também a indispensabilidade de acompanhamento de todo profissional, seja
ele da area juridica, técnica ou administrativa, a evolucdo do Direito Digital, em razdo de sua
volatilidade.

Finalmente, com essa pesquisa, conclui-se que a sociedade digital esta evoluindo muito
répido e o Direito deve acompanhar esta mudanga, aprimorar-se, renovar seus institutos e criar
novos capazes de continuar garantindo a seguranca juridica das relagdes sociais, sob pena de ficar

obsoleto. Isso pode estimular a pratica da “justica com as proprias maos” e todas as mazelas
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associadas ao uso arbitrario das préprias razdes e ao desequilibrio gerado pelo poder desmedido
das grandes corporagdes que sdo proprietarias dos recursos que permitem a realizagdo da vida
digital.

Por fim, cabe ressaltar que o presente estudo ndo tem a finalidade de exaurir a matéria dos
crimes cibernéticos e sim discutir a relevancia do tema para o ramo do Direito, através das suas
repercussdes. Mesmo porque a criatividade humana é ilimitada e ndo se conseguiria exaurir neste

trabalho todos os aspectos juridicos que a tecnologia pode possuir
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