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RESUMO

O presente artigo busca esclarecer de que maneira 0 uso desregulamentado da Inteligéncia
Artificial (IA) prejudica os direitos da personalidade da populacdo. Para tanto, usou-se de
autores que trabalham o direito civil a fim de explicar e conceituar, primeiramente, 0 que sdo
esses direitos garantidos a todos os seres humanos. Em segundo momento fora apresentado, por
meio de analise historica-conceitual, o que levou a criacdo da Inteligéncia Artificial, a forma
como ela é usada na Era Digital e a sua importancia. Por fim, os Ultimos tdpicos se concentram
em criticas voltadas a necessidade de sempre se observar os direitos da personalidade,
principalmente o direito a privacidade, no processo de criagdo de normas legais que
regulamentem o uso da IA e o exponencial crescimento do uso da IA durante a pandemia
causada pela Covid-19. Utiliza-se como exemplos e sugestdes, recomendacdes criadas por
outros paises ao tratar da protecdo da populacdo diante dessas inovagdes tecnoldgicas, bem
como as san¢des para o0 uso indevido, por exemplo a aplicacdo da personalidade juridica as
Inteligéncias Artificiais, que fora abordado em tépico especifico, sempre trazendo os beneficios
e maleficios de tudo citado.

Palavras-chave: Inteligéncia Artificial. Direitos da Personalidade. Pandemia. Privacidade.
Responsabilizacdo Civil.

ABSTRACT

This article seeks to clarify the way that the unregulated use of Artificial Intelligence (Al) may
harm the population’s personality rights. To that end, there were used authors that work with
civil law. At first, it was possible the explain and conceptualize what are these guarenteed rights
to all human beings. Secondly, it was presented, using a conceptual historical analysis, the
source of the Artificial Intelligence’s creation, so as the way it is used on the Digital Era and its
importance. In conclusion, the last chapters criticize the necessity of always observing the
personality rights, mainly the privacy rights, during the creation of legal rules that regulate the
operation of Al and the exponential growth of AI’s use during pandemic caused by Covid-19.
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It was used as examples and suggestions, recommendations created by other countries about
the population’s protection when facing the technological innovations, and the sanctions for the
improper use of it. For example, the implementation of legal personality on Artificial
Intelligences, which was discussed on a specific topic of this article, always bringing up the
benefits and damaging of everything that is mentioned.

Keywords: Artificial Intelligence. Personality rights. Pandemic. Privacy. Civil Liability.

1 INTRODUCAO

A Inteligéncia Atrtificial (IA) é uma area que vem ganhando espaco e notoriedade no
mundo juridico. Porém, deve-se analisar essa nova area com bastante cautela, uma vez que um
dos grandes problemas encontrados abrange o destino dos dados armazenados e 0 vazamento
desses dados, os quais podem causar grandes prejuizos a personalidade dos seres humanos,
principalmente ao direito de privacidade.

O presente trabalho tem como objetivo analisar os riscos do desenvolvimento da
inteligéncia artificial, principalmente em relacdo aos direitos da personalidade juridica, tendo
em vista que a privacidade humana pode ser violada. Esse trabalho é de suma importancia para
que seja possivel o exame do contexto da inteligéncia artificial junto aos direitos da
personalidade. Além disso, considerando o desenvolvimento da IA, o debate sobre esses
aspectos traz uma maior seguranca juridica para 0 nosso meio, pois, conforme sera visto, nao
h& muitos estudos na area envolvendo a Inteligéncia Artificial e os Direitos da Personalidade.

Primeiramente serdo apresentados os direitos da personalidade, quais sdo eles, onde
estdo tipificados e qual a diferenca conceitual no &mbito privado e no &mbito pablico, de forma
que sera possivel compreender melhor do que trata a personalidade juridica dos ser humanos.
Posteriormente, sera discutida quanto a Inteligéncia Artificial, como ela surgiu e a necessidade
da evolucdo tecnolégica, bem como a dificuldade em estabelecer um conceito Unico, uma vez
que eles divergem entre si dependendo do viés utilizado.

Logo apos, sera visto como a pandemia e o distanciamento social intensificou o uso da
IA, permitindo que fosse mantida uma certa socializacdo entre as pessoas. Também seré feita a
andlise quanto a Inteligéncia Artificial ser ou ndo detentora direitos da personalidade, assim
como a necessidade da criacdo de uma regulamentacdo mais ampla no Brasil sobre o assunto.

Por fim, verifica-se os problemas que a Inteligéncia Artificial pode trazer, uma vez que
0 uso incorreto da mesma causa sérios danos & personalidade juridica. E notavel que o
desenvolvimento da IA é de suma importancia, e que as maquinas ja fazem parte do nosso
cotidiano, no entanto é necessario cautela sobre o assunto, pois seu desenvolvimento
descontrolado pode implicar em danos irreversiveis aos seres humanos.

2 DIREITOS DA PERSONALIDADE

Com seus primeiros vestigios por volta do ano 1.780 a.C, os direitos da personalidade
tiveram sua primeira previsdo normativa no Cédigo de Hamurabi. Posteriormente, também
passaram a figurar na Magna Carta (1215), no 54 Bill of Rights (1689), na Declaracao
Americana (1776), na Declaracdo Francesa (1789) e na Declaragdo Universal dos Direitos
Humanos (1948).

Esses direitos, podem assumir nomenclatura diversa, dependendo da esfera que figurara.
Na esfera Privada, sdo denominados direitos da personalidade. Entretanto, na esfera Publica e
no Direito Internacional, recebe o nome de Direitos Humanos. Conforme Fiuza, cabe destacar
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aqui que a simples nomenclatura ndo altera em nada o valor tutelado, que é a dignidade humana
(FIUZA, 2015).

Além da evolugdo legislativa e do reconhecimento nos diversos &mbitos, para a correta
compreensdo dos direitos da personalidade, urge a necessidade de se analisar primordialmente
0 que é personalidade, visto que os direitos da personalidade s&o atributos do sujeito que
figuram justamente na protecao desta. Conceituando-a, Naves discorre que:

[...] a personalidade é um conjunto de aspectos referentes & pessoa considerada em si
mesma, ou seja, & o préprio conteldo da personalidade como qualificacdo. Trata-se
dos atributos préprios do ser humano, que lhe dao identidade e permitem que,
juridicamente, se constitua ser individualizado (NAVES, 2014, p. 92).

Por meio do conceito de personalidade dado por Naves, vislumbra-se que os direitos da
personalidade advogam em razdo da subjetividade do individuo. Assim, o proprio autor ainda
discorre que “a auséncia de um ethos comum, capaz de nos determinar a concepcao de vida boa
vigente, impede que um tnico conteudo de dignidade seja verdadeiro” (NAVES; SA, 2017, p.
20).

Progredindo nesta ideia, ja € possivel vislumbrar o que s&o os direitos da personalidade.
Adriano de Cupis conceitua como:

[...] direitos subjetivos cuja funcéo é especial em relagdo a personalidade, constituindo
0 minimum necessario e imprescindivel ao seu contetdo. Constituem direitos cuja
auséncia torna a personalidade uma suscetibilidade completamente irrealizavel, sem
valor concreto: todos os outros direitos perderiam o interesse para o individuo e a
pessoa ndo existiria como tal. S8o, pois, direitos “essenciais”, que formam a medula
da personalidade (CUPIS, 1961, p. 17).

Asseverando essa ideia, Anderson Schreiber ainda discorre que:

Compreender a unidade da protecdao juridica reservada a condigdo humana ¢é
importante também para entender por que o rol de direitos da personalidade
contemplado pelo Codigo Civil nao ¢é taxativo ou fechado. Além dos atributos ali
indicados, outros podem se revelar ameagados na analise de conflitos entre
particulares” (SCHREIBER, 2014, p. 14).

Tratando-se do ordenamento juridico brasileiro, os Direitos da Personalidade passaram
a figurar a partir da promulgacao da Constituicdo da Republica Federativa do Brasil de 1988,
constituindo um importante instrumento na protecdo do Principio da Dignidade da Pessoa
Humana. O normativo ainda estabelece em seu artigo 5°, inciso V, gque, para eventuais casos de
lesdo a esses direitos, a vitima é detentora do direito de resposta (BRASIL, 1988).

Ja o Cadigo Civil de 2002, trouxe uma abordagem mais abrangente acerca da tematica,
dedicando um capitulo de seu texto exclusivamente para tratar dos direitos da personalidade. E
0 que se pode ver no capitulo 11, artigos 11 a 21, CC.

Conforme disposto nos artigos 11 e 12 do Cédigo Civil, os direitos da personalidade sdo
dotados de: intransmissibilidade, irrenunciabilidade, indisponibilidade, incomunicabilidade,
impenhorabilidade, imprescritibilidade, perpetuidade, oponibilidade erga omnes. Apesar disso,
conforme art. 28 da Lei de Direitos Autorais, eles podem ser cedidos (BRASIL, 1998).

Acerca dos Direitos da Personalidade, cumpre tratar aqui acerca da divisdo feita por
Adriano de Cupis, que dividiu estes direitos em seis espécies, sendo: i) direito a vida e a
integridade fisica; ii) direito sobre as partes separadas do corpo e o direito sobre o cadaver; iii)
direito a liberdade; iv) direito a honra, ao resguardo pessoal e ao segredo; v) direito a identidade
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pessoal, incluidos o direito ao nome, ao titulo e ao sinal figurativo; vi) direito moral do autor
(CUPIS, 2004).

Quanto a tipificacdo dos direitos da personalidade, Fiuza trata de discorrer sobre duas
diferentes formas de tratar. Sob o prisma da Teoria Monista ou Unitaria, esses direitos sdo uno,
ou seja, devem ser defendidos em conjunto. Ja pela 6tica Pluralista, os Direitos da Personalidade
sdo varios, e, portanto, devem ser protegidos de acordo com a subjetividade de cada pessoa
(FIUZA, 2015).

No sentido de garantir a protecdo dos direitos da personalidade, o ordenamento dispde
sobre dois tipos de instrumentos: a tutela inibitoria e a tutela indenizatdria. Buscando prevenir
o0 sujeito de sofrer um eventual ato ilicito danoso, a tutela inibitéria tem a funcéo de evitar que
determinada conduta ocorra, ferindo os direitos do individuo. Adiante, a tutela indenizatoria é
utilizada para a reparacéo civil em favor do individuo que foi lesado pela violacdo de outrem,
fazendo-o voltar ao status quo ante (NAVES; SA, 2017).

3 INTELIGENCIA ARTIFICIAL

Com o avanco tecnolégico e a necessidade de novas formas de desenvolvimento foi
necessario adotar novas medidas para solucdo de problemas, surgindo entdo a inteligéncia
artificial. Ela é capaz de armazenar, manipular dados, além de adquirir, representar e manipular
conhecimento, planejar, raciocinar, aprender e comunicar-se através de uma linguagem.

Nesse contexto, muitos acreditam que a ideia da Inteligéncia Artificial tenha surgido,
com pressupostos basicos, ainda com 0s gregos, uma vez que eles apresentam muitos exemplos
autdmatos e mecanismos complexos para resolucdo de problemas. Além da confecgdo de
maquinas complexas, como por exemplo, a antiga calculadora mecanica. Dreyfus (1975)
aborda isso:

[...] a histéria da inteligéncia artificial bem poderia ter inicio em torno de 450 a.C.
quando (segundo Platdo) Sdcrates exige de Euthyphro, um colega ateniense que, em
nome da piedade, esta para entregar o proprio pai, acusado de homicidio: - Quero saber
que caracteristica da piedade é essa que torna todas as a¢des pias... para que eu possa
voltar-me para ela e usd-la como um padréo pelo qual julgue suas a¢des e a de outros
homens (DREYFUS, 1975, p. 17).

Como observado, a humanidade sempre buscou respostas para as diversas perguntas
desafiadoras que foram surgindo ao longo dos anos. Porém, apenas na década de 1940, devido
ao combate bélico, surgiu a necessidade de avanco tecnoldgico. A necessidade de realizar
calculos exatos e simular estratégicas de combates, abriu espaco para o desenvolvimento da
Inteligéncia Artificial baseada em regras.

A Inteligéncia Artificial, no entanto, nasceu oficialmente apenas em 1956, numa
conferéncia de verdo em Dartmouth College, NH, nos Estados Unidos, desenvolvendo entéo o
primeiro campo voltado para o estudo dessa nova modalidade. Os principais envolvidos nesse
estudo foram John McCarthy, Marvin Minsky, Nathaniel Richester e Claude Shannon, os quais,
ao que tudo indica, foram os primeiros a mencionar a expressao “Inteligéncia Artificial”.

Existem duas principais linhas de pesquisa sobre a Inteligéncia Artificial voltada para o
desenvolvimento dos sistemas. Sdo elas a linha conexionista, que visa a modelagdo da
inteligéncia atraves da simulacdo dos componentes do cerebro e a linha simbolica que seguia a
tradicdo da légica. Véarios pesquisadores, desenvolvendo interesse pela IA, iniciaram diversos
estudos em relacdo a essa nova area da tecnologia e tiveram apoio financeiro de 6rgéos privados
e governamentais.

Segundo Vinicius Pontes Machado, durante a década de setenta, a inteligéncia artificial
estava restrita ao ambito académico, e “os objetivos da pesquisa eram, principalmente, a
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construcdo de teorias e o desenvolvimento de programas que verificassem estas teorias para
alguns poucos exemplos” (Machado, 2005?). Além disso, essa €poca foi marcada pela
exigéncia na formalizacdo da matematica e o aparecimento dos primeiros Sistemas
Especialistas que passaram a permitir um desempenho intelectual equivalente a de um ser
humano em fase adulta.

Logo ap6s, com o advento da década de 1980, a Inteligéncia Artificial passou a se
transformar em uma industria, a partir do momento em que os prop6sitos eram a construgédo de
maquinas totalmente voltadas para a IA, com aprendizagem, redes neurais artificiais e
aplicacdes industriais. Desde entdo, a IA vem ganhando forgas e torna-se cada vez mais
independente e complexa.

Durante essa ultima década o principal objetivo da IA foi a criacdo de sistemas que
pudessem interagir de forma natural com os humanos, retornando a linguagem natural, como
por exemplo, a criacdo de assistentes pessoais. Em torno dos anos 2000 surge o deep learning,
gue é um conjunto de métodos e algoritmos com aprendizado ndo supervisionado. Esse € um
novo conceito que usa redes neurais artificiais de forma profunda, em que os computadores
realizam tarefas como se fossem seres humanos, sendo capazes de realizar reconhecimento de
fala, identificar imagens e fazer previsfes de comportamento.

Ainda sobre essa inovacao, ela foi criada de tal maneira que ndo € necessaria a utilizacao
de equacdes pre-definidas, mas sim configuracfes de parametros basicos sobre as informacdes
e o treinamento da maquina, para que ela possa aprender sozinha. Um dos usos do deep learning
foi aplicado no reconhecimento facial de aparelhos celulares, na identificacdo de tuberculose,
entre outros.

Como visto, a Inteligéncia Artificial surgiu ha décadas, e vem se tornando cada vez mais
relevante ao longo de seu desenvolvimento. A principio ela surge com “um desejo antigo de
forjar os deuses” (MCCORDUCK, 2004), e ao longo da histéria progride, superando todos os
empecilhos.

Devido as peculiaridades que giram em torno da inteligéncia artificial torna-se bastante
dificil conceitua-la, uma vez que seria necessario definir primeiro o que é inteligéncia, para a
partir dai chegar a um conceito. Varios autores tentaram criar um conceito sobre o assunto,
afirmando que: “uma maquina ¢ inteligente se ela é capaz de solucionar uma classe de
problemas que requerem inteligéncia para serem solucionados por seres humanos” (MICHIE;
MELTZER, 1969); “Inteligéncia Artificial € a parte da ciéncia da computagdo que compreende
0 projeto de sistemas computacionais que exibam caracteristicas associadas, quando presentes
no comportamento humano, a inteligéncia” (BARR; FEIGENBAUM, 1981). Cabe destacar
que alguns estudiosos ndo se preocuparam em definir inteligéncia artificial, preferindo
estabelecer apenas os objetivos dela.

O conceito da Inteligéncia Artificial sempre variou em torno das dimensdes existentes
da mesma e os métodos de abordagem, sendo eles: a abordagem de Turing; 0 modelo cognitivo;
a abordagem das leis do pensamento e a abordagem dos agentes racionais.

Em relagéo a primeira dimensdo, segundo Sérgio Eduardo Cardoso, “0 chamado Teste
de Turing, proposto por Alan Turing, em 1950, foi projetado para fornecer uma definicdo
operacional satisfatoria da inteligéncia”. Esse teste “foi a primeira tentativa de resolver a
questdo da inteligéncia da maquina. Era um teste comportamental, que julgava a inteligéncia
baseada ndo em processos internos, ou afeta a estrutura neuronal, mas puramente baseada na
habilidade de comunicagao verbal do computador” (CARDOSO, 2001, p. 23, 31). Jdem relagéo
ao modelo cognitivo, buscava-se encontrar sistemas que pensassem como seres humanos.
Quanto a abordagem das leis do pensamento, seu principal objetivo era desenvolver sistemas
que pensavam de forma racional, enquanto na abordagem dos agentes racionais, 0 que se
buscava eram sistemas que pensavam e atuavam de forma racional.
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Dessa forma, reforga-se que o conceito de Inteligéncia Artificial é bastante complexo
de se definir, uma vez que existem diversos meios de abordagens. Além disso, por ser uma
modalidade, considerada recente, ainda ndo é completamente compreendida, apesar da ampla
divulgacdo nos meios de comunicacao e cientifico.

Assim, como demonstrado, a Inteligéncia Artificial é uma realidade no nosso meio e
deve ser estudada e compreendida, para que melhores escolhas possam ser tomadas, sempre
buscando avancar no &mbito tecnoldgico. Por fim, cabe destacar que a Inteligéncia Artificial
foi essencial no enfrentamento da pandemia do Covid-19, conforme demonstra-se abaixo, de
forma que se tornou crucial o desenvolvimento de uma legislagéo clara quanto a IA.

4 APANDEMIA COMO PONTO DE INFLEXAO PARA O DESENVOLVIMENTO DA
IA E A RESPONSABILIDADE CIVIL DA IA

A pandemia causada pelo virus Covid-19 alterou a rotina do mundo inteiro. Conforme
amplamente divulgado pela OMS, as principais medidas de prevencdo do novo virus sdo 0 uso
de mascara e o distanciamento social, de forma que a maioria dos paises suspendeu atividades
presenciais como uma tentativa de controlar a contaminagdo pelo virus. No Brasil ndo foi
diferente e diversos estados decretaram situacdo de calamidade publica. Em Minas Gerais
foram emitidos decretos que determinavam o0s segmentos que ndo poderiam funcionar, como
shoppings, boates e centros culturais, e 0s que podem como coleta de residuos, supermercados,
postos e farmécias, o que foi alterado com o tempo, de acordo com o nivel de contaminacao de
cada cidade.

Outro exemplo da utilizagdo da IA na pandemia foi a utilizacdo da Rob6 Laura, uma
tecnologia desenvolvida para a area da salde, que ajuda no monitoramento e diagnéstico dos
pacientes. Através da coleta e analise de dados do hospital, a | A emite um alerta caso haja algum
problema, além de identificar casos mais ou menos criticos, de forma a conferir maior agilidade
no trabalho da equipe médica e de enfermagem, conforme desenvolvido na noticia do jornal
eletrénico Uninter Noticias.

Diante de tal situacdo o uso da Inteligéncia Artificial foi crucial para manter a dindmica
da sociedade, de forma que € plausivel afirmar que ocorreu um aumento exponencial no uso de
Inteligéncia Artificial nos mais diversos aspectos da vida humana. Posto isso, torna-se urgente
identificar os impactos negativos que podem advir da utilizacdo da Inteligéncia Artificial, de
forma que seja possivel minimiza-los.

Parte da academia acredita que a atribuicdo de direitos as maquinas € inevitavel,
devendo tal situacdo ser controlada. Outra parte assevera que a Inteligéncia Artificial deve ser
tratada como a coisa que ela de fato é, de forma a garantir que ndo seja ultrapassado nenhum
limite ético. Isso posto, constata-se que existe um debate doutrinario acerca da personalidade
juridica ser um conceito légico juridico ou juridico positivo. Tal debate influencia diretamente
no entendimento sobre qual tipo de personalidade juridica serd atribuida a Inteligéncia
Artificial, o que sera retomado posteriormente.

O Cadigo Civil considera ser inconcebivel que uma pessoa seja lesada e ainda tenha que
assumir os prejuizos, de forma que o dever de reparar recai sobre o sujeito de direitos que gerou
o fato danoso. E como determina seu art. 927:

Art. 927. Aquele que, por ato ilicito, causar dano a outrem, fica obrigado a repara-lo.
Paragrafo Unico. Havera obrigagdo de reparar o dano, independentemente de culpa,
nos casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo
autor do dano implicar, por sua natureza, risco para os direitos de outrem (BRASIL,
2002).
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Porém, até o momento ndo existe no Brasil regulamentacdo quanto a personalidade
juridica de um robd ou ente imaterial dotado de IA, de forma que, por interpretacdo analdgica,
tende-se a responsabilizar os desenvolvedores, distribuidores, revendedores, equipes de
manutencdo, instaladores, fiscais ou até o usuario final no caso de danos causados contra
terceiros (JUNIOR; SILVA, 2020). No entanto a mencionada abordagem apresenta problemas,
uma vez que o “produto” possui fabricantes distintos, ou até um fabricante diferente para cada
peca, levando a possibilidade de ilegitimidade processual.

Ademais, deve-se reforcar um fator delicado quando se trata de Inteligéncia Artificial,
que ¢ a auto capacidade de aprendizagem constante do produto, a chamada “caixa preta” dos
algoritmos (CANTARINI, 2020). Assim, o desenvolvimento de novas habilidades dispensa
progressivamente as interferéncias externas, possibilitando que o equipamento dotado de 1A aja
de forma imprevisivel e pratique atos ndo cogitados pelo seu programador e/ou proprietario,
advindo do processo chamado de “machine learning”. Tais caracteristicas contribuem no
guestionamento acerca da real responsabilidade dos desenvolvedores e programadores quanto
a produtos com essa caracteristica, conforme abaixo:

[...] indaga-se se seria possivel a arguicdo, em contrapartida, do risco do
desenvolvimento para afastar a responsabilidade do fabricante ou proprietério de
tecnologias dotadas de inteligéncia artificial. Essa tese consiste na possibilidade de
que um determinado produto ou servico seja colocado no mercado sem que possua
defeito cognoscivel, ainda que exaustivamente testado, ante ao grau de conhecimento
disponivel & época da sua introducdo. Ocorre, todavia, que posteriormente, apos
determinado periodo do inicio da sua circulagdo no mercado de consumo, venha se
detectar defeito — ante a evolucdo dos meios técnicos e cientificos — capaz de gerar
danos aos consumidores. Assim, 0s riscos sé vém a ser descobertos apés um periodo
de uso do produto, seja em raz&o de acidentes ou danos, ou de avangos nos estudos e
testes realizados (ALBIANI, 2019, p. 8).

O chamado “machine learning” poderia acarretar a incidéncia do instituto de exclusédo
de culpabilidade dos desenvolvedores, fornecedores etc., uma vez que a pessoa que detém o
produto que utiliza a Inteligéncia Artificial sera o responsavel pelo processo de aprendizagem
deste, de forma a romper-se 0 nexo casual entre o dano e o fato gerador. Diante disso, uma vez
gue ndo existira culpa de outra parte pelo dano ocasionado em razdo do uso de inteligéncia
artificial, a vitima ndo sera indenizada pelos prejuizos sofridos e, portanto, o dano ficaria sem
reparacgéo.

5 A INTELIGENCIA ARTIFICIAL E A PERSONALIDADE JURIDICA

Diante de todo o exposto, percebe-se que o desenvolvimento da inteligéncia artificial na
modernidade é de extrema importancia, posto que essas novas maquinas facilitam o
processamento de diversos dados, amparando o ser humano nas mais diversas areas. Esses
Sistemas Operacionais (software) e maquinas (hardware) tornam as maquinas mais inteligentes
e Uteis, reaplicando a tomada de decisdo humana em certos tipos de problemas (SILVA;
SPRITZER; OLIVEIRA, 2004).

Entretanto, a0 mesmo tempo, o desenvolvimento da IA corre o risco de trazer alguns
maleficios, ja que o uso desregulamentado dela pode causar sérios danos a personalidade
juridica dos seres humanos, em especial ao direito a privacidade. Esse foi inclusive um dos
assuntos abordados por relatério publicado pelas Universidades de Cambridge e Oxford na
Inglaterra, acerca do uso malicioso da inteligéncia artificial:

Inteligéncia Artificial e machine learning estdo alterando o panorama dos riscos de
seguranca para os cidaddos, organizacGes e Estados. O uso malicioso da |A pode se
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tornar uma ameaca a seguranca digital (i.e. pelos treinamentos de criminosos a
utilizacdo de maquinas para que elas possam hackear ou manipular vitimas em niveis
de desempenho humanos ou sobre-humanos), seguranga fisica (i.e. atores ndo-estatais
utilizando drones como armas), e seguranca politica (i.e. por meio da eliminagdo da
seguranca de privacidade, vigilancia, e repressdo, ou através de campanhas
automatizadas e direcionadas a desinformacdo (BRUNDAGE et al., 2018, p. 10,
traducgdo nossa).

Esta questdo da preservacdo do direito & privacidade é um assunto discutido ha anos,
especialmente com a ascensao de diversas redes sociais, que lidam com a IA, e considerando o
numero de utilizadores delas. H4 uma grande quantidade de informacgdes armazenadas sobre
cada usudrio, o que leva a seguinte questdo: mesmo com dados publicos, existe a possibilidade
de ocorrer uma invasao de privacidade a partir do momento em que as informacdes postadas
s&o utilizadas por terceiros. E o que David Rosenblum versa em sua obra:

Para a Geragdo Net, as redes sociais se tornaram o férum preferido para relagdes
sociais, que podem incluir desde o fingimento e interpretacdo de outras pessoas, até
simplesmente a averiguacdo da vida de outros. Entretanto, porque muitos féruns sdo
relativamente faceis de acessar, os conteldos postados podem ser revisados por
qualquer um que tenha interesse na informagéo pessoal do usuario (ROSENBLUM,
2007, p. 40-49, tradugdo nossa).

Um exemplo disso ocorreu em 2018 quando o co-fundador do Facebook, Mark
Zuckerberg, precisou depor frente o senado norte-americano a respeito de acusacdes de
violagdes de privacidade causadas pela rede social. No depoimento, Zuckerberg afirmou a
importancia a utilizacdo do sistema de Inteligéncia Artificial para a manutencao da rede, ja que
ela facilita o uso de diversas ferramentas. Entretanto, a IA, ao atuar em uma rede social que
armazena trilnbes de imagens e informagcbGes sobre seus usuarios em sua base,
consequentemente também armazena padrGes de comportamento, a fim de otimizar a
experiéncia dos consumidores da rede, 0s quais sdo potencialmente perigosos quando usados
por terceiros.

O problema recai por meio da incerteza do que sera feito com esses dados armazenados.
No caso emblematico do Facebook, houve o vazamento ilegal de dados para fins politicos, ja
que foram utilizados para ajudar a campanha de eleicao presidencial de Donald Trump em 2016.
Este vazamento ocorreu por meio de um aplicativo desenvolvido pela Universidade de
Cambridge intitulado “this is your digital life”, pelo qual os usuarios — que realizavam 0 acesso
por meio do Facebook - faziam testes de personalidade, por meio de uma série de perguntas
pessoais.

Uma empresa de analise de dados que ajudou na campanha eleitoral de Trump,
Cambridge Analytica, comprou os dados dos usuarios desse aplicativo para que assim eles
pudessem redirecionar informacfes do até entdo candidato a presidéncia. Dessa forma, as
pessoas receberiam noticias favoraveis a Donald Trump ou noticias desfavoraveis a candidata
democrata na oposicéao, baseado nas respostas que foram fornecidas ao aplicativo.

Além disso, outro caso importante relacionado a utilizagao de dados por terceiros é o do
aplicativo “FaceApp”, que atua por meio de redes neurais — um dos métodos de deep learning
- que aplicam filtros nas imagens de seus usuarios. Nos termos de uso do referido aplicativo,
que estdo escritos em inglés, ha uma clausula que autoriza que as informacdes obtidas sejam
cedidas a terceiros, sem a explicacdo do que seria realizado com esses dados. Diante disso, 0
Procon-SP notificou a empresa responsavel para prestar esclarecimentos, e multou tanto a
Google como a Apple por desrespeitar o Cédigo de Defesa do Consumidor ao disponibilizar
aplicativo que possui ambos os termos de uso e politica de privacidade em lingua que nédo a
portuguesa.
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Dessa forma, nota-se que 0s perigos do uso indevido da inteligéncia artificial sdo graves,
e implicam em grandes ameacas a seguranca das pessoas. Além do direito a privacidade, outros
direitos da personalidade podem ser violados, como os relativos a vida e a integridade fisica,
disposicao do préprio corpo em questdes relativas a satde, honra, imagem e discriminacdes
referentes as identidades pessoais (FILHO, 2018).

Isso ndo significa que esses danos ndo possam ser combatidos na esfera juridica. Em
agosto de 2020 entrou em vigor a Lei Geral de Protecéo de Dados Pessoais (LGPD) que tem
como objetivo, conforme determinado em seu o art. 1°, estabelecer o tratamento dos dados
pessoais e a protecdo dos direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Ademais, em relacdo ao controle que as pessoas detém em relagcdo aos seus proprios
dados, a LGPD é clara ao estabelecer, nos art. 18, e art. 20, caput e §1°, o direito de acesso a
todos os dados do titular ora mencionado, e de solicitar a reviséo de todas as decisdes que foram
tomadas utilizando seus dados pessoais, que o afeta diretamente. Além disso, determina a
obrigacdo do controlador de fornecer essas informacdes, e quais 0s procedimentos utilizados.

A criacdo da Lei 13.709/2018 foi um marco muito importante na era digital ja que, com
0 protagonismo determinado pela inteligéncia artificial, o armazenamento de dados para as mais
diversas atividades tornou-se essencial. Entretanto, infelizmente, a lei ndo trouxe grandes
inovacdes no assunto e, acabou ndo sendo suficientemente detalhada em relacdo as formas de
se evitar as violagdes aos direitos da personalidade, além de possuir lacunas. Conforme Filho
(2018, p. 145) bem esclarece, “considerando 0 tempo que se levou para promulgar a lei, poderia
muito bem o legislador ter preparado um texto legal mais bem elaborado e que contemplasse
as mudangas ocorridas nessa matéria”.

Outra disposicdo acerca da protecdo de dados - e a mais importante atualmente -, é a
“General Data Protection Regulation (GDPT)”, feita em 2016, e que regula, no direito europeu,
a protecédo de dados e privacidade a todos os cidaddos da Unido Europeia. A lei brasileira ndo
foi igual a disposicdo europeia, mas teve grande inspiracdo nela ao longo de seus artigos.
Todavia, o regulamento europeu foi mais completo e detalhista ao tratar sobre o assunto, ao
determinar: a) 0 momento em que é permitido o processamento dos dados pessoais das pessoas,
como em casos de salde em que ndo é mais possivel consentir; b) que terceiros s poderao ter
acesso aos dados pessoais quando houver interesse legitimo e comprovado, desde que ndo
ultrapassados os limites dos direitos fundamentais e de liberdade; c) a proibicdo do
processamento de categorias especiais de dados, como de origens raciais e étnicas, opinides
politicas, religiosas ou filoséficas, ou filiagdes sindicais, bem como o processamento de dados
genéticos e biométricos com o propdsito de se identificar uma pessoa, dados relacionados a
salde, vida sexual e orientacdo sexual; entre outros.

Além dessas disposi¢cdes acerca do tema, ha ainda a questdo da responsabilizacdo pelo
que acontece por intermédio da inteligéncia artificial. A discussdo acerca da responsabilizacdo
civil a inteligéncia artificial € um assunto abordado por diversos estudiosos de direito ao redor
do mundo, e que possui duas vertentes.

A primeira relaciona-se & aplicagdo da responsabilidade civil a inteligéncia artificial
pelos danos causados por ela. Neste ponto de vista, 0s autores afirmam que ha a necessidade de
estabelecer personalidade juridica as inteligéncias artificiais a partir do momento que elas se
tornam auténomas. Nesse sentido, o Parlamento Europeu propds a Comisséo sobre as Regras
de Direito Civil em Robotica, a Resolucdo de 16 de fevereiro de 2017, que, em seu item 59,
alinea “f”, sugere a criagao de:

um estatuto juridico especifico para os robds a longo prazo, de modo a que, pelo
menos, o0s robds autdnomos mais sofisticados possam ser determinados como
detentores do estatuto de pessoas eletrdnicas responsaveis por sanar quaisquer danos
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que possam causar e, eventualmente, aplicar a personalidade eletrdnica a casos em
que os robds tomam decisfes autbnomas ou em que interagem por qualquer outro
modo com terceiros de forma independente.

A segunda vertente determina os perigos de aplicar personalidade juridica a 1A. Koops
(2010, p. 498, traducdo nossa), aponta que “a aplicagio ¢ extensdo de doutrinas existentes dessa
forma podem esticar as interpretacdes juridicas ao ponto de quebra-las”. Além disso, a partir
dessa Otica argumenta-se também que ndo se pode igualar o ser humano as inteligéncias
artificiais, ja que elas ndo sdo capazes de formar as mesmas singularidades que os seres
humanos possuem, e muito menos compreender todas as situacdes rotineiras da mesma forma.

De qualquer forma, conforme j& visto, atualmente o ordenamento juridico brasileiro e
de outros paises ainda ndo permitem a responsabilizacdo civil dos agentes de inteligéncia
artificial e, por conseguinte, ndo os reconhecem como seres dotados de personalidade juridica.
Resta, portanto, a responsabilizacao as pessoas que utilizam aquela inteligéncia artificial.

Enfim, apesar de avancos na legislacdo brasileira em relacdo a necessidade de se
proteger os direitos de personalidade de todas as pessoas na atual era de progressos
tecnoldgicos, conforme visto, os legisladores ainda pecam ao tratar sobre o assunto. As
legislacBes, constituicdes e codigos devem afirmar e reafirmar, de forma concreta e eficaz, a
maneira pela qual ocorrera a protecdo de todos os riscos ja citados advindos do uso da IA, e
determinar, em especial, a proibicdo do uso de informacBes postadas voluntariamente pelas
pessoas na Internet, criando, assim, um ambiente seguro para todos (FILHO, 2018).

CONSIDERACOES FINAIS

Conforme todo exposto, € cristalino que a inteligéncia artificial, desde sua chegada ao
cotidiano, trouxe na bagagem uma serie de ferramentas que, de diferentes formas, auxiliam as
pessoas, e constituem, assim, instrumento indispensavel na contemporaneidade, tendo como
exemplo, o fundamental uso dos algoritmos atualmente. Entretanto, por mais que a IA tenha
agregado a vida das pessoas, ela acompanha também as consequéncias de seu mau uso, € a
possibilidade de lesdo dos direitos da personalidade, conforme pode ser constatado no caso do
Facebook.

Importante destacar que este caso ainda gerou outra incognita, a questdo da
responsabilizacdo civil. E necessario se atentar ao fato de que, conforme definido no Cédigo
Civil, toda lesdo deve ser reparada, ndo podendo o sujeito passivo ser prejudicado. Dessa forma,
vislumbra-se que a peculiaridade que envolve a responsabilizacdo civil da IA é algo que ndo
pode ser ignorado. Contudo, ainda ndo ha previsao de personalidade juridica para os robos, de
forma que ndo recai sobre estes nenhuma responsabilizacdo. O presente artigo explica que até
0 momento, a responsabilizacdo do dano causado recai sobre as pessoas que utilizam a
ferramenta.

Ainda ndo é claro um ambito normativo para a inteligéncia artificial, como por exemplo
um cddigo que especifique 0 seu uso, mas ocorreu um importante avango na problematica da
falta de normatizagéo neste ano no Brasil. Entrou em vigor a Lei Geral de Prote¢éo de Dados,
constituindo normativo que regulamenta o uso de dados desde a coleta, armazenamento, até o
descarte destes dados oferecidos, garantindo mais seguranca aos USUArios.

Por fim, conclui-se que o desenvolvimento da inteligéncia artificial deve sempre levar
em consideragdo o impacto que a colocacdo da IA no mercado tera para as pessoas, devendo
orientar-se no sentido de salvaguardar os direitos de personalidade dos sujeitos. Além disso, é
essencial a criacdo de normas mais especificas, voltadas a protecdo dos direitos da
personalidade das pessoas.
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