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RESUMO

O artigo trata da protecdo de dados pessoais na era do capitalismo de vigilancia. Tem por
objetivo averiguar se a protecdo de dados pessoais ndo passa de um mero devaneio,
considerando o contexto de sociedade do consumo movida a dados, em especial, com a
utilizacdo de tecnologias para a coleta de dados em massa. O tema é atual e preocupante, pois
enquanto os titulares ndo tomarem consciéncia sobre a necessidade de ponderar e questionar a
real necessidade da coleta de dados pessoais, a protecao efetiva de dados pessoais se mostrara
uma realidade distante, e com isso direitos personalissimos como o nome e a identidade
podem ser violados. Utilizou-se o método hipotético-dedutivo, realizando a busca de
informacgdes na legislacdo vigente, artigos cientificos disponiveis em periédicos, doutrinas e
demais documentos aptos ao desenvolvimento da pesquisa.
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ABSTRACT

The article deals about the personal data protection in the era of surveillance capitalism. Its
aim is to investigate whether the protection of personal data is nothing more than a mere
daydream, given that the consumer society is driven by data. The hypothetical-deductive
method was employed, conducting a search for information in current legislation, scientific
articles available in journals, doctrines, and other documents suitable for the research's
development. The research results indicate that as long as data subjects are not aware of the
need to consider and question the real need for collecting personal data, the effective
protection of personal data will prove to be a distant reality.
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1 INTRODUCAO

O desenvolvimento constante da tecnologia e sua utilizagdo para a vigilancia
representa um desafio para a protecdo de dados pessoais. A coleta e anélise de dados pessoais
em larga escala torna mais dificil o controle de dados pelos proprios titulares e saber como
eles estéo sendo usados.

A protecdo de dados pessoais € essencial para combater os efeitos negativos do
capitalismo de vigilancia e para tanto, as leis e regulamentacées de protecéo de dados devem
ser fortalecidas para garantir que as pessoas tenham controle sobre seus dados e que eles
sejam usados de forma responsavel.

A pesquisa tem por objetivo geral elucidar se a protecdo de dados pessoais ndo se trata
de uma mera ilus&o colocada em pauta na sociedade, e a possibilidade de violagé&o aos direitos
personalissimo ao nome e a identidade na auséncia de protecdo. Os objetivos especificos sdo
compreender a importancia do titular e organizacéo na efetividade dessa protecéo.

O problema de pesquisa pode ser identificado pelas seguintes questdes: a protecdo de
dados pessoais na era do capitalismo de vigilancia é realmente uma possibilidade ou mera
ilusdo? A auséncia de protecdo de dados podera violar os direitos personalissimos ao nome e a
identidade da pessoa humana? A mera adequacdo das empresas as disposicOes da Lei é
suficiente para garantir tal protecdo?

O estudo fara a analise sobre a hipdtese de que o titular ndo estd motivado a tomar sua
posicdo de decisdo sobre conceder ou ndo seus dados pessoais em razdo das condicdes
atrativas impostas pelo mercado para manter o controle, como as tecnologias vestiveis.

Para a realizacdo do estudo, utilizar-se-4 o método hipotético dedutivo, analisando a
legislacdo vigente, buscando informagfes em livros, artigos cientificos e demais documentos
aptos ao desenvolvimento da pesquisa.

O artigo sera dividido em trés partes além da presente introducdo e conclusdo. A
primeira parte buscara destacar o papel do titular na protecdo dos proprios dados pessoais e
informac@es obtidas pela combinacdo de varios deles, e a importancia da protecdo aos dados
pessoais, diante do risco de violagéo ao direito da personalidade.

A segunda parte fara a analise sobre como as tecnologias vestiveis sdo espécie de
veiculo de coleta de dados pessoais e fomentam o capitalismo de vigilancia, por estarem a
todo 0 momento conectadas ao usudrio, coletando dados e gerando informacdes que facilitam
a supervigilancia.

Por fim, a terceira parte, dispora sobre os impactos da supervigilancia na protecdo de
dados pessoais enquanto um direito geral de personalidade. Nesse momento do estudo,
buscar-se-a ressaltar a mutacdo de direitos e a necessidade de reconhecimento expresso de
novos, considerando a interpretacdo equivocada da norma para o reconhecimento do dever de
indenizac&o.

A presente pesquisa pretende analisar sobre a necessidade urgente de conscientizagdo
e imposicéo do titular dos dados a tomar conhecimento sobre a finalidade e a real necessidade
da coleta, e se mostra como uma medida de extrema importancia para o exercicio do direito a
protecdo de dados pessoais, e que a mera adequacao das empresas as disposi¢Oes da Lei possa
garantir tal protecéo.

2 O PAPEL DOS TITULARES NA PROTEC}AO DE DADOS PESSOAIS
A Lei Geral de Protecdo de Dados Pessoais trouxe a tona muitos termos até entdo

desconhecidos ou pouco mencionados, principalmente a expressio “vazamento de dados” que
causou alvorogco nos mais diversos setores, como empresas e também aos titulares de dados.
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Dados, dados pessoais, dados pessoais sensiveis e informagdes. Embora parecam e
sejam tratados por muitos como sindnimos, todos os termos mencionados possuem
significados distintos. Cada um deles tem sua importancia e carregam particularidades que
devem ser interpretadas individualmente.

Um dado apresenta uma conotacdo mais primitiva e fragmentada, como se fosse uma
pré-informacdo. Por sua vez, a informacdo € a interpretacdo ou um processo de elaboracdo
(Doneda, 2021, ebook). De certa forma, dados compdem o todo ou parte da informacdo que
tem o objetivo de fornecer conhecimento. E um equivoco, portanto, tratar dados pessoais e
informacBes como sinbnimos.

Hé& confusédo na interpretacdo de termos também ao se falar de dados pessoais e dados
pessoais sensiveis. A definicdo vigorada pela Lei Geral de Protecdo de Dados Pessoais €
bastante simples e intuitiva ao definir dado pessoal como informacédo relacionada a pessoa
natural identificada ou identificavel e dado pessoal sensivel como aquele que tem relacdo a
origem racial ou étnica, conviccdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural (Brasil, Lei n.
13.709/2018).

Em outras palavras, a classificagdo como sensivel esta vinculada a particularidades
que afetam significativamente a vida do titular, como o diagnéstico de uma doenca grave ou
uma conviccao religiosa que pode desloca-lo de determinado grupo da sociedade. A distin¢éo
entre os termos tem a finalidade de delimitar niveis pertinentes e necessarios de protecdo dos
dados. Isto porque, embora um numero de telefone e endereco de e-mail sejam dados
pessoais, sdo informacdes facilmente compartilhadas no dia-a-dia como meio de contato, e
sua disseminacdo € inevitavel. J& informacdes relacionadas a salde, por exemplo, ndo séo
compartilhadas livremente entre o titular e terceiros. E o que a0 menos se espera.

Ainda que se falasse na lei que trata da protecdo de dados ao longo de muitos anos, seu
conhecimento foi impulsionado apenas em meados de 2018 e 2020, entre a aprovagédo e
entrada em vigor da Lei. Durante esse periodo, permeava sobre a sociedade um misto de
discussdes e incertezas em diversos setores. Duvidas sobre como a lei seria aplicada nédo
paravam de surgir como, quais seriam as san¢des em caso de descumprimento, quem deveria
se adequar as disposicGes da legislacdo e qual o custo para atender as determinacdes.
Justamente em razdo desse emaranhado de ddvidas é que as sanc¢des pelo descumprimento da
lei passaram a ser aplicadas apenas em 2021 (Brasil, art. 65, inc. I-A, da Lei n. 13.709/2018),
um ano apoés a entrada em vigor da lei. Mesmo ap0s esse periodo, muitas empresas ainda nao
estavam minimamente adequadas. Estima-se por meio de Pesquisa realizada pela consultoria
Daryus que até 2023, 80% das organizac¢Ges no Brasil ainda ndo concluiram seus projetos de
adequacao a LGPD (Daryus, 2023).

Se de um lado as organizagfes seguem receosas com as possiveis consequéncias da
inadequacdo a Lei, os titulares seguem sem entender a importancia em manter seus dados
pessoais protegidos. Qualquer que seja o estabelecimento em que se efetue alguma compra ou
evento em que se participa, sdo solicitados dados de cadastro como CPF, e-mail, telefone ou
outros dados pessoais de identificagéo.

O que passa despercebido € o questionamento sobre para qual finalidade aqueles dados
pessoais estdo sendo coletados. A Lei Geral de Protecdo de Dados Pessoais conceitua como
finalidade a realizagcdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com
essas finalidades (Brasil, art. 6°, inc. i, da Lei n. 13.709/2018). Nota-se, no entanto, a auséncia
de informacdo e demonstracdo clara ao titular sobre o que sera realizado com as informacdes
coletadas pela organizagdo. Por outro lado, também se observa o desinteresse do titular em
questionar a organizagéo sobre a finalidade da coleta.
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Né&o parece adequado dedicar a conscientizacdo da protecdo de dados nas organizagdes
em primeiro plano, enquanto os titulares permanecem desconhecendo seu papel nessa cadeia.
O investimento no titular para conscientizacdo sobre como ceder seus dados pessoais € téo
importante quanto a adequacao pelas organizacoes.

O International Business Machines (IBM) anualmente realiza estudos sobre impactos
financeiros sobre vazamento de dados pessoais e verificou que 52% dos incidentes de dados
pessoais envolveram um ataque mal-intencionado, em comparagdo com 25% causados por
falhas no sistema e 23% por erro humano (IBM, 2023). Ainda que o estudo tenha separado os
incidentes em trés categorias, é importante dizer que atagues mal-intencionados envolvem,
também, erro humano ao ndo tomar as medidas adequadas de protecdo, como acessar links e
arquivos maliciosos que podem ser a porta de entrada para 0s ataques.

Velhos hébitos sdo dificeis de morrer e rotinas estabelecidas podem ser dificeis de
mudar. Quer-se com isso dizer que despertar o anseio das pessoas a adocao de praticas para
mitigar o compartilhamento de dados pessoais ndo é tarefa simples. No entanto, se trata de
algo necessario e urgente para tornar a protecao efetiva dos dados pessoais uma realidade
cada vez mais possivel.

3 AS TECNOLOGIAS VESTIVEIS COMO VEICULO DE COLETA DE DADOS
PESSOAIS E FOMENTO DO CAPITALISMO DE VIGILANCIA

Pessoas tentando se parecer maquinas e maquinas tentando atingir similaridades com a
mente humana. Essa é a realidade atual e ndo ha indicios de que a tecnologia ira recuar. Além
das tecnologias das quais se estd acostumado como notebooks e smartphones, acessorios
foram aprimorados com a tecnologia.

Smartwatches, smartbands e 6culos de realidade aumentada sdo exemplos das
chamadas tecnologias vestiveis. Uma de suas caracteristicas mais marcantes é acompanhar o
usuario por onde quer que ele v, monitorando toda sua movimentagdo. Mesmo que 0 Usuario
ndo interaja com o dispositivo ou ndo solicite uma agdo, o processamento de informacdes e a
obtengdo de contetdo continuam acontecendo (Tobbin, 2021).

A exemplo dos smartwatches, que monitoram atividades como batimentos cardiacos,
nivel de oxigénio no sangue, a necessidade de beber &gua, calorias queimadas, entre outras
funcBes, sem davida alguma é possivel observar funcionalidades positivas da tecnologia no
bem-estar da pessoa. Até mesmo porque o dispositivo pode apontar possiveis doencas que
sequer seriam percebidas pelo usuario. Todavia, h4 pontos que ndo podem ser ignorados,
como o destino dos dados e informagdes coletadas pelos dispositivos. E necessério averiguar
qual a finalidade de coleta dos dados de geolocalizagdo e de saude, bem como se da a
extincao das informacdes geradas com a combinacéo de dados.

H& muito se sabe que quase nada é gratuito. Na maioria dos casos ha aferi¢éo de lucro
de uma forma ou de outra e sem davida alguma, os beneficios do uso das tecnologias
vestiveis ndo sdo convertidos apenas ao usuario. Todos ou grande maioria dos dados
coletados védo para algum lugar além de servirem para aperfeicoamento de produtos ou
correcdo de falhas e o usuéario muitas vezes nem esté ciente disso ou sequer se interessa em
saber, e com isso seu nome, identidade e privacidade sdo expostos e violados tais direitos
personalissimos.

Todo esse aparato tecnologico auxilia na ascensao do capitalismo de vigilancia que e,
em sintese, a monopoliza¢do de dados adquiridos em constante vigilancia (Zuboff, 2018. p.
17-68). Os individuos ou usuérios das tecnologias vestiveis ndo sdo apenas consumidores no
capitalismo de vigilancia e sim, o produto, por gerarem os chamados ativos de vigilancia
(Zuboff, 2019).
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O capitalismo de vigilancia € um sistema econdmico que se baseia na coleta e analise
de dados pessoais para fins de controle e exploragdo. Esse sistema é impulsionado pelo
desenvolvimento de novas tecnologias, como as tecnologias vestiveis. Para Bauman, a
tecnologia de vigilancia se desenvolve em duas frentes com objetivos estratégicos opostos:
numa delas, o confinamento e na outra, a exclusdo. Isso quer dizer que as tecnologias
delimitam determinado grupo de pessoas e as excluem das demais (Bauman, 2013).

As tecnologias vestiveis sao dispositivos eletrdnicos que sdo usados no corpo humano
(Szczuk, 2017, p.1-10). Eles podem coletar uma variedade de dados pessoais, como dados de
localizagdo, dados de salde e dados de atividade fisica. Esses dados podem ser usados para
fins de marketing, publicidade, seguranga e monitoramento.

O uso de tecnologias vestiveis no contexto do capitalismo de vigilancia levanta uma
série de preocupacdes em relacéo a privacidade e a seguranca dos dados pessoais. As pessoas
gue usam tecnologias vestiveis podem estar expondo seus dados pessoais a um risco
significativo de serem coletados, usados e compartilhados sem seu consentimento.

Os riscos do capitalismo de vigilancia com tecnologias vestiveis incluem, mas néo se
limitam a violacdo da privacidade dos usuarios, uma vez que os dados pessoais coletados por
tecnologias vestiveis podem ser usados para rastreamento e monitoramento. Além disso, 0s
dados pessoais coletados por tecnologias vestiveis podem ser usados para manipular o
comportamento das pessoas, por meio de publicidade comportamental, por exemplo.

Para proteger os dados pessoais no contexto do capitalismo de vigilancia fomentado
pelas tecnologias vestiveis, € importante conhecer os riscos envolvidos no uso de tecnologias
vestiveis. Existem configuracfes de privacidade que permitem aos usuarios controlar como
seus dados sdo coletados e utilizados. Ainda, o uso de determinados softwares de seguranca
como Avast ou McAfee pode ajudar a proteger os dados pessoais de serem interceptados ou
roubados.

E certo que as tecnologias vestiveis desempenham um papel central no capitalismo de
vigilancia, pois fornecem uma fonte constante de dados pessoais que podem ser explorados
comercialmente. Essa relacdo complexa entre dispositivos vestiveis e vigilancia destaca a
importancia da discussdo continua sobre a €tica, a privacidade e a regulamentacdo adequada
para proteger os interesses dos titulares de dados que aderem as tecnologias, sejam elas
vestiveis ou ndo.

4 OS IMPACTOS DA SUPERVIGILANCIA NA PROTECAO DE DADOS PESSOAIS
ENQUANTO DIREITO GERAL DE PERSONALIDADE

E aqui que se abre um paréntese para ressaltar a importancia do jurista na interpretacio
e aplicacdo da norma. Como mencionado, o direito a protecdo de dados pessoais, embora
reconhecido expressamente na Constituicdo Federal como um direito fundamental (Brasil,
Constituicdo Federal de 1988) - o que ndo se descarta como um significativo avanco
necessario no que se refere ao reconhecimento formal de direitos - ndo esta previsto
expressamente como um direito da personalidade.

A auséncia, no entanto, de previsdo expressa nesse sentido, acarreta na necessidade de
comprovacdo de um binémio capaz de gerar o dever de indenizar: violagcdo a protecdo de
dados pessoais somada a violagdo a direitos da personalidade como a honra, ao nome, a
identidade, a privacidade, a imagem e/outros. Na hipotese de que o direito a protecdo de
dados pessoais esteja previsto no Codigo Civil como direito da personalidade, seria provavel
que o vazamento de dados pessoais bastaria para a indenizagéo do titular que teve seus dados
publicizados em decorréncia de incidente.

Personalidade, no conceito do ramo da psicologia, € uma variacdo nos modos
distintivos de pensamento, emocdo e comportamento, considerada uma no¢do vinculada a
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singularidade e identidade de um individuo, tendo importancia tanto em contextos pessoais
quanto sociais. Dados pessoais referem-se a informacOes que podem ser usadas para
identificar ou fazer referéncia a uma pessoa especifica, incluindo informac6es que, direta ou
indiretamente, estejam relacionadas a um individuo.

Bruno Ricardo Bioni analisa a pessoa humana e os direitos da personalidade, ao dizer:
“trata-se, também, de um componente central de uma nova hermenéutica que coloca o ser
humano como o “coragéo do direito civil contemporaneo” . Descrevendo a importancia da
classificacdo dos direitos da personalidade como parte de uma clausula geral de protecao e
tutela da pessoa “ou de um sistema geral de tutela a pessoa humana , Cuja consequéncia
principal ¢ a sua elasticidade” (Bioni, 2021). Os direitos da personalidade em razdo de sua
subjetividade, protegem a vida humana na evolucéo desta, e também na evolucdo tecnoldgica
e cientifica. Ao se analisar o direito a protecdo dos dados, que tanto é debatido no ambito de
aplicacdo da Lei Geral de Protecdo de Dados, dentre outros projetos de lei que visam
regulamentar as redes sociais, inteligéncia artificial e os dados pessoais; busca-se tutelar a
eficacia e a protecdo aos direitos personalissimos. E preciso ndo perder de vista ser a vida
humana como epicentro do direito, e a tecnologia e a ciéncia instrumentos para o
desenvolvimento desta.

Ambos o0s conceitos tratam da singularidade da pessoa. Atributos Unicos e particulares
de cada individuo e ndo parece adequado manter tal direito apenas como direito fundamental
previsto da Constituicdo Federal. E necessario trazé-lo, também, ao direito privado de forma
expressa.

A constante vigilancia e a sensacdo de falta de privacidade podem ter impactos
negativos na saude mental das pessoas, incluindo estresse, ansiedade e outros problemas de
satde mental, afetando a qualidade de vida e bem-estar das pessoas. Por consectario 16gico,
tais consequéncias estdo intrinsecamente ligadas a personalidade e seus direitos.

Justamente por esse motivo, ha lacuna a ser preenchida quanto a tutela do direito a
protecdo de dados pessoais. Fernanda Cantali (2009, 267 p.) assenta que “E grave erro pensar
que, para todas as épocas e para todos os tempos, havera sempre 0s mesmos instrumentos
juridicos. E justamente o oposto: cada lugar, em cada época, terd 0s seus proprios
mecanismos”. Isso desperta a percep¢ao de como os direitos se modificam com o passar dos
anos e dado a essa modificacéo, surge a necessidade de reconhecimento de novos.

A dificuldade encontrada até entdo é delimitar o espaco pelo qual os dados pessoais
transitaram, se envolvem o desenvolvedor do software, do aplicativo ou da empresa quem fez
a analise dos dados (Kaufmann, Soares, v. 6, n. 1, 2018). O que poderia ser facilitado com a
soma da conscientizacdo do usuario e controlador.

Com o passar dos anos, até mesmo meses, sera inevitavel ignorar novas discussdes
sobre 0 mesmo tema, cabendo ao judiciario o papel de ponderar a necessidade de violacdo em
conjunto de direitos da personalidade expressos com aqueles que fazem parte da clausula
geral de personalidade, como o direito a protecdo de dados pessoais, para gerar o dever de
reparacao do dano.

5 CONCLUSAO

A distin¢do entre dados, dados pessoais, dados pessoais sensiveis e informacdes é
fundamental para compreender a complexidade da protecdo de dados na era digital e a
confusdo entre os termos pode resultar em praticas inadequadas de tratamento de dados e até
mesmo a aplicacdo da norma. Da mesma forma, a aplicacéo efetiva da lei enfrentou desafios
significativos, com muitas organizacdes ainda ndo estando completamente adequadas as suas
disposicdes, mesmo apds a entrada em vigor. E certo que a protecdo de dados ndo deve ser
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encarada apenas como uma responsabilidade apenas das organizagdes, mas também como um
dever compartilhado com os titulares de dados.

A pessoa humana tem nos direitos da personalidade a sua protecdo, e tais direitos
fazem parte de uma clausula geral de protecdo e tutela da pessoa , ou de um sistema geral de
tutela a pessoa humana , cuja consequéncia principal é a sua elasticidade. Os direitos da
personalidade em razéo de sua subjetividade, protegem a vida humana na evolucdo desta, e
também na evolucdo tecnologica e cientifica. Ao se analisar o direito a protecdo dos dados,
que tanto € debatido no ambito de aplicacdo da Lei Geral de Protecdo de Dados, dentre outros
projetos de lei que visam regulamentar as redes sociais, inteligéncia artificial e os dados
pessoais; busca-se tutelar a eficicia e a protecdo aos direitos personalissimos. E preciso nio
perder de vista ser a vida humana o epicentro do direito, e a tecnologia e a ciéncia
instrumentos para o desenvolvimento do homem.

A falta de informacdo e o desinteresse dos titulares em questionar as finalidades da
coleta de dados sdo desafios a serem superados. A educagdo e conscientizacdao dos individuos
sobre a importancia de proteger seus préoprios dados pessoais sdo essenciais para alcangar uma
efetiva protecdo de dados na sociedade atual, onde incidentes de vazamento de dados séo uma
ameaca constante. Portanto, é necessario um esfor¢co conjunto das organizagoes, reguladores e
cidaddos para garantir que a protecdo de dados seja uma realidade cada vez mais possivel e
efetiva.

A pretensdo do trabalho ndo é apontar os holofotes para os pontos negativos da rapida
evolucdo tecnolodgica e sim, destacar que, ao lado de todo e qualquer desenvolvimento, ha
questdes que ndo podem ser ignoradas em prol de conforto.

Velhos hébitos sdo dificeis de morrer e rotinas estabelecidas podem ser dificeis de
mudar. Todavia, o desinteresse ndo pode ser suficiente para impedir a preservacgéo de direitos
personalissimos do ser humano, principalmente, a protecdo dos proprios dados pessoais.
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