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RESUMO

O progresso tecnoldgico trouxe uma série de desafios complexos para o sistema de justica,
especialmente no contexto do processo penal, onde a confiabilidade das provas digitais desem-
penha um papel crucial. A disseminagdo cada vez maior de evidéncias digitais, como conversas
no WhatsApp, suscita preocupacdes significativas sobre sua integridade e autenticidade devido
a possibilidade sempre presente de adulteragdo. Nesse cendrio, a tecnologia blockchain emerge
como uma solugao promissora para garantir a confiabilidade dessas provas. A blockchain, ori-
ginalmente concebida para assegurar a seguranga das transacdes de criptomoedas, oferece uma
abordagem eficaz para preservar a integridade das evidéncias digitais. Ao registrar transagdes
de forma imutavel e transparente em uma rede descentralizada, a blockchain garante a autenti-
cidade e a integridade das provas desde o0 momento da coleta até sua apresentacdo em juizo.
Além disso, a tecnologia blockchain pode ser explorada na investigacdo defensiva, permitindo
que a defesa colete e preserve provas de maneira independente. Este artigo propde investigar
os impactos da tecnologia blockchain na confiabilidade das provas digitais no contexto do pro-
cesso penal. Por meio de uma abordagem interdisciplinar que combina conhecimentos juridicos
e tecnologicos, o estudo busca explorar o potencial da blockchain como uma ferramenta para
garantir a integridade e a autenticidade das evidéncias digitais no processo penal. Ao promover
essa analise, o artigo visa contribuir para o avanco do debate sobre a aplicacdo da tecnologia
blockchain no sistema de justica, oferecendo insights e recomendacdes para aprimorar os mé-
todos de coleta e apresentagdo de provas no processo penal, garantindo sua eficacia diante dos
desafios impostos pela era digital.
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ABSTRACT

Technological progress has brought a series of complex challenges to the legal system, espe-
cially in the context of criminal proceedings, where the reliability of digital evidence plays a
crucial role. Each time greater digital evidence occurs, such as conversations on WhatsApp, it
raises concerns about its integrity and occurrences due to the ever-present possibility of tam-
pering. In this scenario, blockchain technology emerges as a promising solution to guarantee
the reliability of these proofs. Blockchain, originally designed to ensure the security of crypto-
currency transactions, offers an effective approach to preserving the integrity of digital evi-
dence. By recording transactions in an immutable and transparent way on a decentralized net-
work, blockchain guarantees the protection and integrity of evidence from the moment it is
collected until it is presented in court. Furthermore, blockchain technology can be exploited in
defensive investigation, allowing the defense to independently collect and preserve evidence.
This article proposes to investigate the impacts of blockchain technology on the reliability of
digital evidence in the context of criminal proceedings. Through an interdisciplinary approach
that combines legal and technological knowledge, the study seeks to explore the potential of
blockchain as a tool to guarantee the integrity and protection of digital evidence in criminal
proceedings. By promoting this analysis, the article aims to contribute to the advancement of
the debate on the application of blockchain technology in the judicial system, offering insights
and recommendations to improve methods of collecting and presenting evidence in criminal
proceedings, ensuring their effectiveness in the face of challenges imposed by the digital age.

Keywords: digital evidence; blockchain; chain of custody; defensive investigation.

1 INTRODUCAO

Na contemporaneidade, a rapida evolucdo tecnologica alterou profundamente a maneira
como armazenamos e compartilhamos informagdes. A pandemia da COVID-19 acelerou ainda
mais essa mudanga, levando a integrag@o generalizada de ferramentas digitais em nosso cotidi-
ano para lidar com os desafios impostos pela crise sanitaria.

Mesmo apo6s o término da pandemia, o progresso tecnoldgico continua avangando, tra-
zendo consigo desafios complexos, como o aumento dos crimes cibernéticos e a sofisticagao
das técnicas de manipulacdo digital, a exemplo da criacdo de videos deepfake e a edigao de
mensagens em aplicativos de comunicac¢ao, como o WhatsApp. Esses avangos tém gerado uma
crescente preocupacao com a confiabilidade das provas digitais no contexto do processo penal.

A disseminag¢do de provas digitais no processo penal, como capturas de tela de (print
screen), traz consigo a possibilidade de adulteragdo e manipulagdo, comprometendo a integri-
dade e autenticidade das evidéncias apresentadas em juizo. Diante desse cenario, surge a ne-
cessidade de atualizar os métodos de coleta probatdria para garantir sua confiabilidade perante
o sistema judicial.

Por outro lado, o desenvolvimento da tecnologia blockchain oferece uma solugdo pro-
missora para os desafios relacionados a confiabilidade das provas digitais. Inicialmente conce-
bida para garantir a seguranga e transparéncia das transac¢des de criptomoedas, a blockchain
apresenta-se como uma ferramenta eficaz para preservar a integridade das evidéncias digitais
no processo penal.

Ao registrar de forma imutavel e transparente as transacdes digitais em uma cadeia de
blocos interconectados, a blockchain garante a autenticidade e integridade das provas desde sua
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coleta até sua apresentacdo em juizo. Essa tecnologia oferece uma camada adicional de segu-
ranga, dificultando a adulteragdo ou falsificacdo das evidéncias, e promovendo a confianga no
sistema de justica.

Além disso, a tecnologia blockchain também emerge como uma ferramenta promissora
na investiga¢do defensiva, oferecendo a defesa a capacidade de coletar e preservar provas digi-
tais de forma independente. Dessa forma, a blockchain pode contribuir para equilibrar a relagao
entre acusagao e defesa.

Diante desse contexto, este trabalho tem como objetivo investigar os impactos da tec-
nologia blockchain na confiabilidade das provas digitais no processo penal. Por meio de uma
abordagem interdisciplinar que combina conhecimentos das ciéncias penais e da tecnologia,
busca-se explorar o potencial da blockchain como uma ferramenta para garantir a integridade e
autenticidade das evidéncias digitais no contexto judicial.

Ao promover essa analise, espera-se contribuir para o avango do debate sobre a aplica-
cdo da tecnologia blockchain no sistema judicial, oferecendo insights e recomendagdes para
aprimorar os métodos de coleta e apresentagdo de provas no processo penal, e garantir decisdes
justas do sistema judicial frente aos desafios impostos pela era digital.

2 O PAPEL DA JUSTICA NO ADVENTO DAS NOVAS TECNOLOGIAS

A era da informagdo pode ser definida como o nucleo central de nossa contemporanei-
dade. O paradigma de vida proposto no periodo pds-revolucionario difere substancialmente do
anterior. Observa-se uma transicao da homogeneizag¢do e uniformidade para a personalizagdo e
diversificacdo de produtos e servigos. Mesmo para os protagonistas desta nova era, abordar
retrospectivamente o passado apresenta-se como uma empresa desafiadora; as conjecturas so-
bre o que hoje vivenciamos remontam ao ultimo século.!

As fundagdes dessa era remontam a periodos ainda mais remotos, datando desde Johan-
nes Gutenberg, que adaptou a invencdo chinesa da tipografia para o Ocidente no século XV.
Avangamos através das contribui¢des de figuras proeminentes como Charles Babbage, com sua
Maquina Analitica, Alexander Graham Bell, inventor do telefone, Konrad Zuse, que introduziu
o conceito de digito binario ou simplesmente bit, e ainda Bill Gates, fundador da Microsoft,
bem como Steven Jobs e Stephen Wozniac, os criadores da Apple. Todas essas personalidades
foram cruciais na emergéncia de uma era que agora nos ¢ tao familiar e imersiva que nossa
imaginacdo constantemente especula sobre o que o futuro nos reserva.

A imposi¢do do isolamento social em resposta a pandemia da COVID-19 ndo passou
despercebida, tendo implicado ndo apenas uma aten¢ao ampliada a satide coletiva e individual,
mas também validado previsdes relacionadas ao ensino a distancia (EAD) e ao trabalho remoto.
Atualmente, o foco do debate reside na especulagdo sobre o comportamento da sociedade em
um cenario pos-pandemia. “A tecnologia veio para ficar” tem se tornado o mantra predominante
da humanidade.

O contato social, que desempenha um papel crucial na natureza gregéria do ser humano,
estd gradativamente migrando para o dominio virtual. Plataformas de redes sociais como Face-
book, Twitter e WhatsApp proporcionam interacdes humanas que atendem as expectativas de
maneira satisfatoria. Neste contexto, surge um debate relevante acerca da preservacao de direi-
tos e garantias fundamentais, especialmente em um periodo caracterizado pelo aumento expo-
nencial da incidéncia de crimes virtuais.?

! A titulo de ilustragdo, uma matéria da Revista Superinteressante publicada em 1994 j4 previa o amplo acesso
aos smartphones e o trabalho remoto, assim como diversas outras transformagoes ja incorporadas a sociedade

mundial contemporanea. (Barreira, 1994)

2 Segundo dados da Central Nacional de Dentncias de Crimes Cibernéticos — uma parceria, da ONG Safernet

Brasil com o Ministério Publico Federal (MPF) —, o ntimero de dentincias andnimas de crimes cometidos pela
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Na operacionalizagdo da Justica, essa mudanca desencadeou uma revolugdo de magni-
tude consideravel.>-* No Brasil, a adogdo da tramitagdo eletronica de processos fisicos possibi-
lita que advogados de diversas localidades representem clientes separados por longas distancias
geograficas. A digitalizacdo integral do conjunto de evidéncias probatorias e a realizagdo de
audiéncias por meio de videoconferéncia sdo exemplos de facilidades que tém o potencial de
aumentar a acessibilidade ao sistema judiciario.’

Alguns argumentam que a convivéncia da tecnologia em nosso espaco ¢ uma realidade
ha muito tempo. No entanto, o Poder Judiciario parece demonstrar certa lentiddo na adaptacao
e inovagdo, mantendo condutas e praticas dispensaveis. Essas praticas, muitas vezes, sdo justi-
ficadas em nome de uma suposta seguranca juridica, mas, na verdade, refletem um conserva-
dorismo repreensivel. A mudanga comportamental observada no homo sapiens tem impacto
direto no campo do Direito, tornando impossivel conceber a atividade juridica — eminentemente
intelectual — sem o suporte de maquinas, softwares e inteligéncia artificial na gestdo processual.
Assim, reconciliar-se com o progresso torna-se um pressuposto essencial para garantir uma
prestacao jurisdicional satisfatoria.

E inegavel que os desafios enfrentados pelo sistema judiciario estdo intrinsecamente
relacionados a inseguranca trazida pelas novas tecnologias. Embora a conexao entre o mundo
virtual e a evolugdo civilizatdria tenha promovido inclusdo, imediagdo e acesso a informacao,
também observamos o surgimento de comportamentos prejudiciais € o aumento dos riscos ja
existentes. Além dos beneficios amplamente anunciados, enfrentamos questdes como o com-
partilhamento ndo autorizado de dados pessoais, ofensas a intimidade e a honra, danos ao pa-
trimdnio, adulteracdes de documentos e paginas da web, bem como a proliferacdo de perfis
falsos em toda a rede, juntamente com inumeras invasdes perpetradas por hackers (Simantob,
2012, p. 61-62).

3 CRIMES CIBERNETICOS E PROVA DIGITAL NO PROCESSO PENAL

Os crimes cibernéticos sdo uma realidade na sociedade contemporanea e, com a cres-
cente implementacdo do uso da internet pelos mais variados segmentos e diferentes finalidades,
vieram a tona 0os movimentos politico-criminais com demandas por criminaliza¢do e repressao
ainda no final na década de 1990. A Convengao sobre o Crime Cibernético, também conhecida
como Convengao de Budapeste, tratado aberto em 23/11/2001 para adesdo de Estados-membros
e ndo-membros do Conselho da Europa®, é o primeiro e tinico instrumento internacional vincu-
lativo sobre a questdo, servindo como diretriz para outros paises que estejam desenvolvendo

internet mais que dobrou em 2020. De janeiro a dezembro do ano passado, foram 156.692 dentincias andnimas,
contra 75.428 em 2019 (Globo, 2021a).

? Segundo Dierle Nunes (2020, p. 15), é a chamada “virada tecnologica”. A expressdo decorre de um paralelo
com outras revolugdes, a saber: (7) virada constitucional, indicando os impactos da constitucionaliza¢ao do
Direito, sobretudo no segundo pos-guerra; (i) virada cognitiva, decorrente da percepgdo dos impactos das
heuristicas e vieses cognitivos no Direito; (ii7) virada linguistica-ontoldgica, significando o abandono da
linguagem como instrumento de comunicagao, reconhecendo-a como condi¢@o de possibilidade.

4 J4 se fala na instituicdo de Cortes de Justica completamente virtuais, sem qualquer instalagdo fisica. O jurista
americano Richard Susskind (2019) teoriza sobre a questdo em seu livro, “Online Courts and the Future of
Justice”, que ganhou certa notoriedade em virtude da pandemia da COVID-19.

5 No final de 2020, o Conselho Nacional de Justiga aprovou a Resolugdo n® 345, em que autoriza e regulamenta a
pratica do “Juizo 100° Digital”, permitindo que os atos processuais de uma demanda sejam completamente
praticados pela via eletronica, tornando desnecessario o comparecimento fisico aos foruns e tribunais. (BRASIL,
2020a)

¢ Apesar da Convengdo sobre o Crime Cibernético ter sido firmada pela Republica Federativa do Brasil desde
sua abertura, a promulgacdo do decreto de adesdo ocorreu somente em 12/04/2023. (BRASIL, 2023)
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uma legislagdo nacional abrangente contra o crime cibernético € como uma estrutura para a
cooperagdo internacional entre Estados. (Cidrao; alves; muniz, 2018, p. 77-79)

Basicamente, os crimes cibernéticos podem ser classificados em: (7) crimes cibernéticos
puros, que tutelam bens juridicos de natureza informatica; (ii) crimes cibernéticos mistos, que
ndo tutelam bens juridicos de natureza informatica, mas o emprego da internet é condi¢do ne-
cessaria para a execucao do delito; e (iif) crimes cibernéticos comuns, que também nao tutelam
bens juridicos de natureza informadtica e que a internet ¢ um mero instrumento para a execugao
do delito, enquadrando-se nesta hipotese os crimes classicos que ndo possuem forma vinculada
(Pinheiro, 2001, p. 18).

Com a criagdo de tipos penais e a adaptagdo de delitos j& existentes aos novos meios
disponiveis, surgem desafios probatdrios que vao além da simples identificagdo da autoria ou
da demonstracdo da materialidade. Garantir a confiabilidade das evidéncias colhidas torna-se
uma tarefa crucial no contexto juridico contemporaneo. Mas se o avango tecnologico e propa-
gacdo da internet ocasionou novos processos de criminalizagdo, também ¢ verdade que tais
mecanismos podem ser de grande valia até mesmo para a persecu¢do criminal de delitos sem
contetdo cibernético’” ou para uma defesa efetiva de acusados e evitar o gravissimo erro judi-
ciario que é a condenagdo de inocentes®,

A prova penal possui uma funcdo cognitiva, consubstanciada na tentativa de uma re-
construcdo aproximada de fatos passados, sendo o acertamento do juizo fatico um dos requisitos
para uma decisdo justa. Ainda que a verdade no processo penal seja inalcangavel e a metodolo-
gia de constru¢do do conhecimento judicial conforme o modelo constitucional estabeleca limi-
tes e parametros, as provas produzidas com emprego de técnicas digitais podem trazer inesti-
maveis contribui¢des para a resolucio de casos penais. (Badaro, 2019, p. 121)

Nao pode ser desconsiderado que a persecucao criminal se submete ao due process of
law, condicionando a validade da prova penal ao acatamento da forma legal. Dentro dessa 16-
gica inclui-se, como regra, a taxatividade dos meios de obten¢do de prova no processo penal,
restando somente autorizada o manejo das ferramentas dispostas em lei. Excepcionalmente,
podera ser admitido meios de obtencdo de prova atipicos, mas desde que a producdo desses
elementos opere com técnica idonea, ainda mais em razao da obsolescéncia da legislagao pro-
cessual penal doméstica diante da evolugdo tecnologica, sendo vedada, contudo, a subversao
da forma legal prevista para um meio de obtencdo especifico e praticas incompativeis com os
direitos fundamentais®. (Lopes Jr., 2020, p. 614)

Por isso, quando se mostra factivel a produgdo probatdria com emprego de técnica digi-
tal, ¢ dever do polo acusatorio a exploracao de tais elementos, sob pena de absolvi¢ao do acu-
sado pela perda de uma chance probatoria!’. Em contrapartida, a inércia do defensor técnico do

7 Como exemplo destacamos o programa “Olho Vivo” da Policia Militar de Minas Gerais, cujo sistema de
monitoramento conseguiu impedir a consumacao de um delito de estupro no municipio de Juiz de Fora (MG).
(Globo, 2021b)

8 Para fins de ilustragdo cita-se a linha do tempo do Google Maps para comprovagio de 4alibis, funcionalidade
disponibilizada em smartphones android que registra os locais e trajetos do usudrio com os respectivos horarios.
(Google, 20--)

° Pratica dissuadida no sistema de justi¢a criminal brasileiro é o reconhecimento pessoal em detrimento da forma
prevista no art. 226 do Codigo de Processo Penal. Apds varios anos, o Superior Tribunal de Justica, em decisdo
historica sobre o tema e representativo da virada jurisprudencial, ndo passou mais a admitir o reconhecimento
pessoal que ndo segue a forma legal (Brasil, HC n°® 598.886/SC, 2020b). Diante da relevancia da matéria e
visando evitar erros judicidrios decorrentes da memoria humana, o Conselho Nacional de Justiga editou a
Resolugdo n. 484 para estabelecer diretrizes para o reconhecimento pessoal (Brasil, 2022).

10 A condenagio penal demanda a satisfagdo do standard de prova além da divida razoavel, de modo que devem
ser afastadas as hipdteses compativeis com a inocéncia do acusado. Se a acusagdo se omite na produgdo de
determinado elemento de prova factivel com amplitude explicativa, especialmente diante de tantos meios
tecnologicos disponiveis atualmente, incide a regra resolutiva do in dubio pro reo. Nesse sentido, Rosa e
Rudolfo (2017, p. 467) asseveram que a Teoria da Perda de uma Chance “pode ser invocada no processo penal
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acusado, a depender do contexto, pode ensejar no reconhecimento de uma defesa técnica defi-
ciente pelo ndo desenvolvimento de uma atividade probatéoria minima'!.

Assim, apesar dos desafios que essa nova realidade apresenta, os avangos tecnologicos
podem permitir um esclarecimento mais preciso das imputagdes criminais. Enquanto ao Estado-
acusac¢do incumbe o 6nus de comprovar, de forma integra e coerente, a hipdtese acusatoria
(Beltran, 2017, P. 165), utilizando técnicas digitais idoneas; foi possibilitado ao defensor uma
gama de oportunidades a serem aproveitadas, via investigagdo defensiva'?, na demonstragdo de
contra-hipdteses compativeis com a inocéncia do acusado. Isso contribui para equilibrar mini-
mamente a relagdo assimétrica entre as partes do processo penal quanto a capacidade de produ-
¢do probatdria, considerando que, embora a advocacia seja um munus publico, trata-se de uma
atividade privada que ndo goza da fé publica inerente aos servidores publicos (Bulhdes, 2019,
p. 88-91).

Dessa forma, a implementacao de técnicas de obten¢do de provas digitais e a garantia
de sua confiabilidade devem ser encaradas como responsabilidades de todos os sujeitos proces-
suais, e ¢ nesse contexto que se destaca o uso da tecnologia blockchain.

4 A BLOCKCHAIN E A CONFIBILIDADE DAS PROVAS DIGITAIS NO PROCESSO
PENAL

Com o surgimento das criptomoedas e a consequente necessidade de impedir qualquer
interferéncia humana em tais operagdes, surgiu a criptografia via blockchain. Seu conceito sur-
giu quando Satoshi Nakamoto (pseudonimo do suposto criador do bifcoin) publicou o artigo
académico intitulado “Bitcoin: um sistema financeiro eletronico peer-to-peer” (2008). Ali, a
blockchain é definida como uma rede que marca o tempo das transacdes, colocando-as em uma
cadeia continua no hash, formando um registro que ndo pode ser alterado sem refazer todo o
trabalho. Basicamente, tal tecnologia surgiu para que o bitcoin pudesse existir.

A blockchain é um sistema inovador de registro de informacgdes, similar a um livro pi-
blico e imutavel. A tecnologia funciona através de uma rede descentralizada de computadores
que armazena os dados em blocos interligados, como uma corrente. Cada bloco possui um hash,
um codigo Unico que garante a integridade dos dados, o qual ¢ calculado com base na informa-
cdo antecedente. Se qualquer informagao for alterada, o hash seré recalculado, invalidando o
codigo anteriormente gerado e comprometendo toda a corrente. Essa caracteristica confere a
tecnologia blockchain um consideravel nivel de seguranga e confiabilidade. Além disso, o sis-

tema ¢ transparente, permitindo que qualquer pessoa possa verificar a autenticidade das transa-
¢Oes'3. (David; Minski, 2021, p. 8-10)

para o fim de justificar teoricamente a absolvigao pela falta de provas possiveis, ndo apuradas, ndo produzidas,
mas factiveis, prevalecendo a presuncdo de inocéncia”.

1A jurisprudéncia da Corte Interamericana de Direitos Humanos € unissona em afirmar que a designagdo de um
defensor com o simples propoésito de cumprir uma formalidade processual penal equivale a nao ter defesa
técnica, exigindo-se diligéncia nessa atividade. No Caso Ruano Torres y otros vs. El Salvador, a Corte IDH
apontou o ndo desenvolvimento de uma atividade probatoria minima como o primeiro critério para aferi¢do de
uma defesa técnica deficiente. (Corte IDH, 2015, p. 49).

120 Provimento n°® 188 de 2018 do Conselho Federal da OAB “regulamenta o exercicio da prerrogativa
profissional do advogado de realizagdo de diligéncia investigatorias para instrugdo em procedimentos
administrativos e judiciais”. (OAB, 2018)

13 Em termos menos complexos: pense num trenzinho de brinquedo cujos trilhos estdo espalhados pelo mundo
inteiro. Nao um, mas varios que formam uma rede global. Cada material vai dentro de um vagao, que ¢ validado
por maquinas espalhadas pelo mundo. Se aprovado, ele ¢ selado com um cédigo complexo de letras e numeros e
se junta a outros vagdes. Para aumentar ainda mais a seguranga, cada vagao carrega seu codigo e o codigo do
vagao anterior. Assim, caso alguém tente invadir um vagao, sera preciso desvendar mais de um codigo. Essa
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Evidentemente, a utilidade da blockchain ndo se esgota no mundo das criptomoedas,
pois a confiabilidade da informacao ¢ necessaria a todos setores da sociedade. Todavia, o pre-
sente trabalho possui um recorte especifico de investigagdo: a blockchain como instrumento de
garantia da confiabilidade da prova digital no processo penal.

A coer¢do penal ¢ a expressdo maxima da violéncia estatal contra o individuo, sendo
sua legitimidade identificada pelo discurso juridico nos esfor¢cos empreendidos em sua racio-
nalizacdo e limitagdo (Brandao, 2022, p. 31). Em razdo disso, a coer¢do penal ¢ condicionada
a uma sentenca penal condenatoria que, por sua vez, ¢ precedida por um procedimento perse-
cutdrio que assegura garantias minimas de prote¢do do imputado. O devido processo legal es-
tabelece uma série de regras para apurar agdes aparentemente delituosas, de modo que ¢ funda-
mental a confiabilidade da prova penal para formagao do juizo fatico da imputacdo. (Ferrajoli,
2022, p. 73-107)

A prova no processo penal esté estritamente ligada ao principio da presungdo de inocén-
cia, posto que a garantia, enquanto norma de controle da suficiéncia probatoria, exige que as
provas sejam suficientes para afastar todas as dividas razoaveis acerca da inocéncia do acusado.
Caso contrario, ndo poderd haver sentenca penal condenatéria. Deste modo, a prova confiavel
¢ condicdo para o devido processo legal, pois legitima e limita a coer¢@o penal. (Nardelii, 2018,
p. 292-295)

Com o intuito de garantir a confiabilidade da prova penal, a Lei n° 13.964/19 (Pacote
Anticrime) alterou o Cédigo de Processo Penal para incluir o conceito e etapas da cadeia de
custodia. Alexandre Morais da Rosa apresenta o seguinte conceito:

A Cadeia de Custodia € o instrumento de controle e garantia da integridade vestigios
(dados de realidade) coletados durante a investigagdo preliminar e o processo penal.
Os vestigios sdo os dados de realidade (midias, instrumentos, sangue, digitais, DNA
etc.) que analisados, passam a ser informagao: evidéncia. A prova ¢ o elemento, sub-
metido ao contraditério, capaz de servir de mediador entre as Hipoteses (acusatoria
e/ou defensiva) e a decisdo judicial. Situadas as distingdes, em geral, toma-se um con-
ceito pelo outro. Para fins de atribuicdo de culpa, a documentacdo do trajeto deve
autorizar, de modo retrospectivo, o historico cronologico da prova desde a obtencgao
do vestigio. O estabelecimento de regras, procedimentos e metodologias operacionais
da Cadeia de Custddia tem o escopo de evitar a manipulagao, o erro humano, a fraude,
enfim, garantir as condigdes necessarias para que a evidéncia possa ser obtida, anali-
sada, auditada e valorada, nas etapas subsequentes do processo penal. (Rosa, 2021, p.
400).

Portanto, ¢ inegével o dever do Estado de preservar a prova, assegurando sua integri-
dade, integralidade e confiabilidade. A cadeia de custddia garante que a prova colhida seja a
mesma utilizada no processo. No entanto, quando se trata de provas digitais, os métodos tradi-
cionais ndo sdo mais suficientes para garantir a confiabilidade da prova coletada. Isso se deve
ao fato de ndo ser possivel verificar se o arquivo digital coletado sofreu qualquer tipo de alte-
racdo. (Sombrio, 2021, p. 213)

A prova digital exige uma cadeia de custddia ainda mais detalhada, porque a linguagem
digital ¢ mais facil de sofrer adulteracdo do que a linguagem natural da prova tradicional. Desse
modo, a documentacao da cadeia de custddia das provas digitais ¢ fundamental para assegurar
a confiabilidade da coleta, evitando qualquer tipo de duvida quanto a existéncia de adulteragdes
indevidas no material coletado. (Badar6, 2023, p. 181-183)

rede de trenzinhos ndo tem dono, por isso todos os envios sdo registrados num livro disponivel para qualquer um
acessar. Mas ndo ¢ possivel ver o que foi enviado nem quem enviou, apenas quando houve o envio. Realizar
todas essas operagdes € um pouco complexo. Sao poucas as pessoas que t€m as maquinas necessarias para criar
os codigos que selam os vagdes e junta-los com outros, por isso elas sdo remuneradas por esse trabalho (Leite,
2020).
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Para assegurar a confiabilidade da prova digital, ¢ imprescindivel garantir o controle e
a transparéncia do material. Segundo Geraldo Prado, isso envolve uma analise cuidadosa de
trés caracteristicas fundamentais dos dados digitais:

Relativamente aos dados digitais, a preservacao da cadeia de custddia da prova ¢ uma
entre as diversas técnicas de certificagdo dos elementos apresentados, de modo que
devera responder aos questionamentos sobre a «integralidade» (o documento/objeto
apresentado como prova se encontra da mesma forma em que foi originalmente ad-
quirido?), a «espoliagao» (houve alteragdes intencionais no documento/objeto durante
0 manuseio ou andlise, ou a evidéncia em potencial foi destruida em antecipagdo a
uma investigac¢do?) e a «volatilidade» (o documento/objeto ¢é suscetivel de mudanga
devido a fatores mecanicos, ambientais ou de passagem de tempo?). (Prado, 2021, p.
17)

O print screen de conversas do WhatsApp ilustra a facilidade de manipulagdo da prova
digital. Existem aplicativos, como o Fake WhatsAPP Chat Generetor, que simulam facilmente
uma conversa. Além disso, o WhatsApp permite editar e apagar mensagens, tirando o contexto
original da conversa. Se ndo fosse suficiente, o aplicativo utiliza a tecnologia de encriptagdo de
ponta a ponta, o que impede a recuperacao de mensagens apagadas ou editadas. A ata notarial
pode atestar a veracidade da conversa, porém o tabelido pode atestar um dado falso intencio-
nalmente ou por erro. A pericia no celular pela extracao de dados também ¢ uma possibilidade,
mas depende da preservacao do conteudo no aparelho para possibilitar sindicancia dos elemen-
tos de prova, tornando-a vulneravel a inimeros fatores. (Mota; freitag, 2023, p. 39-43)

Neste contexto, a blockchain se torna a melhor opgdo para garantir a confiabilidade das
provas digitais, como conversas de WhatsApp. Isso porque a tecnologia coleta a “impressao
digital” do documento e registra em um banco de dados imutavel, cuja autenticidade ¢ facil-
mente verificada através do codigo hash. Portanto, ndo ha motivos razodveis para deixar de
aplicar a tecnologia para garantir a confiabilidade da prova digital no processo penal.

Inclusive, o Superior Tribunal de Justi¢a reconhece a importancia de utilizar a block-
chain para preservar a cadeia de custodia da prova digital, cuja integridade ¢ mais vulneravel.
Vejamos:

[...] 1. O instituto da cadeia de custddia visa a garantir que o tratamento dos elementos
probatodrios, desde sua arrecadacdo até a andlise pela autoridade judicial, seja idoneo
e livre de qualquer interferéncia que possa macular a confiabilidade da prova.

2. Diante da volatilidade dos dados telematicos e da maior suscetibilidade a alteragdes,
imprescindivel se faz a adog@o de mecanismos que assegurem a preservagdo integral
dos vestigios probatorios, de forma que seja possivel a constatacdo de eventuais alte-
ragdes, intencionais ou ndo, dos elementos inicialmente coletados, demonstrando-se
a higidez do caminho percorrido pelo material.

3. A auditabilidade, a repetibilidade, a reprodutibilidade e a justificabilidade sdo qua-
tro aspectos essenciais das evidéncias digitais, os quais buscam ser garantidos pela
utilizacdo de metodologias e procedimentos certificados, como, e.g., os recomendados
pela ABNT.

4. A observagao do principio da mesmidade visa a assegurar a confiabilidade da prova,
a fim de que seja possivel se verificar a correspondéncia entre aquilo que foi colhido
e o que resultou de todo o processo de extragdo da prova de seu substrato digital. Uma
forma de se garantir a mesmidade dos elementos digitais ¢ a utilizagdo da técnica de
algoritmo hash, a qual deve vir acompanhada da utilizagdo de um software confiavel,
auditavel e amplamente certificado, que possibilite o acesso, a interpretagao e a extra-
¢do dos dados do arquivo digital.

5. De relevo trazer a baila o entendimento majoritario desta Quinta Turma no sentido
de que "¢ 6nus do Estado comprovar a integridade e confiabilidade das fontes de prova
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por ele apresentadas. E incabivel, aqui, simplesmente presumir a veracidade das ale-
gagoes estatais, quando descumpridos os procedimentos referentes a cadeia de custo-
dia" (AgRgno RHC n. 143.169/RJ, relator Ministro Messod Azulay Neto, relator para
acordao Ministro Ribeiro Dantas, Quinta Turma, DJe de 2/3/2023).

6. Neste caso, ndo houve a adog@o de procedimentos que assegurassem a idoneidade
e a integridade dos elementos obtidos pela extracdo dos dados do celular apreendido.
Logo, evidentes o prejuizo causado pela quebra da cadeia de custodia e a imprestabi-
lidade da prova digital.

7. Agravo regimental provido a fim de conceder a ordem de oficio para que sejam
declaradas inadmissiveis as provas decorrentes da extragdo de dados do celular do
corréu, bem como as delas decorrentes, devendo o Juizo singular avaliar a existéncia
de demais elementos probatdrios que sustentem a manutengao da condenacao. (Brasil,
AGRG NO HC N 828.054/RN, 2024)

O precedente acima evidencia a necessidade de utilizar a blockchain para preservar a
cadeia de custddia. A tecnologia ¢ acessivel e eficaz para garantir a confiabilidade das provas
digitais, como conversas no WhatsApp. Por essas razdes, a blockchain deve ser exigida como
pressuposto de validade das provas digitais produzidas pela acusagdo. Isso evita condenagdes
baseadas em provas falsas, efetivando o principio da presun¢do de inocéncia enquanto meca-
nismo de controle da suficiéncia probatoria.

5 A BLOCKCHAIN COMO FERRAMENTA ESSENCIAL A INVESTIGACAO DE-
FENSIVA.

A utilidade da blockchain ndo se esgota como garantia de confiabilidade das provas
digitais produzidas pelo Ministério Publico, demonstrando-se também como ferramenta essen-
cial a investigacao defensiva. O Provimento n° 188 de 2018 do Conselho Federal da OAB re-
gulamenta o exercicio da investigacdo defensiva pelo advogado e possibilita a atividade desde
a etapa da investigacdo preliminar até a preparacao de revisdo preliminar. Além disso, exem-
plifica diligéncia investigatorias e expressa o dever profissional de se respeitar os direitos fun-
damentais dos envolvidos. (CFOAB, 2018)

Segundo BULHOES (2019, p. 70-73), com a regulamentagio administrativa da investi-
gacdo defensiva pelo Conselho Federal da OAB, surgiu um novo paradigma na advocacia cri-
minal brasileira. Nao obstante a viabilidade da investigacdo defensiva possuir fundamento
numa leitura conjunta e harmonica de dispositivos legais e constitucionais, fora a consagragao
do instituto no direito comparado, o ato normativo veiculou uma ruptura no sistema de justiga
criminal doméstico, expulsando parcela consideravel das resisténcias em face do manejo de
técnicas de investigagdo pela advocacia criminal.

Pensando a investigacdo defensiva dentro da logica de um sistema acusatorio de pro-
cesso penal, a gestdo probatoria pertence as partes, devendo o juiz atuar como um garantidor
da legalidade processual. Nessa perspectiva, o principio da paridade de armas veda a existéncia
de uma relagdo desigual entre as partes. Essa relacdo de simetria permite a defesa produzir
provas para embasar a suas teses, inclusive na fase preliminar. Ao contrario do mito existente,
a autoridade que preside a investigacao ndo € responsavel por colher todas as provas que servem
ao esclarecimento do fato. (Pozzebon; camargo, 2020, p. 22-23).

Assim, somente haverd um contraditorio efetivo se possibilitado a defesa técnica uma
participagdo ativa durante toda a persecugao penal, de modo que € necessario assegurar o direito
a prova numa relagdo simétrica com a acusa¢do. Contudo, existe um desequilibrio natural entre
acusac¢ao e defesa no que tange a capacidade de producdo probatdria. O Estado-acusacdo conta
com inimeros meios para produzir provas, enquanto a defesa possui ferramentas limitadas. Se
ndo fosse suficiente, as provas produzidas na investiga¢ao criminal oficial tendem a possuir um
viés que desfavorece o acusado. (Pedrosa, 2019, p. 50)
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Nesse contexto, a investigacdo defensiva assume a fun¢do de reduzir o desequilibrio
existente entre acusacao e defesa no que tange a capacidade de producdo probatoria. Para isso,
ndo basta a paridade de armas estar presente somente na fase judicial, devendo se assegurar a
producgdo probatdria pela defesa técnica desde a fase investigativa, pois € neste momento em
que os elementos de convicgdo tendem a ser obtidas de forma mais cristalina. Além do mais,
os elementos pela investigacao preliminar sdo replicados massivamente pela acusacdo na fase
judicial, evidenciando a relevancia do momento antecedente na resolu¢do do caso penal. (Pe-
nedo, 2018, p. 297)

Durante a investigagdo preliminar, € possivel que o investigado indique a produgdo de
uma prova que a autoridade policial, ou o presidente da investigagdo oficial, ndo tenha o inte-
resse ou ndo seja diligente em produzir. Assim, ¢ fundamental conceder a defesa técnica um
papel ativo na produgdo probatdria, sob pena de se perder a oportunidade de esclarecer um fato
relevante que poderia impactar significativamente o resultado da persecugao penal.

Nesse contexto, em se tratando de provas digitais, a defesa técnica pode empregar a
tecnologia blockchain para coletar essas evidéncias de forma independente, isto €, sem depen-
der da vontade ou diligéncia da autoridade policial em produzi-las. Existem diversas ferramen-
tas disponiveis que fazem uso da tecnologia blockchain para preservar a prova digital:

No Brasil foram usados num processo penal meios de prova armazenados na block-
chain, nomeadamente publicagdes de redes sociais como o Facebook, Instagram e
Twitter. Através do projeto da OriginalMy o autor providenciou a preservagao de todo
o contetido das provas na plataforma Blockchain, para que as ofensas que circulavam
nas redes sociais pudessem ser removidas sem que tal prejudicasse o processo penal.
A introdugdo numa blockchain foi uma forma de comprovar a veracidade ¢ a existén-
cia daquelas publica¢des sem prejudicar a justica. A OriginalMy usa a extensdo
PACWeb que, quando instalada no navegador, gera automaticamente um relatorio em
formato PDF daquilo que se esta a visualizar, sejam mensagens no Telegram, What-
sapp, Facebook, email; além do relatorio também grava em video o mesmo conteudo.
De seguida os dados sdo inseridos numa blockchain para se comprovar que a prova
nao sofreu alteragdes e mesmo se o conteudo for eliminado da internet, ha esse registo
com a hora e data em que ocorreu. Outro projeto que se dedica a conservagao de pro-
vas para a sua posterior utilizagdo no processo ¢ a plataforma HashCool que tem como
finalidade o registo de documentos e arquivos digitais ou digitalizados, assim como
informagdes contidas em URL's, garantindo a sua imutabilidade e autenticidade. Por
fim, o UProov ¢ um servigo que certifica fotos, videos ou ficheiros de dudio com data
e hora para que sejam considerados auténticos; apds ser criada uma chave com indi-
cacdo da hora e data, ¢ inserida na blockchain e ha um bloqueio daquele ficheiro, que
caso seja alterado, caso ocorra a alteracdo de um simples pixel, a chave criada no
inicio ja ndo corresponderd a criada posteriormente a modificagdo. (Hermeiro, 2023,
p- 49)

Portanto, a blockchain surge como uma ferramenta essencial para a investigagao defen-
siva, permitindo que a defesa técnica colete e preserve provas digitais de forma independente,
sem depender exclusivamente das investigacdes realizadas pela acusacdo. Isso reduz o desiqui-
librio entre acusagdo e defesa, garantindo que ambas as partes tenham acesso as mesmas opor-
tunidades de produgdo probatoria. Assim, a tecnologia blockchain, além de promover a confi-
abilidade das provas digitais, também fortalece os principios do contraditério, paridade de ar-
mas e ampla defesa, essenciais para a decisdo justa no processo penal.

6 CONCLUSAO

Diante do exposto, ¢ inegdvel que o advento das novas tecnologias implica desafios
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complexos e multifacetados para o sistema judicial, especialmente no que diz respeito a produ-
¢do, coleta e confiabilidade das provas digitais no processo penal. Vivemos em uma sociedade
profundamente imersa na era digital, onde as interagdes e transagdes ocorrem cada vez mais
por meio de dispositivos eletronicos e plataformas online. Nesse cendrio, a crescente digitali-
zac¢do ndo apenas facilita a comunicacdo e o acesso a informag¢do, mas também traz consigo
implicagdes significativas para a administracdo da justiga e para a protecao dos direitos indivi-
duais.

A proliferagao de crimes cibernéticos e a disseminagdo de evidéncias digitais, como
mensagens de texto, e-mails, registros de transacdes financeiras e midias digitais, ampliam ex-
ponencialmente a complexidade do processo de investigagdo e julgamento. A confiabilidade e
a integridade dessas provas sdo fundamentais para a garantia de uma decisdo justa no processo
penal. No entanto, a natureza volatil e facilmente manipulével das informagdes digitais repre-
senta um desafio significativo para os sistemas tradicionais de coleta e apresentacdo de provas,
demandando abordagens inovadoras e adaptativas por parte do sistema judiciério.

Nesse contexto, a tecnologia blockchain emerge como uma solugdo inovadora e promis-
sora para enderecar esses desafios de forma eficaz. Ao oferecer um registro distribuido e imu-
tavel de transagdes e informagdes digitais, a blockchain proporciona uma camada adicional de
seguranga e confiabilidade, tornando extremamente dificil a adulteragdo ou falsificacio das evi-
déncias. Através da criptografia e da descentralizagdo, a integridade dos dados ¢ garantida, con-
ferindo maior credibilidade aos elementos probatorios apresentados durante no processo penal.

Além disso, a blockchain oferece uma gama de oportunidades na investigacao defen-
siva, permitindo que a defesa colete e preserve provas digitais de forma independente e trans-
parente. Isso equilibra a relag@o entre acusagao e defesa, garantindo que ambas as partes tenham
acesso as mesmas oportunidades de produgdo probatoria.

Portanto, frente aos desafios impostos pela era digital, a adocao efetiva e generalizada
da tecnologia blockchain torna-se nao apenas uma opg¢ao viavel, mas uma necessidade impera-
tiva para garantir a eficicia e a legitimidade do sistema de justi¢a. E fundamental que o os atores
processuais se adaptem e incorporem essas inovagdes de forma proativa, assegurando assim
uma administragdo da justica moderna, eficiente, transparente e verdadeiramente equitativa,
que respeite os direitos fundamentais. Esta adaptagdo ndo apenas fortalece a confianca da soci-
edade no sistema de justica, mas também contribui para o aprimoramento continuo das institui-
¢oes democraticas e para a consolidagdo do Estado de Direito. Em ultima andlise, a integra¢ao
da tecnologia blockchain no ambito juridico ndo se limita a uma mera questdo técnica, mas
representa um marco significativo na evolugdo do sistema de justi¢a, marcando o inicio de uma
nova era de transparéncia, eficiéncia e justica para todos.
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