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RESUMO

O presente artigo apresenta uma analise critica sobre a mitigagdo de riscos sistémicos na
intermediagdo por plataformas digitais, com base no Anteprojeto de Reforma do Codigo Civil
brasileiro. Ao incluir um capitulo sobre Direito Civil Digital, o Anteprojeto busca adequar o
marco legal as novas realidades digitais, inspirando-se em tendéncias regulatorias
internacionais. No entanto, a proposta brasileira enfrenta desafios, como a superficialidade e a
auséncia de diretrizes detalhadas, o que pode limitar sua eficécia na protecao dos usudrios. A
andlise aborda quatro categorias de riscos sistémicos: difusdo de conteudos ilicitos, efeitos
sobre os direitos de personalidade, impacto nos processos eleitorais e discurso civico, além dos
riscos a saude e seguranca publica. Por meio do direito comparado e revisdo bibliografica, o
estudo avalia as limitagdes da proposta brasileira frente ao Digital Services Act (DSA),
destacando a importancia de um marco regulatorio que promova um ambiente digital seguro e
garanta os direitos fundamentais dos cidadaos.
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ABSTRACT

This article presents a critical analysis of the mitigation of systemic risks in digital platform
intermediation, based on the Draft Reform of the Brazilian Civil Code. By including a chapter
on Digital Civil Law, the Draft seeks to adapt the legal framework to the new digital realities,
drawing inspiration from international regulatory trends. However, the Brazilian proposal faces
challenges, such as superficiality and the lack of detailed guidelines, which could limit its
effectiveness in protecting users. The analysis addresses four categories of systemic risks:
dissemination of illegal content, effects on personality rights, impact on electoral processes and
civic discourse, as well as risks to public health and safety. Using comparative law and literature
review, the study assesses the limitations of the Brazilian proposal compared to the Digital
Services Act (DSA), highlighting the importance of a regulatory framework that promotes a
safe digital environment and guarantees citizens' fundamental rights.
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1 INTRODUCAO

A ascensdo das plataformas digitais como elemento marcante da vida contemporanea
vem refletindo em uma necessidade cada vez maior de proposicdo de respostas regulatorias
robustas e bem estruturadas para suprir as lacunas legislativas acerca do tema. Observa-se,
portanto, uma tendéncia mundial de inclusdo do Direito Digital as respectivas normas patrias,
de maneira a equilibrar a inovagdo com a prote¢ao dos usudrios dessas plataformas.

Nesse contexto, a Unido Europeia se destaca como pioneira em relagdo aos demais
paises, implementando regulamentacdes significativas, como o Digital Services Act (DSA) e o
Digital Markets Acts (DMA), que visam, respetivamente, a criar um espago digital mais seguro
e a promover a concorréncia saudavel entre os agentes econdmicos. Nos Estados Unidos, por
outro lado, verificam-se iniciativas que, embora menos centralizadas, também sinalizam uma
preocupagdo emergente com a governancga das plataformas digitais, refletindo a necessidade de
uma legislacdo que aborde questdes como privacidade, seguranca de dados e responsabilidade.

No Brasil, a recente proposicdo do Anteprojeto de Reforma do Codigo Civil, ao incluir
o Livro VI, dedicado ao “Direito Civil Digital”, marca um avanco significativo na adequagao
legal as novas realidades digitais. O novo livro encontra respaldo em conceitos que sequer sao
mencionados brevemente no Coédigo Civil vigente, como “plataformas digitais” e “riscos
sistémicos”. Dito isso, essa inclusdo ndo apenas reconhece a relevancia do meio digital no
cotidiano dos cidaddos brasileiros, mas também a potencialidade de riscos que podem afetar a
estabilidade social e econdmica nacional.

Contudo, entende-se que, como todo e qualquer assunto inovador a ser discutido e
regulado, o Direito Digital no Anteprojeto apresenta lacunas. A partir desta perspectiva,
depreendem-se os seguintes problemas: quais os principais desafios na mitigagdo dos riscos
sistémicos nas plataformas digitais para a sua regulamentacdo no Brasil? Quais foram as
principais omissdes encontradas no Anteprojeto de Reforma do Codigo Civil brasileiro acerca
do tema?

A fim de elucidar as questdes propostas ¢ relevante mencionar a superficialidade e falta
de abrangéncia do texto do Anteprojeto quando comparado as normas europeias que serviram
como referéncia. Como hipdtese, destaca-se que o Anteprojeto de Reforma do Cdédigo Civil
brasileiro, apesar de incorporar elementos de regulamentacdo digital, carece de especificidade
e profundidade suficientes para mitigar efetivamente os riscos sistémicos das plataformas
digitais no contexto brasileiro atual.

Diante desse panorama, o presente artigo tem como objetivo realizar uma analise critica
das plataformas digitais e de seus riscos sistémicos a luz do Anteprojeto do Cddigo. Em
especifico, busca-se, primeiramente, entender e aprofundar os conhecimentos sobre os “riscos
sistémicos” decorrentes das novas tecnologias para, finalmente, apresentar de forma minuciosa
os riscos regulamentados pela proposta, deixando claro, portanto, a importincia de sua
regulagao.

Na segunda se¢do deste trabalho, serd abordado o tema dos riscos sistémicos no contexto
das plataformas digitais. Na se¢do subsequente, ocorrera a analise dos quatro riscos sistémicos
descritos no Anteprojeto do Codigo Civil, quais sejam a difusdo de conteudos ilicitos, os efeitos
sobre os direitos de personalidade, o impacto sobre os processos eleitorais € o discurso civico
e riscos a saude e a seguranca publica. Em sequéncia, a ultima secdo se dedica as consideracdes
finais da presente analise-critica, com a retomada do tema-problema e da hipodtese inicialmente
elencada.

A metodologia empregada consistiu no exame critico do texto do Anteprojeto e das
normas internacionais, ou seja, adotou-se o método teérico-exploratério, utilizando-se o direito
comparado e pesquisas bibliograficas a partir de fontes primarias e secundérias. Tratando-se de
um tema inovador e atual, discutido em nivel global, que demanda uma reflexdo profunda em
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um contexto legislativo ainda em desenvolvimento, a analise aqui apresentada ndo visa apenas
a compreender as implicagdes da nova legislacdo, mas também a contribuir para a discussao
sobre o desenvolvimento de um marco juridico que possa efetivamente atender as exigéncias
de um ambiente digital complexo e dindmico.

2 RISCOS SISTEMICOS NO CONTEXTO DAS PLATAFORMAS DIGITAIS

No livro Sociedade de Risco, Ulrich Beck (2011) introduz um conceito inovador para
entender os arranjos sociais contemporaneos: a transformacao de uma sociedade industrial em
uma sociedade caracterizada pelo gerenciamento de riscos. A referida obra argumenta, portanto,
que, na medida em que os avancos tecnoldgicos e a globalizagdo moldam o mundo
contemporaneo, surgem novos tipos de riscos — globais, invisiveis e complexos — que desafiam
os mecanismos tradicionais de controle e prevencdo. Beck afirma que esses riscos transcendem
fronteiras e contextos locais, bem como afetam multiplas areas da vida, atingindo dimensdes
que exigem uma abordagem coletiva e global para serem compreendidos e geridos.

Na visdo do sociologo alemao, o “risco moderno” ¢ distinto do “perigo convencional”,
pois esta associado ndo apenas a eventos catastréficos ou incontrolaveis, mas também a
decisdes e acdes humanas que geram consequéncias dificeis de prever e controlar. A titulo
exemplificativo, ele menciona crises ambientais, nucleares e, até mesmo, digitais. No contexto
das plataformas digitais especificamente, ¢ possivel observar que qualquer falha ou mau uso
pode impactar milhares de usuarios e comprometer aspectos como privacidade, seguranca e
democracia, considerando a dependéncia cada vez maior dos individuos em relacdo a essas
plataformas para comunicag@o, consumo e entretenimento.

Complementando tal perspectiva, Jorge Werthein (2000), ainda no século XX, apresenta
a informacdo como um novo paradigma tecnologico, enfatizando que vivemos em uma
“sociedade da informagdo”, onde o conhecimento ¢ o acesso aos dados moldam as relagdes
sociais, economicas e de poder. Werthein argumenta que essa sociedade emerge como um
reflexo da “revolugdo digital”, na qual as tecnologias da informagdo e comunicacdo (TICs)
tornam-se onipresentes e alteram profundamente a forma como as pessoas interagem,
trabalham, consomem e participam de processos democraticos.

O autor ressalta o papel da informac¢do como agente estruturador de relagdes de poder,
argumentando que, a0 mesmo tempo que empodera os individuos, fortalece as instituigdes que
detém os meios de comunicagdo e controle sobre os fluxos de dados, como grandes empresas
de tecnologia e plataformas digitais. Esse controle proporciona a essas instituigdes um poder
desproporcional sobre as narrativas e a constru¢do de valores, influenciando ndo apenas
decisdes de consumo, mas também o comportamento social e as crengas politicas.

Feitas essas consideracdes, as plataformas digitais na “sociedade da informacao”
assumem o papel de mercados bilaterais de intermediagdo, conectando usudrios e servigos de
forma a transformar a maneira como interagimos e consumimos. No Brasil, a evolu¢do das
plataformas tem sido marcante: dados do Comité Gestor da Internet no Brasil (2024) apontam
que em duas décadas, a proporc¢ao de lares urbanos brasileiros com acesso a Internet passou de
13% para 85%. Tal inser¢do digital reflete, portanto, ndo somente a transformagao da economia
brasileira, mas também levanta questdes juridicas sobre privacidade, seguranga e,
principalmente, sobre os riscos sistémicos que podem decorrer de um uso massivo e
desregulado dessas tecnologias.

O conceito de riscos sistémicos, embora bastante amplo, engloba eventos que, devido a
interconexdo entre diferentes elementos de um sistema, podem desencadear efeitos adversos
em larga escala e afetar simultaneamente multiplos setores. No contexto das plataformas
digitais, esses riscos tornam-se ainda mais evidentes, uma vez que falhas no sistema — como
violagdes de seguranca, manipulagdo de dados e disseminagao de desinformag¢do — podem gerar
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consequéncias amplas e de dificil controle.

Dessa forma, a discussdo sobre riscos sist€émicos no contexto das plataformas digitais ¢
ndo apenas relevante, mas essencial para a constru¢do de um ambiente digital mais seguro e
responsavel. Para isso, a regulacdo deve se adaptar a essas realidades complexas, garantindo
que as plataformas possam operar de forma a proteger os usuarios e a sociedade.

Exige-se, portanto, uma abordagem ex ante, ou seja, que busca antecipar e prevenir
problemas antes que eles ocorram, promovendo a seguranca e estabilidade do ecossistema
digital. A resposta para os novos desafios trazidos pela disseminacdo das plataformas digitais
pode ser obtida a partir da organizagdo da regulamentagdo da Internet como um microssistema
juridico proprio, dotado de caracteristicas, principios e relagdes unicas ou que devem ser
interpretadas conforme as especificidades desse ambiente (Madalena, 2016).

No cendrio europeu, o Digital Services Act (DSA) surge como um marco regulatério
que estabelece diretrizes rigorosas para o controle e monitoramento das plataformas digitais. O
documento define normas para a moderagdo de conteudo, fortalecimento das politicas de
transparéncia e restricdo do uso de dados sensiveis para segmentagdo de antncios, visando a
aumentar a seguranga online e proteger os direitos dos usudrios. Além disso, ha previsao de
responsabilidades especificas que variam de acordo com o tamanho e com o tipo de servigo
digital.

Em um panorama em que o controle sobre os riscos estd se tornando uma tarefa coletiva
e global (Beck, 2011), o DSA ainda cuidou de dispor sobre a responsabilidade e cooperagao
transnacional. Destacam-se do texto da regulamentacdo europeia os artigos 34 e 35, que tratam
da avaliacdo e atenuagdo de riscos e, consequentemente, evidenciam as complexidades da
regulamentacao e aplicagdo de decisdes contra conteudo online:

Artigo 34 - Os fornecedores de plataformas em linha de muito grande dimensao e de
motores de pesquisa em linha de muito grande dimensdo identificam, analisam e
avaliam diligentemente todos os riscos sistémicos na Unido decorrentes da concessao
ou do funcionamento do seu servi¢o e dos seus sistemas relacionados, incluindo os
sistemas algoritmicos, ou decorrentes da utilizagao dos seus servicos.

[...]

Artigo 35 - Os fornecedores de plataformas em linha de muito grande dimensao e de
motores de pesquisa em linha de muito grande dimensdo adotam medidas de
atenuacdo razoaveis, proporcionadas e eficazes, adaptadas aos riscos sistémicos
especificos identificados nos termos do artigo 34.0, tendo especialmente em conta o
impacto de tais medidas nos direitos fundamentais. (Unido Europeia, 2022, p. 64-65)

O Anteprojeto de Reforma do Codigo Civil brasileiro, ao incorporar elementos do
Digital Services Act (DSA), pode ser visto como uma tentativa de resposta aos desafios de
adoc¢do de uma abordagem proativa sobre os meios de mitigacdo dos riscos sistémicos nas
plataformas digitais. A inclusdo do livro Direito Civil Digital se mostra, portanto, como uma
adaptacao a digitalizacdo da vida, como bem evidenciado na justifica¢do para a integragao desse
livro.

No entanto, sua eficacia ainda suscitard questionamentos, ja que pode ser interpretado
mais como uma versao resumida do DSA da Unido Europeia do que uma solu¢do robusta para
a realidade brasileira. Sendo assim, sua estrutura e diretrizes tendem a reproduzir as linhas
gerais do DSA, mas sem a profundidade analitica e o detalhamento normativo necessarios para
enfrentar a complexidade dos problemas contemporaneos, como a dissemina¢do de
desinformacao e a prote¢do da privacidade em um ambiente altamente digitalizado.

3 OS QUATRO RISCOS SISTEMICOS DESCRITOS NO ANTEPROJETO DE
REFORMA DO CODIGO CIVIL
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A partir do texto proposto pela Comissdo de Juristas responsavel pela reforma do
Codigo Civil, pode-se observar que as mengdes feitas aos riscos sist€émicos estdo repetidamente
relacionadas as plataformas digitais. O caput do artigo, que possui sua numeragao indefinida,
porém constante na pagina 241, apresenta quais sdo esses riscos sistémicos:

Art. . As plataformas digitais de grande alcance devem identificar, analisar e avaliar,
a0 menos uma vez por ano, 0s seguintes riscos sistémicos decorrentes da concepcao
ou do funcionamento de seu servigo:

I - a difusdo de conteudos ilicitos por meio de seus servigos;

IT - os efeitos reais ou previsiveis em direitos de personalidade dos usudrios, como
consagrados pela Constituicdo da Republica Federativa do Brasil, por este Codigo
Civil e por tratados internacionais de que o Brasil seja signatario;

IIT - os efeitos reais ou previsiveis que possam acarretar nos processos eleitorais e no
discurso civico;

IV - os efeitos reais ou previsiveis em relagdo a protegcdo da saude e da seguranga
publica (Brasil, 2024, p. 241-242).

Este artigo propde analisar cada um dos riscos sistémicos que as plataformas digitais
deverao identificar, analisar e avaliar todos os anos caso o Anteprojeto seja aprovado.

3.1 Difusao de conteudos ilicitos

A Internet ndo ¢ simplesmente uma tecnologia, ¢ um meio de comunicacgao que explodiu
nos ultimos anos do segundo milénio (Castells, 2003). Até recentemente, os principais meios
de divulgagdo de informacao eram a televisdo, o radio, os jornais e as revistas. Nesses veiculos
de comunicagdo, o contetido passava por um processo de filtragem realizado por jornalistas e
outros profissionais, antes de chegar ao publico final.

Nesse sentido, o socidlogo e professor Manuel Castells alerta que “A influéncia das
redes baseadas na Internet vai além do nimero de seus usudrios: diz respeito também a
qualidade do uso” (Castells, 2003, p. 8). A Internet passou a ser o principal mecanismo de
comunicag¢do na atualidade e a sociedade em rede pode ndo estar totalmente preparada para tal
avango.

As redes sociais tém como caracteristica ser um ambiente de livre acesso, de modo que
0s usudrios possam acessar contetidos diversos e, concomitantemente, postar e respostar o que
bem quiserem.

No entanto, esse cendrio exige uma andlise mais aprofundada a respeito do que pode ser
publicado no ambiente virtual, especialmente quando se trata de conteudos ilicitos. Problemas
juridicos em diferentes esferas versam sobre o tema em questdo. O Anteprojeto aponta a difusao
de contetdos ilicitos como o primeiro risco sistémico que deve ser avaliado pelas plataformas
de grande alcance. Sobre o tema, o texto aponta o seguinte:

Art. . As praticas de moderacdo de conteido devem respeitar a ndo discriminagio ¢ a
igualdade de tratamento, a garantia da liberdade de expressao e a pluralidade de ideias,
facilitando a prevenc¢ao e a mitigagdo de danos.

§ 1° As plataformas digitais devem demonstrar a adogao de medidas de diligéncia para
mitigar e prevenir a circulagdo de contetdo ilicito, nos termos do regulamento.

§ 2° Devem ser assegurados mecanismos eficazes de reclamagdo e de reparagdo
integral de danos para permitir que as pessoas afetadas por contetido ilicito notifiquem
a plataforma digital, por meio de acesso a canal de dentincias, em seu idioma local,
devendo ser notificadas sobre o resultado de sua reclamagao.

§ 3° Demonstrado o conhecimento pela plataforma sobre a potencial ilicitude do
conteudo, mediante notificagdo eletronica do interessado, deverdo ser adotadas as
providéncias necessarias para a indisponibilizagdo do contetdo ilicito (Brasil, 2024,
p- 241).
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Observa-se a partir das mengdes aos contetidos ilicitos que sua difusdo ¢ um risco a ser
mitigado, porém ndo ha uma definicdo que delimite esses conteudos. O texto transcrito alude a
principios bdasicos relacionados a moderacdo de conteudo para, em seguida, impor as
plataformas mecanismos para preven¢do e mitigacdo dos danos causados pela difusdo de
conteudos ilicitos, sem os definir. Por fim, indica que a plataforma, ao tomar conhecimento de
tal, deve intervir e ndo permitir que o conteido siga disponivel na rede.

A Unido Europeia, por sua vez, mediante o texto normativo do DSA mencionado
anteriormente, define “contetdos ilicitos” em seu artigo 3, alinea h:

[...] quaisquer informagdes que, por si s6 ou em relagao a uma atividade, incluindo a
venda de produtos ou a prestagdo de servigos, ndo estejam em conformidade com o
direito da Unido ou com o direito de qualquer um dos Estados-Membros que seja
conforme com o direito da Unido, independentemente do objeto ou da natureza precisa
desse direito (Unido Europeia, 2022, p. 42).

Apesar da defini¢do abrangente transcrita acima, a norma exemplifica, no ponto 80, que
material pedopornografico, discursos ilegais de incitacdo ao oOdio, utilizacdo abusiva dos
servigos para cometer crime e realizacdo de atividades ilegais como o comércio ilegal de
animais sdo alguns dos contetidos ilicitos que a lei pretende prevenir.

A Comissdo Europeia considera a autorregulacao das plataformas digitais insuficiente
para garantir os direitos fundamentais dos usuarios no ambiente virtual (Richter et al., 2021).
Nesse contexto, o DSA propde um novo quadro regulatério para a responsabilidade dos
provedores. Contudo, essa regulamentagdo, ao impor novas obrigagdes, pode inadvertidamente
reforcar a influéncia das grandes empresas de tecnologia, as Big Techs, sobre o controle do
discurso online e suas posi¢des ja consolidadas no mercado.

A discussdo proposta ndo ¢ simples. Fatores econdmicos e sociais contrapostos devem
ser avaliados com o intuito de buscar o melhor interesse das partes. O estudo de Machado e
Aguiar (2023) conclui que combater conteudo prejudicial ¢ uma meta valida, porém o desafio
estd em identificar formas ilegais de discurso e criar mecanismos para remové-lo sem moderar
demasiadamente o contetido.

O contexto do desfecho do artigo decorre de uma discussdo acerca da regulamentacao
como uma questao critica que afeta as liberdades online e o debate democratico e que, a medida
que a Internet continua a evoluir, ¢ essencial manter um equilibrio entre proteger os direitos dos
individuos e, a0 mesmo tempo, minimizar o conteudo prejudicial. Ainda, os modelos de
responsabilidade estdo evoluindo e cabe aos legisladores dessa intermediagdo considerar a
eficdcia normativa e seu impacto nos direitos humanos.

A falta de uma defini¢do clara de contetdo ilicito no texto legal pode comprometer a
eficacia das medidas de mitigagdo dos riscos. Considerando que a difusdo de contetdo ilicito
ocorre no ambiente virtual e pode se propagar rapidamente, atingindo um grande nimero de
usuarios em poucos minutos, configura-se, assim, um risco sist€émico. Portanto, ¢ fundamental
que o texto normativo que versa sobre a temdtica seja preciso e robusto, garantindo a efetividade
das normas em sua aplicagdo no caso concreto.

3.2 Efeitos sobre os direitos de personalidade

Os direitos da personalidade, segundo Naves e S (2017) sdao definidos como “aqueles
que tém por objeto os diversos aspectos da pessoa humana, caracterizando-a em sua
individualidade e servindo de base para o exercicio de uma vida digna” (Naves; Sa, 2017, p.
18). Alguns exemplos mencionados pelos autores sdo a vida, a intimidade, a integridade fisica,
a integridade psiquica, a honra, a imagem e todos que projetam a sua personalidade no mundo.
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O autor Caio Mario Pereira (2024), ao tratar de tais direitos, ressalta seu carater multiplo
uma vez que ndo se configura como “um direito”, mas sim “direitos”, no plural. Além disso,
afirma que a personalidade ¢ o ponto de apoio de todos os direitos e obrigacdes. Acrescenta,
ainda, que a previsdo legal da Constitui¢do Federal de 1988 constituiu uma inovagao ao direito
positivo brasileiro.

Nesse sentido, a Constituicdo declara que sdo inviolaveis a intimidade, a vida privada,
a honra, a imagem das pessoas, assegurando o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagdo no artigo 5°, inciso X. Ademais, os direitos da personalidade estao
previstos no Codigo Civil de 2002, que foi o primeiro instrumento legislativo brasileiro a trazer
essa expressdo nos artigos 11 a 21 (Naves; S, 2017). A tutela juridica prevista no ordenamento
juridico reitera sua importancia na atualidade.

Ademais, a Lei Geral de Protecdo de Dados (LGPD) pode ser vista como um
complemento ao Codigo Civil no que diz respeito aos direitos da personalidade. O texto
normativo menciona o objetivo de proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural. Contudo, essa
legislacdo refor¢a a relagdo direta entre os direitos em discussdo com o ambiente digital no que
diz respeito a atenuacao dos riscos. O artigo 50 da LGPD menciona:

Art. 50. Os controladores ¢ operadores, no ambito de suas competéncias, pelo
tratamento de dados pessoais, individualmente ou por meio de associa¢des, poderdo
formular regras de boas praticas e de governanga que estabelecam as condigdes de
organiza¢do, o regime de funcionamento, os procedimentos, incluindo reclamagdes e
peticdes de titulares, as normas de seguranca, os padrdes técnicos, as obrigacdes
especificas para os diversos envolvidos no tratamento, as ag¢des educativas, os
mecanismos internos de supervisdo e de mitigagdo de riscos e outros aspectos
relacionados ao tratamento de dados pessoais (Brasil, 2018).

A partir do artigo normativo transcrito, fica evidente o objetivo do Legislador na
mitigacao dos riscos considerando que as plataformas sao controladoras e operadoras de dados
pessoais de seus usuarios e, portanto, devem adotar boas praticas de prevencdo de eventuais
danos. Diante disso, discute-se a responsabilidade como mecanismo para prevenir danos
futuros, seguindo portanto a tendéncia da multifuncionaliza¢do da responsabilidade por meio
da tutela inibitoria.

Tratando-se de dados pessoais, a intermediacao por plataformas pode ser um facilitador
para a violacao dos direitos da personalidade, como € o caso do direito a imagem. Um fenémeno
crescente diante dos avancos tecnologicos sdo as chamadas “deepfakes”. Trata-se de
manipulagdo de informagdes em imagens, videos ou sons por meio de mecanismos de
inteligéncia artificial gerando um conteudo falso. Esse fendmeno ¢, portanto, contraposto aos
direitos da personalidade, especificamente ao direito a imagem.

O professor Filipe Medon Affonso (2021) analisa o direito a imagem na era das
deepfakes, apontando as plataformas digitais como o principal meio de divulgacao de contetidos
digitais manipulados, logo possuindo importante papel no combate a tais problemas. O autor
propde, como uma possivel solucdo, que as plataformas sejam responsaveis no combate as
deepfakes criando algoritmos capazes de identificar contetidos falsos divulgados por seus
usuarios.

Por esse motivo, a tendéncia regulatéria internacional das plataformas digitais de grande
alcance, bem como a potencial responsabilizacdo destas, tem nos direitos da personalidade uma
referéncia nuclear, sendo também o caso na reforma do Cédigo Civil. Nesse sentido, hd mengao
expressa de que os provedores de aplicativos devem adotar medidas necessarias para minimizar
os riscos sistémicos, considerando, especialmente, o impacto nos direitos da pessoa.

Assim, observa-se a preocupagdo da Comissao de Juristas em proteger os direitos da
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personalidade de modo a atenuar os efeitos negativos decorrentes de sua violagdo. Para tanto,
a regulagdo das plataformas digitais, especificamente a reforma do Cédigo Civil com a advento
do capitulo Direito Civil Digital, deve priorizar a prote¢dao dos direitos da personalidade dos
usudrios como um mecanismo de garantia de um ambiente digital saudavel.

3.3 Impacto sobre processos eleitorais e o discurso civico

O terceiro risco sistémico estd relacionado ao fato de que a mediacdo de plataformas
pode causar impactos sobre os processos eleitorais € no discurso civico, considerando que
durante o periodo eleitoral noticias falsas, discursos de 6dio e manipulagdes dos eleitores sao
uma realidade. Por esse motivo, o Anteprojeto de Reforma do Codigo Civil, propde que
plataformas digitais identifiquem os danos causados nesse contexto.

A primeira mengdo pertinente a essa discussao refere-se a coleta e utilizagdo dos dados
pessoais dos usudrios dos provedores de aplicativos no contexto eleitoral. O artigo de Durigan
et al. (2023) destaca o escandalo da Cambridge Analytica, que impactou significativamente as
elei¢des presidenciais norte-americanas de 2016. A empresa analisava dados comportamentais
dos usudrios para direcionar campanhas de persuasdo politica, personalizando as propagandas
para influenciar eleitores a favor de um determinado candidato. Esse caso revelou como o uso
de dados pessoais pode alterar a dindmica eleitoral e levantar questdes éticas sobre a
manipula¢do do comportamento eleitoral.

Os autores concluem que o controle e o microdirecionamento de propagandas
sustentados pelos dados pessoais sdo ferramentas poderosas nas redes sociais, que tragam
estratégias para induzir os usudrios a adotar comportamentos especificos. Ademais,
argumentam que as plataformas digitais se consolidaram como ambientes fundamentais para
campanhas eleitorais, porém essa exploracdo de dados pode representar uma ameaca a
democracia, uma vez que a liberdade de escolha dos eleitores ¢ influenciada por uma
manipulacdo invisivel e segmentada (Durigan et al., 2023).

O fendmeno das deepfakes, tratado anteriormente em relacdo aos direitos da
personalidade, também esta profundamente relacionado ao periodo eleitoral, tornando-se cada
vez mais comum durante essa época. Com os avangos tecnologicos, essas manipulagdes digitais
sdo utilizadas para prejudicar oponentes em corridas eleitorais polarizadas, muitas vezes
ultrapassando os limites éticos e legais no ambiente digital. A difusdo de conteudos falsos e
manipulados pode comprometer a integridade dos processos democraticos, amplificando os
riscos sobre os processos eleitorais e o discurso civico.

Uma noticia da AFP publicada na revista IstoE Dinheiro (2024) relata que uma voz
imita Kamala Harris em um video deepfake, no qual a vice-presidente dos Estados Unidos
aparece supostamente falando mal do seu parceiro politico e atual presidente, Joe Biden. Essa
manipulacdo digital foi compartilhada pelo bilionario Elon Musk em seu perfil na rede social
X, amplificando rapidamente o alcance do contetdo falso. O video, ao utilizar a imagem e a
voz de Harris de forma enganosa, tenta transmitir uma mensagem que nao foi pronunciada por
ela, gerando confusdo e desinformagao nos eleitores norte-americanos.

Conforme exemplificado, trata-se de um cendrio de polarizacdo e desinformacao
politica, divulgada pelo proprio dono do provedor de aplicativo que ¢ assumidamente opositor
aos democratas Kamala Harris e Joe Biden. Configuram-se, portanto, informacdes falsas que
podem influenciar na decisdo democratica dos eleitores.

Na sociedade da informagdo e da intermediagdo por plataformas, a disseminagdo de
conteudo falso ou ndo democratico tornou-se um problema nos processos eleitorais. No cendrio
brasileiro, a polarizagdo politica tem consequéncias similares as dos EUA considerando que as
plataformas digitais se tornaram o principal meio para disseminagdo de informagdes falsas no
ambiente da politica formal e partidaria. Popularizou-se, entdo, o fendmeno das noticias falsas,
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ou “Fake News”.

Em razdo desse fendmeno, foi encaminhado a Camara dos Deputados o Projeto de Lei
2.630 de 2020, apelidado como “PL das Fake News”, que ofereceu uma proposta de combate a
desinformacao online. O PL 2630 assumiu os contornos de uma proposta de regulamentacao de
plataformas com o objetivo de proteger os direitos dos usudrios e garantir a transparéncia na
moderagdo de contetido (Machado; Aguiar, 2023).

Trata-se de uma proposta polémica e que gera discussdes polarizadas no Congresso
Nacional em que, de um lado, h4 parlamentares defensores da liberdade de expressdo como
direito primordial e, do outro lado, os que acreditam que os prejuizos decorrentes da
desinformacao precisam ser cessados.

Uma nova discussdo pertinente se da acerca da eficdcia do PL, considerando que
acarretaria uma transferéncia para as plataformas da competéncia de decidir se o contetido
postado ¢ uma desinformagao ou ndo. Nesse sentido, Pinheiro (2024) conclui em seu artigo que
a regula¢do da moderacdo pode ser benéfica para a democracia no Brasil, uma vez que a
autorregulacdo se mostra ineficaz. Entretanto, o PL 2630/2020 pode ndo ser eficiente,
considerando a transferéncia da responsabilidade para as empresas privadas que visam lucros.

Uma abordagem semelhante se aplica ao Anteprojeto de Reforma do Cédigo Civil, que
atribui as plataformas o dever de identificar, analisar e avaliar os efeitos que possam acarretar
manipulacdo nos processos eleitorais e no discurso civico, porém sem defini¢des claras e
diretrizes detalhadas para aplicagdo dos textos normativos propostos. Apesar disso, ocorreria a
responsabiliza¢do por prejuizos causados pelos usudrios, conforme o trecho extraido do texto:

Art. . As plataformas digitais podem ser responsabilizadas administrativa e
civilmente:

I - pela reparacdo dos danos causados por conteudos gerados por terceiros cuja
distribuig@o tenha sido realizada por meio de publicidade da plataforma;

IT - por danos decorrentes de conteudos gerados por terceiros, quando houver
descumprimento sistematico dos deveres e das obrigagdes previstas neste Codigo,
aplicando-se o sistema de responsabilidade civil nele previsto (Brasil, 2024, p. 243-
244),

E inegéavel o desafio de legislar acerca da temética em discussdo considerando a rapidez
com que a Internet se transforma e influencia a sociedade. O Anteprojeto de Reforma do Cédigo
Civil segue as tendéncias internacionais de regulacdo das plataformas digitais e o conteudo
disseminado através delas. Portanto, ¢ fundamental que tais normas sejam eficazes na pratica,
de modo que assegurem um ambiente digital que garanta os direitos fundamentais dos cidadaos
e preserve a integridade democratica.

3.4 Riscos a saude e a seguranca publica

As plataformas digitais, pela velocidade e abrangéncia na disseminagao de informagdes,
tém impacto significativo nos riscos a saude e seguranca publica. Esse ¢ o ultimo risco sistémico
proposto pelo Anteprojeto que pode resultar no bem-estar fisico e mental da sociedade, assim
como na violéncia online e facilitacdo de crimes organizados que utilizam do meio digital para
praticarem os crimes com maior facilidade.

Galhardi et al. (2020) discutem a ascensdo do negacionismo a informagdo cientifica
durante a pandemia do COVID-19 no Brasil, apontando, por meio de dados estatisticos, que o
WhatsApp foi o principal meio de disseminacdo de desinformacao, seguido do Facebook, em
segunda colocagdo. Analisam, ainda, que o fendomeno das fake news no contexto da crise
contribuiu para o descrédito da ciéncia, o que consequentemente enfraqueceu a adesao popular
aos cuidados de preveng¢do para mitigar os danos ocasionados pela pandemia.
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A partir disso, pode-se dizer que a desinformacao sobre questdes relativas a satde tem
potencial de colocar vidas em risco, como observado durante a pandemia do COVID-19.
Exemplifica-se com movimentos contrarios a campanha de vacinagdo, bem como a utilizagao
indevida de medicamentos durante um periodo delicado que marcou a histdria recente do
mundo.

Nessa seara, o texto normativo europeu, Digital Services Act, € expresso ao mencionar
os meios pelo qual as plataformas devem realizar tal controle:

Os fornecedores de plataformas em linha de muito grande dimensédo e de motores de
pesquisa em linha de muito grande dimensdo deverdo assegurar-se de que a sua
abordagem em matéria de avaliagdo e atenuacdo dos riscos se baseia nas melhores
informagdes e conhecimentos cientificos disponiveis e de que testam os seus
pressupostos com os grupos mais afetados pelos riscos e pelas medidas que
tomam. Para o efeito, deverdo, quando adequado, contar com a participacao de
representantes dos destinatarios do servico, representantes de grupos potencialmente
afetados pelos seus servigos, peritos independentes e organizac¢des da sociedade civil
na realizagdo das suas avaliagdes dos riscos ¢ na concessdao das suas medidas de
atenuagao dos riscos. Deverdo procurar integrar essas consultas nas suas metodologias
de avaliag¢do dos riscos e de concessdo de medidas de atenuagao, incluindo, conforme
adequado, inquéritos, grupos-alvo, mesas-redondas e outros métodos de consulta e
concessdo. Ao avaliar se uma medida é razoavel, proporcionada e eficaz, ha que
prestar especial atengdo ao direito a liberdade de expressdo (Unido Europeia, 2022, p.
24-25).

A partir do texto, observa-se que o legislador europeu detalha sobre a tematica e enfatiza
a responsabilidade das plataformas em adotar abordagens com embasamento cientifico na
avaliagdo e mitigacdo dos riscos. Para tanto, determina participacdo da sociedade e de
especialistas na tentativa de solucionar os impactos negativos para o bem-estar fisico e mental
da populagdo, enfatizando, também, o direito a liberdade de expressao.

Similarmente, os riscos relativos a seguranga publica sdo uma preocupagao da Comissdo
de Juristas, uma vez que o espago cibernético pode ser um facilitador de danos a sociedade.
Espécies para tais riscos podem ser mencionadas, como crimes organizados usando plataformas
digitais, atos de violéncia online, exploracdo sexual de criangas e adolescentes e incitagdo a atos
de terrorismo.

A primeira espécie mencionada acima ¢ o objeto de estudo de Oliveira e Carvalho
(2022) visto que discutem a utilizagdo de TDIC (Tecnologia Digitais de Informagdo e
Comunicagdo) por facgdes criminosas e como essas ferramentas podem vir a ser um suporte
aos crimes de homicidio de adolescentes e jovens. A partir de coleta e andlise de dados
amostrais, os autores apontam que as plataformas digitais sdo utilizadas pelos grupos
criminosos para garantir o anonimato protegido por criptografia. Além disso, ressaltam a
facilidade de utilizagdo, a dificuldade de rastreamento e o grande alcance proporcionado.

Perfis falsos ou irreais desafiam o controle do Estado quanto a seguranca publica,
configurando-se um agravante para os riscos previstos no Anteprojeto. Por essa razdo, a
proposta ¢ que as plataformas de grande alcance sejam as responsaveis na mitigacao dos danos
causados pela concepcdo ou funcionamento do seu servigo.

Ressalta-se, portanto, a responsabilidade das plataformas ao assumirem um papel ativo
na mitigacdo dos riscos a saide e a seguranca publica, de modo que sua regulagdo seja
equilibrada e eficiente na pratica, garantindo a seguranc¢a da sociedade, mas também direitos
fundamentais como o da liberdade de expressao. Além disso, a parceria das plataformas com
os O0rgdos governamentais pode ser um caminho para combater crimes realizados ou facilitados
pela Internet.
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4 CONSIDERACOES FINAIS

Com a crescente dependéncia da sociedade contemporanea em relagdo as plataformas
digitais, exige-se uma resposta regulatoria que reconheca ndo apenas os avangos tecnologicos,
mas também os riscos associados ao uso dessas plataformas. Nesse sentido, o Anteprojeto de
Reforma do Cddigo Civil brasileiro, ao introduzir um livro inteiramente dedicado a discussao
do direito digital, reflete uma tentativa de adequagao do marco legal a nova realidade digital.

Contudo, o presente artigo, ao realizar uma analise critica acerca do assunto, concluiu
que o texto do Anteprojeto apresenta o risco de ndo atender de forma eficaz as demandas e
peculiaridades do cenario brasileiro, em que os desafios digitais sdo amplificados por questdes
locais, como o impacto das plataformas na esfera publica e o alcance da desinformagao.
Ademais, entende-se que o Livro VI pode falhar na fungdo de criar mecanismos de governanga
digital que protejam adequadamente os usudrios e responsabilizem as grandes plataformas.

Em consonancia com a hipdtese inicialmente proposta, destaca-se que o Anteprojeto
brasileiro ¢ vago quanto aos métodos para garantir que os aplicadores da norma proposta, assim
como os provedores de aplicativos, tenham acesso a informagdes precisas sobre as praticas de
moderacdo de conteudo e funcionamento dos algoritmos das plataformas.

Além disso, existe a dificuldade de equilibrar a liberdade de expressdo com o controle
de conteudos potencialmente prejudiciais. O Anteprojeto impde as plataformas a
responsabilidade de avaliar anualmente os riscos associados a disseminacdo de contetdos
ilicitos sem oferecer defini¢des. Isso pode resultar em interpretacdes subjetivas sobre o que
constitui conteudo nocivo, dificultando a aplicacdo das diretrizes de maneira uniforme e
equilibrada. Sem critérios claros, a moderagdo de contetido pode se tornar inconsistente,
prejudicando tanto a eficacia do controle quanto a preservacdo dos direitos fundamentais de
liberdade de expressao e de acesso a informacao.

Portanto, para que o Anteprojeto cumpra seu objetivo de mitigar os riscos sistémicos,
seria importante incorporar uma analise mais profunda dos problemas emergentes,
considerando a necessidade de regulamentar algoritmos, bem como a transparéncia dos
processos de moderacdo de conteido e a protecdo contra praticas abusivas de coleta e uso de
dados pessoais. Para isso, o didlogo continuo entre legisladores, especialistas, plataformas e a
sociedade civil sera essencial, promovendo um ambiente de colabora¢do que permita a
construcao de um futuro digital que respeite e promova a dignidade humana.

E necessério reconhecer que a regulagio das plataformas digitais ndo se limita a uma
mera aplicagdo de normas, mas deve ser entendida como um processo dinamico e adaptavel,
que leve em consideragdo as constantes inovagdes tecnoldgicas e a evolucdo das praticas
sociais. O papel do Estado, das plataformas e da sociedade ¢ fundamental nesse processo, no
qual todos devem ser parte ativa na criagdo de um ambiente digital seguro, transparente e
respeitoso dos direitos fundamentais. Somente por meio de um esfor¢o conjunto sera possivel
enfrentar os desafios impostos pelas plataformas digitais e garantir que seu impacto sobre a
sociedade seja positivo e construtivo, promovendo o bem-estar coletivo e a justiga social.
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